Herbert Burkert

A privatszférat erésité technologiak: tipologia, kritika, vizié~

A, privatszférat er6sité technologiak™ (privacy-enhancing technologies, PETS) kifejezés a
személyazonossag védelmét célzd technikai ¢és szervezési megolddsokra utal. Ezek a
megoldasok gyakran kotéddnek a titkositdshoz (pl. digitalis aldirds), az ugynevezett ,,vak-
alairasokhoz” vagy a digitalis alnevekhez.'

A PET-eket el kell valasztanunk az adatbiztonsagot szolgald technologiai kérdésektol. A
PET-ekr6l eddig folytatott vita egyik érdeme éppen az volt, hogy Ujra tisztazta az
adatbiztonsag korlatait a privatszféra védelmének szempontjabol. Az adatbiztonsagot szolgald
intézkedések az adatfeldolgozds biztonsagossd tételét célozzak, fliggetleniil attol, hogy
legitim-e maga a feldolgozds. Az adatbiztonsdg sziikséges, de nem elégséges feltétele a
privatszféra védelmének. A PET-ek alkalmazédsa ezzel szemben azt a torekvést szolgélja,
hogy a személyes adatok felhasznélésat teljes egészében megsziintessék, vagy a személyes
informécio felfedésének jogat az illetd személy kezébe adjak, s igy a PET-ek kozelebb allnak
a privatszféra védelmének tarsadalmi céljaihoz. Hogy valojaban mennyire kozelitik meg
ezeket a célokat, arrdl lesz sz6 — tobbek kozott — ebben a fejezetben.

A PET-ek létrehozasara irdnyuld elgondoldsok abbol a felismerésbdl erednek, hogy a
személyek kozotti kolesonhatasok, illetve ezek megfigyelése soran személyes informaciok
struktarajat. Ha az emlitett kolcsonhatasokat olyan szubjektumok kozott végbemend
cselekvések sorozataként fogjuk fel, amelyek kiillonb6z6 rendszerekhez tartozo

objektumokhoz kapcsolddnak, négyféle PET-koncepciot kiilonboztethetiink meg:

- szubjektum-orientalt koncepciok,
- objektum-orientalt koncepciok,
- tranzakcio-orientalt koncepciok,

- rendszer-orientalt koncepciok.
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Ezek koziil a tipusok koziil eddig nem mindegyik képezte részletes vita targyat, és nem
mindegyiket alkalmazzdk a gyakorlatban; tiszta formdjaban pedig egyik koncepcié sem
valosult mg a gyakorlatban. Ez a tipologia tehat csupan heurisztikus eszkdzként szolgalhat,

amely segit szamba venni az ilyen rendszerek {6 jellemzdit.

Szubjektum-orientalt koncepciok

A szubjektum-orientalt koncepcioknak az a céljuk, hogy megsziintessék vagy lényeges
mértékben csokkentsék a cselekvd (vagyis egymassal kolcsonhatasba 1€pd) szubjektumok
személy szerinti azonositasdnak lehetOségét akar a tranzakcidk soran, akar a mar 1étezd
adatokhoz fiiz6d6 kapcsolataikban.

E koncepcidk szerint ez a cél elérhetd ugynevezett proxy-k (kézvetité technikai eszkdzok)
alkalmazéasaval: a személyeket azonositoval lehet ellatni. Ezek Ilehetnek nyomon
kovethetetlen azonositok, legyen sz6 akar egy adott tranzakcidrél, akar a tranzakciok
sorozatarol vagy a szubjektumra, illetve szubjektumokra vonatkozo6 adatok egyiittesérél. Az
azonositok lehetnek allandoak, de minden egyes tranzakciot megelézden Ujra is generalhatok.
Az azonositok létrehozasa torténhet eldre megadott szabaly szerint (ligyelve arra, hogy ez a
szabaly ne arulkodjon a személyazonossagrol), és véletlenszeriien is. Maguk az azonositok
vagy visszakereshetOk, vagy nem. Amennyiben visszakereshetok, a létrejové kapcsolatok
rendszerezhetdk oly modon, hogy a rajuk vonatkozé szabalyok ne sériiljenek. A visszakeresés
folyamatara vonatkozd szabalyok betartasat kiilonféle szervezetek és maganszemélyek
(Ggynevezett ,,megbizhatd harmadik felek™) vagy olyan technikai rendszerek ellenérzésére is
bizhatjuk, amelyek csak meghatarozott szabalyok szerint l1étesithetnek kapcsolatokat.

Ahhoz példaul, hogy egy hitelkartya-rendszert szubjektum-orientalt PET-rendszerként
allitsunk fel, eltavolithatjuk a rendszerbdl a kértya tulajdonosdnak nevét és a kartya szamara
valé hivatkozast (kapcsolatot), és ezeket az informaciokat olyan ,,adatszéfben” tarolhatjuk,
amely csak az érintett személy engedélyével teszi ket hozzaférhetové. Ebbdl a célbol az
informdcio titkosithato példaul egy nyilvanos kulcson alapuld titkositoé rendszerrel, tigy, hogy
az informacié kinyeréséhez a bank és a szamlatulajdonos kulcsara is szilikség legyen.
Ugyanezt megtehetjiik a kartyahoz kapcsolddd bankszamlara vonatkozo6 informéacioval is. Ez
a modszer lehetdvé teszi, hogy iizleti tranzakcidinkhoz — legaldbbis a nem személyre szabott
arucikkek és szolgaltatasok esetében — egyfajta ,hitelkartyat” haszndljunk, anélkiil, hogy a

tobbi fél tudomast szerezne személyazonossagunkrol.



Objektum-orientalt koncepciok

Az objektum-orientalt koncepciok abbdl a felismerésbdl erednek, hogy a tranzakciok gyakran
csere-jelleglick, és a ,.cserébe adott” objektumok olyan, az ujjlenyomatokhoz hasonld
nyomokat viselnek magukon, amelyek lehet6vé teszik a csereiigyletben részt vevéd személyek
azonositasat. E szerint a koncepcid szerint tehat a cél a csereobjektumok megszabaditasa a
nyomoktol, anélkiil, hogy magukat az objektumokat megsemmisitenénk. A csere
leggyakoribb targya természetesen valamilyen fizetéeszkdz. Az azonositast legjobban
megnehezitd fizetéeszkoz a készpénz. Az objektum-orientalt koncepciok a készpénz vagy
mas csere-objektumok olyan elektronikus megfeleldit kivanjak létrehozni, amelyek nem
teszik lehetdvé, hogy az objektumot barki 6sszekdthesse azzal a személlyel, aki azt beviszi a
tranzakcioba. Ilyen elektronikus megfelelonek szdmitana példaul egy készpénzért vasarolt,
nem névre szo6l6 kartyarol érkezd elektromos impulzus. Az is elképzelhetd, hogy a bank a
hitelkartyara és a hozza tartoz6 bankszamldra vonatkozd azonositok egymastol vald
elkiilonitése helyett csak szamsorozatokat bocsat a szamlatulajdonos rendelkezésére, amelyek
elére meghatarozott 6sszegekkel egyenértékiiek, és ugyanolyan szabadon hasznéalhatok, mint

a készpénz.

Tranzakcio-orientalt koncepcidk

A tranzakcio-orientalt koncepcidk, amelyek tudomasom szerint nem képezték széles kdrben
folytatott vitak targyat, legalabbis a PET-ekkel dsszefliggésben, a tranzakcids folyamat altal
hatrahagyott nyomokat célozzak meg, anélkiil, hogy kozvetleniil foglalkoznédnak a
csereobjektumokkal. (A nyomon kdvetési folyamatokra sor keriilhet példdul a bankokban,
amikor a pultnal végzett készpénz-miiveleteket videokazettara rogzitik, vagy amikor a
készpénzes kifizetésrol elismervény késziil.)

A tranzakcid-orientalt koncepciok lényege az, hogy lehetdvé tennék a rdgzitett adatok
automatikus megsemmisitését. A tranzakciok soran keletkezd feljegyzések példaul eldre
megadott 1d6 multan automatikusan megszlinnének Iétezni. Ebben a kontextusban
elképzelhetd olyan technikai eszkdzok hasznélata, amelyek lehetdvé teszik az adatok és
kisebb szamitdogépes programok kombinacioit — ezekrdl mostandban sokszor esik szo a
szellemi termékekhez fliz0d6 jogok kapcsdn (ide tartoznak tobbek kozott az olyan
elektronikusan rogzitett felvételek vagy szoftverek, amelyek megsemmisitik 6nmagukat, ha a

megadott id6n beliil nem torténik fizetési kezdeményezés).



Rendszer-orientalt koncepciok

crer

interakcids zondk létrehozasara vonatkozéan, amelyekben a szubjektumok identitasa rejtett,
az objektumok nem viselik kezeldik ,,ujjlenyomatait”, €s magat az interakciot sem rogzitik
semmilyen tarolasra alkalmas formaban.

Az ilyen koncepciokra példa lehet a jelenlegi tarsadalomban a katolikus gyonds (ha elég nagy
a templom), vagy a kiilonféle kriziskdzpontokkal névteleniil folytatott kommunikacio.
Elektronikus kérnyezetben ezeknek a koncepcioknak leginkabb egy olyan, két személy kozott
foly6 elektronikus levélvaltas felel meg, melynek soran mindkét fél igénybe vesz valamilyen,
a kommunikécié névtelenné tételére alkalmas szolgaltatast, végiil pedig megsemmisitik a

kommunikécié minden nyomat.

Kisérlet a koncepciok biralatara

A PET-tervezés eredményei

A PET-ek kidolgozéasanak szorgalmazdi mar a kezdet kezdetén felvetették a PET-ek tervezése
soran legel6szor felteendd kérdést: Vajon sziikség van-e egyaltalan a személyes adatokra? A
PET-ek elérhetévé valasa a legitimizacio terhét roja mindazokra, akik személyes adatokat
kivannak tarolni informatikai rendszereikben.

A PET-ek javara irhat6 tovabba, hogy a ,.hozzdjarulds” elvét megszabaditjak a ra nehezedd
nyomastol. Tulsagosan gyakran torténik meg ugyanis, hogy a személyes adatok kezelésére
felallitand6 rendszerek tervezéi ugy igyekeznek elkeriilni az informacid tarolasaval
kapcsolatos problémékat, hogy az alanyok beleegyezését kérik ahhoz. Ahelyett, hogy
megprobalndk elkeriilni a személyes adatok hasznalatat, vagy a specidlis jogi feltételeknek
megfeleld rendszert terveznének, igyekeznek egyszerien megszerezni az alanyok
hozzajarulasat ahhoz, hogy személyes adataikat sajat céljaikra felhasznalhassak. A
,»hozzajaruldsi megkozelitést” tulsdgosan gyakran alkalmazzak anélkiil, hogy kielégité mdédon
elemeznék az adatalanyok eldtt all6 valds vélasztasi lehetdségeket. Ehelyett arra kérik oket,

hogy valasszanak: vagy hozzajarulnak adataik felhasznaldsdhoz, vagy lemondanak olyan



elényokrol, kivaltsagokrol, jogokrol és juttatasokrdl, amelyek koziill nem egy alapvetd
fontossagu lehet szdmukra az adott helyzetben. A privatszféra védelmének kontextusaban a
hozzajarulas raadasul tdjékozottsdgon alapuld hozzajarulést jelent; a rendszerek iizemeltetdi
altal megadott informacid6 mennyisége ugyanakkor esetenként jocskan eltérd, az adatalany
pedig hatranyban van, mert anélkiil, hogy teljesen atlatnd a rendszert és annak mas
rendszerekhez valo kapcsolddasat, nem is tudhatja, mennyi informaciéra lenne sziiksége. A
PET-ek egyre szélesebb korben elérhetdve valdsaval eleve elkeriilhetdk az olyan helyzetek,
amelyekben az adatalanyok hozzéjaruldsat kell kérni, és azt ilyen tokéletlen modszerekkel
szerzik meg.

Masrészt viszont biztositani kell, hogy a PET-szemlélet ne szoritsa hattérbe a hozzajarulas
elvének figyelembevételét. A PET-rendszerek nem helyettesitik a hozzdjarulasra vonatkozo
kovetelményeket. Hasznalatukra nagy valdsziniiséggel olyan teriileteken keriil majd sor, ahol
nincs valasztasi lehetdség, vagyis amigy sem lehetne valddi hozzajarulast szerezni, mert az
illetd személy az adott interakcié soran fiiggé helyzetben van®, és ahol minden eréfeszitést
meg kell tenni annak érdekében, hogy az informécids rendszer a lehetd legkevesebb
kockazattal miikodjon.

A személyes adatok felhaszndlasanak csokkentésére iranyuld ,,puha” tarsadalmi igényeket a
PET-ek bevezetése atvitte a ,,kemény” rendszertervezési megfontolasok szintjére.

Ebben a kontextusban a PET-ek a privatszféra védelmének elsdsorban arra az alapelvére
hivjdk fel figyelmiinket, amelyet minden adatvédelmi torvény vildgosan megfogalmaz:
személyes adatokat csak akkor szabad gyiijteni, ha ez szilkséges.® Kovetkezésképpen a
privatszférat védelmezo aktivistdk — annak a képességnek a birtokdban, hogy a PET-ek
részletes leirasaira mint rendszertervezési specifikaciokra utaljanak — egy nyelven tudnak
besz¢élni a rendszertervezdkkel; értékeiket és megfontolasaikat tehdt képesek leforditani a
rendszertervezés nyelvére.* E 1épés megtételével a privatszféra védelmét siirgetd érvek mar
nem sOpdrhetdk le az asztalrol azzal, hogy ,,lefordithatatlanok”, vagy kiviil esnek a tervezoi
kompetencian (¢és kotelezettségeken), illetve a ,,mérnoki szemléleten”.

A privatszféraval kapcsolatos kérdéseknek a tervezés szintjén valo figyelembe vétele
elengedhetetlen feltétele annak, hogy a privatszféraval a politika szintjén foglalkozzunk: a
modern technika irant elkdtelezett tarsadalmakban a legitimacids stratégidk fontos eleme a

képesség arra, hogy ,.tegyiink valamit”. A PET-ek létrejottével immar minden politikailag

? Egy ilyen rendszerre mutat be példat Elgesem (1996).
? Simitis (1994: pp. 573-592).
* Privacy Enhancing Technologies, volume II, p. 26 ff



kivanatosnak tartott (és a személyes adatokkal kapcsolatos) rendszer felallitasat meg kell
indokolni, mégpedig annak alapjan, hogy a tervezdk milyen mértékben vették figyelembe a
technikai szinten elérhet6 lehetdségeket abbol a célbol, hogy minimalizaljak a személyes
adatok eldforduldsat a rendszerben. Ennélfogva a személyes adatok taroladsara vagy azok
elérhetdségének novelésére iranyuld politikai intenciok mar nem takardzhatnak technikai
sziikségszertiségekkel, tervezési nehézségekkel vagy a rendszerekrdl alkotott rogziilt
felfogasokkal; ehelyett vilagosan ki kell nyilvanitaniuk azt a politikai szandekukat, hogy
azonosithaté személyes adatokat tegyenek kozzé. Ebbdl pedig az kovetkezik, hogy a
korabbinal vildgosabban kimutathatd a személyes adatok elérhet6ségébdl fakadd

kockézatokkal kapcsolatos politikai felelésség.

A PET-tervezés korlatai

Ahhoz, hogy ne veszitsiik el azt, amit a gyakorlati bevezetésrdl folytatott vitdkban elértiink, az
eredmények mellett sziikség van az ilyen tervezdi szemlélet korlatainak vildgos kimutatdsara
vagy ujrafogalmazasara is. E korlatok egy része a tervek jellegébdl fakad, és ezt a PET-
rendszerek tervezoi altaldnossagban el is ismerik. Mas korladtok nem ugyanolyan mértékben
talalhatok meg a kiilonb6z6 rendszerekben, €s a tervek megvaltoztatasaval kikiiszobolhetdek
is lennének. Egyes korlatok kiils6 eredetiiek, és mindezeknek a korlatoknak a tobbségével mar
szembesiiltek is a PET-ek sz0sz6loi. A tovabbiakban ezeket a korlatokat veszem tiizetesen

szemugyre.

Belso6 korlatok

A PET-tervek négy belsé korlatjat az egyiranyu perspektivaban, az ,,azonositd informacio”
problémajaban, a ,,rendszer-perspektiva” kapcsan felvetddo altalanos problémakban, valamint

a megvalositasuk alapjaul szolgalo technikai jellegii eléfeltevésekben latom.

Az egyiranyu perspektiva

J6 néhany szubjektum-orientdlt PET-koncepcié arra a megfigyelésre ¢épiil, hogy a

kolesonhatdsok soran az egyik fél rendszerint védelemre szorul a madsik féllel vagy egy



megfigyeldként miikodé harmadik féllel szemben. A védelmet kiérdemld személyt altalaban
olyan rendszer Ovja, amely egyuttal lehetdvé teszi szamdra, hogy azonositsa a
kolesonhatasban résztvevd partnerét. Ezt a megkozelitést nevezem ,,egyiranytinak”. Az ilyen
koncepcidk a gyakorlatban egyfajta egyiranyi névtelenséget biztositanak. Annak eldontése
azonban, hogy a kolcsonhatas mely résztvevoi jogosultak a védelemre, nem technikai, hanem
normativ jellegli kérdés. Ha olyan normativ koncepcidt kovetiink, mint amilyen példaul az
erdegyensuly elve, akkor példaul az egyes vasarlokat a gazdasagi szempontbol erds
gyartokkal és szolgaltatokkal szemben védelemre szorulonak tekinthetjiik. Ennek alapjan
figyelmiink olyan szolgaltatasok fejlesztésére iranyulhat, melyeknek az igénybe vétele soran a
fogyasztok donthetnek arrdl, hogy azonositjak-e magukat, és ha igen, ezt milyen mértékben
teszik meg — mar ha ez az otlet egyaltalan megvalosithatd. (Az is elképzelhetd, hogy a
megrendelt aruhoz is névtelenségiiket megdrizve szeretnének hozzajutni.) Azt ugyanakkor
nem engednénk meg, hogy az eladd is hasonld eszkdzokkel éljen. De hogyan lehetiink
bizonyosak abban, hogy megfelelden mértiik fel az erdviszonyokat? Példaul az elektronikus
adatcsere kontextusaban konnyen elképzelhetok olyan helyzetek, amelyekben a vasarlo
szerepét egy hatékony szervezet tolti be, az elad6 viszont olyan kis cég, amelynek a vasarlo
gazdasagi hatalmaval szemben legitim érdeke fiizddik az 6nvédelemhez.

A példabol két kovetkeztetést vonhatunk le. Nem szabad elfeledkezniink arr6l, hogy az ebbdl
a szempontbol mégiscsak az adatbiztonsagi rendszerekre hasonlito PET-ek alapjdban véve
technikai jellegli eszkozok, és csak kovetik a normativ dontéseket.” A normativ dontést
viszont meg kell hozni, s ezt a dontéshozatalt 6nmagaban nem helyettesitheti a PET-
koncepcid. Ha ezt az egyiranyu szemléletet vessziik alapul, akkor is el kell tehat donten(nk,
hogy melyik fél jogosult a védelemre. Ebbdl kovetkezik, hogy a PET-ek bevezetésekor —
legalabbis az esetek egy részében — ovatosnak kell lenniink, amikor ezeket a technologidkat
egyszerlien a ,,privatszférat erésitd technologidknak™ nevezziik, holott valdjaban a személyek
identitasat védelmez6 technikai eszkozokkel allunk szemben. Az pedig mar mas kérdés, hogy
a privatszférat mint tarsadalmi értéket ez a védelem valdban erdsiti-e. A PET-ekrdl folytatott
vita segitett ramutatni az adatbiztonsdgi koncepcidk korlataira, mar amennyiben az
adatbiztonsag értékmentes (elképzelhetd, hogy éppenséggel a rossz fajta kommunikéciot
tessziik biztonsagossd). Ovakodnunk kell tehat attél, hogy a PET-ekkel kapcsolatban is
elkovessiik ugyanezt a hibat: lehet, hogy nekiink tetszé6 modon erdsitik a privatszférat, am a

nem kivénatos titkol6zast is megkdnnyithetik.

> A gondolat részletes kifejtése a Privacy Enhancing Technologies II. kotetének 26. oldalén olvashato.



Az olyan politikai kornyezetekben (példaul az Egyesiilt Allamokban), amelyeknek a
kialakitdsaban viszonylag kis szerepet jatszik az informdacioszabadsadg kultargja,
megtorténhetne az is, hogy a PET-eket hivatalnokok hasznaljak ellenséges kornyezetben
tevékenykedd személyek védelmére. A hivatalnokok ebben az esetben kovetelhetnék, hogy az
adminisztrativ  eljarasok soran az elektronikus aldirds intézménye védelmezze
névtelenségiiket, kilétikkre pedig csak meghatdrozott feltételek teljesiilése esetén ¢és csak
bizonyos eljarasbeli 6vintézkedések megtétele utan, példaul akkor deriilhetne fény, ha az
azonositast birosag rendeli el. Egy tisztdn ,,papir-alapu” kdrnyezetben a dolog ugyanolyan
elényokkel és hatranyokkal jarna, mint ha példaul a renddrdk jelvényén nem a neviik, hanem
csak egy szam szerepelne. Vald igaz, hogy a PET-eket Eur6pdban még napjainkban is
hasznaljak az adminisztrativ titoktartds elveinek megerdsitésére. A PET-ek nem mentesitenek
attol, hogy a privatszférahoz fiiz6d0 jogokat ¢és a hivatalok 4tlathatdé miikddésének
sziikségességét értekitéletek alapjan mérlegeljiik.

A PET-ek gyakorlati alkalmazéasa soran tehat fokozott mértékben kell figyelembe venniink a
normativitas kérdését, éppen azért, hogy képesek legyiink kezelni a technoldgia kétélii voltat:
a PET-ek ugyanis alkalmasak lehetnek arra is, hogy a szervezetek kezében levd hatalom adott
megoszlasat fenntartsak, ahelyett, hogy az egyén kezébe adnanak eszkozt a szervezetek
hatalmaval szemben, és hozzasegitenék a szabadsaghoz és a privatszférahoz fiiz6d6 jogainak

érvényesitéséhez.

Azonosito informaciok

Egyes PET-koncepcidok azon a lehetdségen alapulnak, hogy az egyénhez ,kapcsolodd”
informacio elkiilonithetd az egyént ,,azonositd” informaciotol, és ez a két kiilonbozo fajta
informacio kiilon is kezelhetd. Mint fenti példankbdl is kitiint, egy bankkartya tulajdonosanak
a neve ¢€s a cime (az azonositd informaciok) elkiilonithetok a hitelkartya szamatol, és kiilon is
tarthatok attol. A hitelkartya szdma ugyanakkor jogi szempontbol még mindig mindsiilhet
személyes adatnak. Az Eurdpai Parlament ¢és a Tandcs altal 95/46/EC jelzéssel, 1995. oktdber
24-én kiadott ,Iranyelv az egyének védelmérdl, a személyes adatok feldolgozasardl és az
ilyen adatok szabad aramlasar6l”® meghatdrozasa szerint ,,személyes adatnak minésiil [...]
barmely informdaci6, ami egy azonositott vagy azonosithatdé természetes személlyel

(’adatalannyal’) kapcsolatba hozhat6™; tovabba ,,azonosithatd személynek az mindsiil, aki

¢ Official Journal, L sorozat, 281/31, November 23, 1995.



kozvetleniil vagy kozvetve azonosithatd, kiilonosen egy azonossagi szamra vald hivatkozas,
illetve fizikai, fizioldgiai, mentalis, gazdasagi, kulturdlis vagy tarsadalmi azonossagara utalo
egy vagy tobb tényezd révén.”’ A probléma természetesen a ,.kozvetve” kifejezésben rejlik: a
hitelkartya-szamok konkrét személyhez kapcsolasat vajon miért ne tekinthetnénk legalabbis
,KOzvetett azonositdsnak”? Az ilyesfajta problémak ugyanakkor elterelik a figyelmet egy
joval alapvetobb kérdésrdl: azonositd informacio létezhet akéar a tudtunkon kiviil is, és
megtorténhet az is, hogy egy masik rendszer vagy kornyezet olyan kiegészitd informaciot
szolgaltat, melynek segitségével egy csapasra azonosithatovd valunk. Az anonim adatok
mogott rejlé személyek azonositdsanak lehetsége fligg az azonositds céljatol, a hozzajuk
kapcsolodo ,rejtett informacioktol” ¢és az esetleg mdas informacids rendszerek altal
szolgaltatott , kiegészité ismeretekté]”.* Ugyanakkor a rendszer tervezésekor rendkiviil nehéz
eldre latni ezeket az dsszetevoket. Egy bizonyos PET-rendszer megtervezése dnmagaban még
nem garantalja, hogy a rendszert csakis arra a specialis célra fogjak felhasznalni, amire
megtervezték. Megeshet, hogy nem vagyunk eléggé tudatdban a rendszer altal hordozott
rejtett informécidoknak. Nem tudhatjuk bizonyosan, és nem is josolhatjuk meg eldre, hogy
milyen mas, a PET-ektdl eltérd rendszerek 1éteznek mér ma is, és milyen rendszerek jonnek
létre azzal a céllal, hogy olyan ,kiegészitd ismereteket” szolgaltassanak, amelyeknek a
segitségével feltorhetd a névtelenség és korlatozodik a PET elemeinek hatékonysaga.

Tegyiik fel, hogy létrehozunk egy olyan rendszert, amely tartalmazza egy megadott foldrajzi
terlileten €16 kisebbség Osszes tagjanak adatait. Ezt a jegyzéket ,,szubjektum-orientalt” PET-
rendszerként miikodtetjiik, vagyis a listan szereplok nevét és lakcimét minden mas, a rendszer
altal szintén tarolt informaciotol (pl. nem, kor, foglalkozds és jovedelem) elkiilonitve
kezeljiik. Legyen tovabba a rendszer célja az, hogy specidlis szolgaltatdsokat nyljtson a
szoban forgd kisebbség tagjainak, példaul segitsen nekik iskoldkat és konyvtarakat alapitani.
Ha ebben az esetben keziinkbe keriil egy neveket €s cimeket tartalmazé lista, tudjuk réla,
hogy a kérdéses jegyzéknek az azonositasra szolgald részébdl szdrmazik, €s azt is tudjuk
(hiszen hallottunk a jegyzékrdl), hogy a felsorolt személyek az illeté kisebbség tagjai, annak
ellenére, hogy a jegyzék ,,azonositd” és ,statisztikai” része sem tartalmazhat semmiféle
képezi. Tegyiik fel tovabba, hogy mas forrasbol egyszer csak arrdl értesiiliink, hogy a szdban
forgo kisebbség tagjai kdzott nagy aranyban fordul eld egy bizonyos betegség vagy sziiletési

rendellenesség. Ebben az esetben cimlistank olyan egészségiigyi jegyzékké valik, amely

7 Az iranyelv 2/A cikkelye.
¥ Burkert (1979: 63-73)



esetleg karantén-intézkedések bevezetésére is felhasznalhatd. Még ha nem is allnak
rendelkezésiinkre a nevek és a cimek, és csupan a jegyzék statisztikai része van a
birtokunkban, akkor is kielégitd pontossaggal tervezhetjilk meg karantének felallitasara
iranyuld (vagy még ennél is diszkriminativabb jellegli) intézkedéseket, hiszen ismerjiik a

crer

személyek pontos szamat, korat és nemét is.’

A rendszerszemlélet

A PET-koncepciok vonzereje €s talan egyik f6 célja — mint korabban is emlitettem — az, hogy
a rendszertervezok vilagképét veszik alapul, és a sajat nyelviikkon szolnak hozzajuk. A
rendszertervezOk szemlélete ugyanakkor absztrakcion és azt kovetéen valamilyen
formalizacion alapul. Ez a szilikségszerien bekovetkezd ,,szakmai torzulas” azzal a
kockazattal jar, hogy a tervezék figyelmen kiviil hagyjak a rendszerck egyméashoz valo
kapcsolddasait. Egy személyes adatokat kezel6 rendszer (vagy tobb ilyen rendszer) PET-eket
alkalmazo rendszerré torténd atalakitasaval elért eredmények kétessé¢ valhatnak, ha csak
egyetlen olyan fel nem fedezett (vagy szandékosan érintetleniil hagyott) rendszer is a szinen
marad, ami nem tamaszkodik semmiféle PET-re. Mi tobb, az is el6fordulhat, hogy tobb PET-
rendszer egyiittesen — ha bizonyos modon kapcsolodnak egymashoz — olyan nagyobb
rendszert alkot, ami a szandékoltnal kevésbé, vagy egyaltalan nem erdsiti a privatszférat.

Egy kisebbségi iskola vagy konyvtar tervezésénél alkalmazott rendszer PET-rendszerré valo
atalakitasa soran a privatszférat erdsitd hatas nagy része elveszhet példaul abban az esetben,
ha a kizarélag az adott kozOsség tagjai altal olvasott Ujsag eldfizetdinek nyilvantartasat
tartalmaz6 f4jl atalakitasa elmarad.

Osszegezve: nemcsak arrdl kell gondoskodni, hogy az egyes PET-rendszerek megfeleld
tervek alapjan késziiljenek el, hanem arrol is, hogy ezeknek a tobbi PET €s nem-PET rendszer

alkotta haldzatban jatszott szerepe vilagosan azonosithato legyen.

A technikai elofeltevés

? Bar a példa egyes olvasok szaméra ismerdsnek tiinhet, valéjaban még mindig pusztan hipotetikus.



Egyes PET-rendszerek azon a specidlis, technikai jellegii megfigyelésen alapulnak, hogy a
titkositasra és a titkositott anyagok dekodolasara iranyulo kisérletek szama kozott jelentds
eltérés van. Szamomra nem vildgos, hogy ez az egyensulyhiany kozéptdvon milyen
mértékben fog megvaltozni.'® A multban alkalmazott technologiak és a késobbi fejlemények

azonban dvatossagra intenek.

Kils6 korlatok

A PET-koncepcidk gyakorlati alkalmazasa soran nagy ellenalloképességli gazdasagi,
tarsadalmi és politikai erdkkel kell szamolni. Ezzel kapcsolatban meg kell vizsgalnunk tébbek
kozott az informdcidogazdasag kérdéseit, a mobilizacid sziikségességét és a privatszféra

koncepcidjat magat is.

Az informacio gazdasagtana

Az informacié gazdasdgtanara utalni annyit tesz, mint Ujra hangoztatni, ami nyilvanvalo: a
tranzakcios folyamat soran kiadott személyes informécidé a megvasarolni kivant termékért
vagy szolgaltatasért jaro fizetség részét képezi. Ha ez az informacio hidnyzik, a termék vagy a
szolgaltatas ara valdsziniileg megvaltozik. A véltozas lehet atlathato, és a vasarlot ,,valasztas”
elé¢ allithatjak: egy terméket vagy szolgaltatast kindlo cég esetleg magasabb arat kérhet,
amelyben benne foglaltatik a rendelkezésére bocsatott személyes informéacié magasabb foku
védelme, masrészt azonban elképzelhetd az is, hogy a vasarld kevesebbet fizet, de kiegészitd
lehetové teszik szamara, hogy az informacio révén kiegészitd bevételre tegyen szert. Ha a
versenyhelyzet nem tesz lehetové ilyesfajta arvaltozasokat, akkor talan a hirdetési és direkt
marketing szakma gondolkoddsmodjanak kell megvaltoznia. Tevékenységiik kontextusdban
ujra at kell gondolniuk a személyes informaciok felhasznalasanak sziikségességére vonatkozo
feltételezéseiket, és talan ennek a hatasait is szamba kell venniiik. A szokasok
megvaltoztatasaval jaré nehézségeket nem szabad aldbecsiilniink. A reklamipar és a direkt

marketing — a kozhiedelemmel ellentétben — a legkonzervativabb 4gazatok kozé tartoznak,

" Levy (1996: 128)



legalabbis ha azt a pénzmennyiséget tekintjiilk, amit ezek az agazatok eddig a torvényi

szabalyozas elkeriilésére koltottek.

Mobilizacio

A hagyomanyos kozgazdasidgi megkozelitések a fent leirtaknal altalanosabb tarsadalmi
jellegzetességekbdl indulnak ki. A tarsadalom modernizdcidja soran a csaladok, a
lakokozosségek, a munkahelyek és a kortdrs csoportok tarsas kapcsolataiban keletkezd
zavarokat a nyilvanos €és a privat szektorban is mobilizacids stratégiak kompenzaljak. A
kormanyzatok, a kozigazgatasi intézmények, a politikai partok, az egyhéazak, a vallalatok —
csaklgy, mint a sarki zoldséges, a szemkozti pizzéria €s a fodrasz is — folyamatosan mint
egyént szolitjdk meg az embert, abbol a célbodl, hogy jra meg ujra kapcsolatot teremtsenek
vele, hiszen az ilyen kapcsolatok instabilla valtak, és minden lehetséges alkalommal fel kell
Gjitani Sket."!

A mobilizdcid6 mint tarsadalmi sziikséglet erejét nem szabad lebecsiilniink. A mobilizacid
nemcsak a masok bevonasara val6 igényt elégiti ki, hanem a bevonodasra val6 igényt is. Nem
csupan a kormanyzatok torekednek arra, hogy tligyeikbe bevonjak a polgarokat; a polgarok is
szeretnének bevonodni (vagy legaldbbis ugy érezni, hogy sikeriilt bevonodniuk) a
kormanyzatok ligyeibe. Attol fiiggben, hogy a mobilizdcid milyen mérvii kotddést helyez
kilatasba, és milyen erds az igény az ilyesfajta kotédésekre, még az is konnyen megtorténhet,
hogy a PET-ek altal kinalt névtelenség elvesziti vonzerejét. Masrészt igaz az is, hogy a
privatszférahoz kotédo értékek ellendllonak bizonyulnak a mobilizacios kisérletekkel
szemben, kiilondsen, ha az utdbbiak til otrombdk. Ez nagy valdszinliséggel két egymdssal
parhuzamos fejleményt eredményez: a mobilizacios technikék kifinomultabba valnak, hogy
legy6zzék a névtelenség iranti vagy altal generalt ellenallast, a PET-rendszerek pedig olyan
»atjarokat” vagy ,.kapcsolokat” tartalmaznak majd, amelyeknek a felhasznalasaval az alany —

feltéve, hogy az éltala meghatarozott feltételeket tovabbra is teljesitik — elérhetd marad.

A privatszféra koncepcidja

"' McKenna (1991)



A PET-rendszerek nagy része még mindig a privatszféra olyan felfogasan alapul, miszerint az
névtelenséget, illetve — a fejlettebb rendszerekben — a névtelenség és az azonosithatdsag
kozotti tudatos valasztast, vagy (a még kifinomultabb rendszerekben) az anonimitas
kiilonboz6 fokozatai kozotti szabad valasztasi lehetdséget jelent, ennek a felfogasnak
azonban megvannak a maga korlatai. A privatszféra ilyetén felfogasa figyelmen kiviil hagyja
azt a tagabb fogalmat, amit ,,a privatszféra politikai szemléletének” nevezek. A privatszféra
politikai szemlélete a névtelenség valaszthatosagat a szabadsadgjogok Osszességének szerves
részeként kezeli, egyfajta specialis kommunikacios modként sok mas lehetdség kozott, és arra
torekszik, hogy a hagyomanyos privatszférat kombinalja az aktivabb, részvételre orientalt

clemekkel.'?

A privatszféra ilyen politikai jellegli felfogasanak a PET-koncepcidkra valo
alkalmazasa kétféle kovetkezménnyel jar. El6szor is, a PET-rendszereket meg kell nyitni a
részvételt elosegitd elemek eldtt. Ebbdl kovetkezik, hogy a PET-ek tervezésébe és a
tarsadalmi rendszerekbe vald beillesztésiik folyamatdba be kell vonni azokat, akiket a
fejlesztés szolgéalni hivatott. Masodszor, a PET-rendszereknek az eddiginél tobb olyan
kapcsolot és modult kell tartalmazniuk, amelyek minden szitudcioban megkonnyitik a
valasztast. Ez a rugalmassag nemcsak a fent leirt mobilizacids nyomast tudné kezelni, hanem
a politikai kommunikécios lehetdségek szélesebb korébe is integralnd a PET-eket. A jelenlegi
politikai folyamatoknak mar részét képezik ilyen kommunikaciés modozatok: a demokracia
mint részvételen alapuld tarsadalmi rendszer példaul egyesiti a névtelen részvétel (titkos
szavazasok, névtelen politikai pamfletek stb.) és az azonosithatd beavatkozas (peticiok,
parlamenti felszolalasok, magéaninditvanyok, nyilt szavazasok) lehetdségeit. Az ilyen
folyamatokba bevezetett valamennyi technikai eszkdznek legalabbis fenn kell tartania a 1étez6
valasztasi lehetdségeket, és meg kell konnyitenie, hogy az egyének egyrészt €élni is tudjanak
ezekkel, illetve meg is valtoztathassak ezeket.

Ezzel nem azt akarom mondani, hogy a hagyomanyos PET-eknek a privatszféra politikai
koncepcidjaban nem lenne helyiik, vagy csak korlatozott hasznalati értékiik lenne. Ezeket

inkabb kiegészité megoldasoknak tekinteném.

A privatszfera és a PET-ek szerepe

2 Bas van Stokkom (1995 p. 53 ff.) emlit egy anekdotat, amely szerint Louis Brandeis ,,A maganszférdhoz vald
jog” (The Right to Privacy) utan meg kivanta jelentetni ,,A nyilvanossag kotelessége” (The duty of publicity)
cimii munkajat is.



Amikor egy idevago régebbi szoveggel foglalkoztam, amely a legels6 adatvédelmi torvénnyel
(Hesse szovetségi allam adatvédelmi torvényével) nagyjabol egy iddben sziiletett, "
rabukkantam egy olyan irdsra, amely felhivta a figyelmet arra, hogy az adatvédelmi
torvényeket nemcsak adatbiztonsagi intézkedéseknek kell kisérnilik, hanem a privatszférat
biztositd technikai rendszereket is létre kell hozni."> Ha jol emlékszem, az errél a kérdésrol
folytatott németorszagi vitat nem kisérte tulsagosan nagy figyelem. Az adatvédelmi hivatalok
éves jelentéseiben még azt az alapvetd szabalyt is csak ritkdn, és szinte a mell6zésébe
beletorédé modon emlitették, miszerint az a legjobb adatvédelem, ha személyes adatok
tarolasara egyaltalan nem keriil sor. Az elkdvetkezd években a legnagyobb figyelmet az
adatvédelemmel kapcsolatos ismeretek nemzetkozi terjesztésére forditottak, s végiil nagy
tirelemmel sikeriilt oddig eljutni, hogy egyes orszagokban hasonld torvényt léptessenek
fejlodéssel valo 1épéstartasra iranyult.

Eluralkodott a megszokas. Eurdpaban ez a rutin azzal fenyeget, hogy megakadalyozza a
privatszférardl alkotott felfogas tjraértékelését, pedig folyamatosan figyelemmel kell
kovetniink a privatszféra tarsadalmi (vagy inkdbb kiilonb6zé tarsadalmakon beliil
érvényesiild) percepcidjanak valtozasait, és készen kell allnunk arra, hogy jra atgondoljuk
normativ el6feltevéseinket. Altaldban éppen ezt teszi a jogtudomany értelmezése, bar
nyilvanvalo, hogy ez nem csupan a jogtudomany feladata, hanem olyan kotelezettség, amelyet
minden esetben vallalnunk kell, amikor tarsadalmi kornyezetekben technikai rendszereket
terveziink. Ebben a helyzetben hasznosnak tlinik, ha néha vetiink egy pillantast azokra az
érzékelési mechanizmusokra, amelyek lehetdvé teszik a privatszférardl alkotott felfogas
alakulasanak figyelemmel kovetését. Azt a hosszii idOszakot kovetden, amelyben a
tarsadalomtudomanyok alig foglalkoztak ezzel a felfogdssal, most a filozofia és altaldban a
tarsadalomtudoméany is mintha lassacskan valtoztatna a hozzaallasan.'* A tovabbiakban
harom olyan irdnyzatra kivanok ramutatni, amelyekrdl ugy gondolom, hogy a privatszférarol
alkotott felfogas és a PET-ek, illetve a PET-ekhez hasonlo tervezési koncepciok jovobeli
fejlodése szempontjabol relevansak lesznek. Ebben a kontextusban harom elemmel

foglalkozom: az informacidegyensullyal, az identitassal és a bizalommal.

* A németorszagi Hesse szovetségi allam adatvédelmi torvénye 1970-ben 1épett életbe. — A ford.

13 Steinmiiller (1970, p. 88)

14 A politikatudomanyi és kortérs filozofiai trendek dsszefoglalasat 1asd példaul: Bennett (1996). A miivészet
teriiletérdl vett példak Julia Scher miiveibdl szarmaznak.



Informacidegyensuly

Amikor informacidegyenstlyrol beszélek, korantsem az informacios érdekek egyensulyara
gondolok. Az informacios érdekek kiegyenstlyozasa a hagyomanyosabb felfogasra, vagyis
egy olyan folytonos ,tarsadalmi szerzddés” feltételezésére épiil, amely egyensulyt kivan
teremteni az ,,adatalanyok™ és mas személyek (példaul az ,,adatkezeldk™) érdekei, illetve a
tarsadalmi érdekek (kozbiztonsdg, az allam gazdasagi joléte stb.) kozott. Az ,.egyensuly”
kifejezéssel az alabbiakban az adekvat moédon elosztott informacios forrasokra, illetve a
kommunikécids technoldgidk és a tervezési folyamatok hozzaférhetéségére utalok.

Errdl a kérdésrdl ujabban a tavldzlési infrastruktura kapcsan folynak vitdk, kiilondsen a
kozszféraban fellelhetd informacids forrasok és a tomegtajékoztatds kapcsan. Sok szo esik a
tarsadalmi kohéziorol, az informacidé hozzaférhetdségérdl és az elektronikus dontéshozatali
folyamatokban val6 részvételrél. Ugy latom, hogy a PET-ek jovébeni fejlédésének relevans
kérdései ebben a kontextusban két oldalrél kozelithetok meg.

Eldszor is, a PET-ek tervezési folyamatéba az eddiginél kézvetlenebb modon kell bevonni az
egyes embereket, illetve az altaluk valasztott képviseleti formakat. Annak a sziikségességére
mar utaltam, hogy a privatszférarol alkotott hagyomanyos felfogast nyitotta kell tenni, amire a
privatszféra politikai szemlélete adhat mdodot. Ebben az Gsszefiiggésben a PET-eket olyan
»kozmiivekként” is felfoghatjuk, amelyek tudakozodésra, részvételre Osztondznek, €és olyan
dontéshozatali folyamatokat tdmogatnak, amelyek a hagyomdnyos kozmiivek irdnyitasara
jottek 1étre. Az adatvédelmi iigynokségekre fontos szerep harulhat az ilyen eljarasok
alkalmazasdban a személyes informdcidkat kezeld nagyméretii rendszerek, valamint az
ezekbe beépitett PET-komponensek tervezésénél és gyakorlati bevezetésénél egyarant.
Masodszor, a PET-tervezés soran figyelmet kell forditani a részvételt igényld folyamatokra is,
kiilondsen az ,.elektronikus demokracia” kontextusaban. A mobilizacidhoz és a privatszféra
kiilonféle felfogasaihoz fiizott korabbi megjegyzéseim kozott felvetettem, hogy a talsagosan
szlik értelmezés hajlamos figyelmen kiviil hagyni a tarsadalom igényét a ,,bevonodasra”, azt
az igényt, hogy az egyént batoritsdk a politikai folyamatokban valé részvételre, és hogy az
egyén nyilt és azonosithato ellenvélemény-nyilvanitas, illetve elhatarolodo viselkedés révén
hozzajarulhasson a tarsadalmi valtozdsokhoz; vagyis ez a sziik értelmezés figyelmen kiviil
hagyija a ,,civil kurazsi” kinyilvanitasanak igényét. Masrészt az Egyesiilt Allamok Legfelsdbb

Birosaga egy kozelmultbeli hatarozataban ijra megerdsitette nemcsak a politikai vitadk sordn



hallatott ,,anonim hangok” legitimitasat, hanem ezeknek a politikai fontossagat is."
Sziikségessé valhat tehat a politizald individuum ,.digitalis személyiségének”'® rugalmas

kezelése.

Identitas

A privatszféraval kapcsolatos uralkodd felfogas egyik Ujabb keletli kritikai megkozelitése
azzal érvel, hogy a fogalom értelmezési tartomanydabdl hianyzik az identitds lényege. Az
identitds nem allandd, hanem valtozik. Identitdsunkat nem ugy alakitjuk ki, hogy masoktol
elkiilonitjiik magunkat; identitdsunk az, amit masok tudnak rolunk. Masok hatalmat
gyakorolnak folottiink csupan azéltal is, hogy tudnak rélunk. Az, ahogyan mdsok latnak
minket, nagyban befolydsolja azt, ahogyan mi latjuk magunkat. A rdnk vonatkoz6 informécio
ebben az értelemben sajat identitdsunk alakitasat jelenti. Ahhoz, hogy ilyen koriilmények
kozott biztosithassuk az egyenjogusagot, be kell avatkoznunk mar abba a folyamatba is,
melynek soran az informacié befolyasolja a szubjektumot.'” Ez a gondolat a kézelmult
tarsadalomelméleti munkdibol, és még inkdbb koradbbi irodalmi miivekbdl ismerdsen
csenghet'®, 4m a PET-eken eszkozolhetd valtoztatasok tekintetében Uj perspektivakat nyit
meg, és tobb lehetdséget kinal arra, hogy kiilonféle nézdpontokbol szemléljilk magunkat. Ez
visszavezet minket — ezlttal a politikai folyamatoktol eltekintve is — a PET-ekhez mint olyan
rendszerekhez, amelyek eltérd tarsadalmi koriilmények kozott a személyiség kiilonbozo
megjelenési formainak kezelését teszik lehetdvé. Elképzelhetd, hogy a PET-ek egyfajta
,identitas-iigynokok™ (identity agents) elektronikus kezel6ivé valnak, és nyomon kovetik,
hogy mit arulunk el magunkrol, kinek, és milyen koriilmények kozott. Igy a PET-ek
segitségével felidézhetjiik, hogy példaul az interneten keresztiil folytatott kommunikécio

soran mikor, kivel és hogyan viselkedtiink.

Bizalom

A PET-ek széles korti alkalmazasaval kapcsolatban hangoztatott f6 ellenérvek egyike az a

sziikségletiink vagy szokasunk, hogy oOnbizalommal felvértezve nézziink szembe a Iét

'3 Maclntyre v. Ohio Elections Commission, 115 S.Ct. 1511 (1995); Figari v. New York Telephone Company,
303 N.Y.S.2d. 245 (App. Div. 1969). Lasd tovabba Peritt (1996: section 6.2).

1 Clarke (1994)

17 Poster (1995, 1990)

'® Kiilondsen Fernando Pessoa (1888-1935) miivei.



bizonytalansagaval, ¢és megtartsuk vagy visszanyerjiikk biztonsdgunkat a bizonytalansag
vildgaban. Annak elemzésébe, hogy ez a trend vajon természetes velejardja-e azoknak a
tarsadalmainkban végbemend racionalizacids és iparositasi folyamatoknak, amelyek soran oly
sok kockazati helyzet alakul ki, hogy a biztonsagra val6 igény folyamatosan 0j taptalajra lel,
itt nem bocsatkozom bele.

A dolgok ilyetén alakuldsara valaszul kialakithaté egyik lehetséges stratégia jegyében a
tarsadalmi entitasok kozotti kapcsolatok fellazitasat szorgalmazhatjuk, abbol a célbdl, hogy e
kapcsolatokat egymastol kevésbé fiiggdvé tegyiik, ¢€s viszonylagos perspektivabol
szemlélhessiik azokat a kritériumokat, amelyek — mint példaul a hatékonysdg — minden
tarsadalmi rendszert ugyanabba a logikai rendbe kényszeritenck.'” Egy ilyen tarsadalmi
modellben alapveté szerepet jatszana a bizalom.

A bizalom sz6t itt nem olyan értelemben haszndlom, mint ahogyan a ,,megbizhaté harmadik
fél” vagy a ,,megbizhatd rendszerek” kifejezésekben szokas. A jelen kontextusban inkabb a
miikodés szempontjabol valé megbizhatosag tlinik a megfeleld terminusnak: a szoban forgd
rendszereknek adott valdsziniiségi hatarok kozott kell eleget tennilik bizonyos
kovetelményeknek; arra hivatottak tehat, hogy megbizhatoak legyenek. Nem sziikséges
azonban, hogy az ilyen rendszerekben a sz6 hagyomanyos értelmében ,,megbizzunk”; ezek az
adott valosziniiségi hatarokon beliil biztonsdgosak; hasznalatukkal nem jar kockazat, vagy ha
igen, az kiszamithat6 mértékii. A bizalom mint tarsadalmi jelenség fogalmahoz ugyanakkor
hozzatartozik az is, ha a létez6 kockazat ellenére, tudatosan az interakcié mellett dontiink. Az
olyan jellegli kapcsolatok, amelyekben bizonyos (technikai vagy tarsadalmi természetii)
eszk6zok sziintetik meg vagy csokkentik 1ényeges mértékben a kockézatot, alig hagynak teret
a bizalom kinyilvénitasara. Arra is kevés alkalmat nytjtanak, hogy az ember ugy érezhesse:
biznak benne és sziikség van rd, illetve a részvételére. A tarsadalmat Osszetartd kotések
ugyanakkor anndl lazabba valhatnak, minél kevesebb alkalommal érez igy az ember.

Ebben az értelemben a bizalomnak fontos szerepet kell majd jatszania a tarsadalmi
rendszerek, kiilondsen pedig az informatikai rendszerek tervezése soran. Ez az allitas nem
pusztan normativ jellegli, hanem egyben eldrejelzés is. Egy pillanatra eltavolodva a ,.titkos
megfigyelés” réme altal gyakran el6idézett paranoiatol®!, szeretném, ha az olvasé részt venne
egy ugynevezett “metanoia”-kisérletben,” ami segithet megvilagitani a lényeget. Ha mas

szemmel tekintiink azokra az alkalmakra, amelyek sordn a szamitogépes adatkezelés

1 Bennett (1995, p. 30 ff.)

2% Burkert és Rankin (1989), Burkert (1994)
! Lyon (1994: p. 218 ff.)

2 Senge (1990)



biztonsaga valamilyen csorbat szenvedett, és félretessziik a gondatlansag, az art6 szandék és
az emberi ostobasag altal okozott eseteket (mivel a bizalomnak tudatosan szelektivnek kell
lennie), akkor azt latjuk, hogy a fennmarad6 esetekben valamilyen formaban ténylegesen a
bizalom nyilvanult meg. Az ember hajlamos megmosolyogni, esetleg semmibe venni az ilyen
eseteket. Konnyen lehet azonban, hogy a bizalom kinyilvanitasanak ezekkel az eseteivel
kapcsolatban meg kell valtoztatnunk a véleményiinket, és a lenéz6 mosoly vagy a guny nem
azokat illeti meg, akik tulsdgosan megbiztak valakiben, hanem inkdbb azokat, akik racafoltak
a bizalomra. Ebbdl a perspektivabol nézve a fenti esetek arra hivjak fel a figyelmet, hogy
kiilonféle elektronikus kornyezetekben még mindig milyen gyakran keriil sor a bizalom
kinyilvanitasara: ez legalabbis joval gyakrabban torténik meg, mint amit a titkos eszkézokkel
megfigyelt tdrsadalomrdl folytatott vitdk jelezni latszanak.

Talan a bizalom adja meg a valaszt a jol ismert megfigyelési paradoxonra is. (A megfigyelést
iranyitani kell, ugyanakkor minden megfigyelési szint egy Ujabbat kivan, ez pedig végtelen
regresszidhoz vezet: a megfigyelés megfigyelésének a megfigyelése, és igy tovabb.) Az ilyen
mechanizmusok ellenében a tarsadalom mukodoképességét az embernek az a képessége
biztositja, hogy a tarsas kapcsolatok soran be tudja épiteni a tudatos kockéazatvallalast (vagyis
a bizalmat) ezekbe a rendszerekbe. A PET-ek — mar amennyire ugy tervezik meg dket, hogy
konnyedén, ugyanakkor tudatosan és szelektiv modon fedhessiik fel identitdsunkat —
segithetnek abban, hogy szélesebb teret biztositsunk a bizalmat Iétrehoz6 és fenntartd
tarsadalmi mechanizmusoknak. Arra batorithatnak minket, hogy legalabbis az eddiginél
gyakrabban fontolora vegyiik, kivanunk-e interakciot folytatni nem teljesen biztonsdgos

kdrnyezetekben.

KonklUzioé

A PET-eket tekinthetjiik olyan technikai ujitdsoknak, amelyek segitenek megoldani egy sor
tarsadalmi ¢és politikai problémat. Meglehet, hogy legfontosabb tulajdonsaguknak az bizonyul
majd, hogy sikeres gyakorlati bevezetésiik érdekében kénytelenek lesziink visszatérni a
tarsadalmi innovécidhoz. Ez pedig elvezet benniinket minden tarsadalomtudds, jogasz,
torvényhozo és privatszféra-szakérté {6 feladatdhoz: az informécios és kommunikacios
technologidk altal felvetett kihivast a tarsadalom megajuld képességével szemben
megnyilvanulo kihivasként kell elfogadnunk. Az adatvédelem szabélyozasa torténelmi példat
nyujt az ilyen tarsadalmi megujulasra. A PET-ek segitségével tovabbi kihivasoknak

felelhetiink meg.



Ez a fejezet ,,A huszonegyedik szazadi privatszféra vizidja: megoldasok nyomdban” cimii
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