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’

., Those who are willing to sacrifice freedom in the name of security will have neither.’

(Benjamin Franklin)

Absztrakt

E tanulmany célja, hogy széleskoriien és rendszerszemléletiien vizsgalja a 1étezd
digitalis pénzrendszerek tulajdonsagait, ezek kozott kiemelten az anonimitast,
mint a személyes adatok védelmének eszkozét, valamint a biztonsag kiilonb6zo
aspektusait; tovabba hogy 0sszegezze egy idealis rendszerrel szemben elvarhato
kovetelményeket. A digitalis pénz séma mibenlétének meghatdrozésa utan a
szerz6 attekinti a Chaum kutatasaibol kiindulé evoltcios folyamatot, ennek fobb
allomasait és jellemzodit. Ennek soran szamos, sokféle célra hasznalhat6 sémat és
technologiat mutat be, koztiik kreativ és uj kriptografiai primitiveket, amelyek
alapvetd épitdelemként lehetnek jelen a sémdkban, vagy pedig modulérisan
biztosithatnak kivant tulajdonsagokat. Hivatkozik a sémak tudomanyos
publikacidira és elemzi az Osszehasonlitd miivek altal fontosnak tartott
tulajdonsagokat. Esetenként eltéré csoportositasban vagy mas aspektusbol tekint
bizonyos tulajdonsagokat, olyan részletesen felbontva a biztonsag és az
anonimitas tulajdonsagokat, ahogy az a szakirodalomban eddig nem szerepel.
Ezek targyaldasa kozben szamos olyan kisérleti digitalis pénz sémat elemez,
amelyeket mas miivek nem vetettek 6ssze vagy vizsgaltak meg. Ezt kovetden a
szerz6 sorra veszi, hogy egy elképzelt idedlis digitalis pénzrendszernek milyen
tulajdonsagokat kell teljesitenie. Kiemeli, hogy megitélése szerint mely {6
problémak nyitottak az egész kutatasi teriilet eldtt és szubjektiv kitekintést ad a
varhato fejlodésrol.

Kulcsszavak: anonimitds, digitalis pénz, kriptogrdfia, biztonsdg, fizetési sémak

* Téth Csaba, miiszaki informatikus, a BME GTK Informacio- és Tuddsmenedzsment Tanszékén diplomazott okleveles

bankinformatikus szakmérnok.
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1. Bevezeto

Az elektronikus pénz protokollok tudomanya multidiszciplinaris teriilet. A kriptografia
mellett nagy szerepet kap a tranzakcido tudomanya, az adatbazis-elmélet, a szamitogépes
halozatok tudomanya és mas tudomanyagak. Fontosak a gazdasagi, banki €s jogi vetiiletek
is. E tanulmany foként a kriptografiai, az adatvédelmi és az adatbiztonsagi vetiiletekre

koncentral.

Amellett, hogy multidiszciplinaris teriiletet képviselnek, a pénz protokollok igen
sokszintiek ¢és szerteagazok. Az ,elektronikus fizetési rendszerek” kifejezés igen tag
fogalom. Magaban foglal szinte mindent, példaul a hagyomanyos bankkartyas credit/debit
tranzakcids rendszereket, az elektronikus csekk rendszereket, az ATM (Automated Teller
Machine) tranzakciokat vagy POS (Point Of Sale) termindlos fizetéseket. Megitélésem
szerint ezek kelloképpen publikalt és kutatott teriiletek, ezért nem ezekkel szeretnék
foglalkozni. Az elektronikus fizetési rendszerek egy részteriiletét képezik a digitalis
pénzrendszerek, melyek joval hasonlatosabbak a valédi pénzhez, mint korabban emlitett
rokonaik. A digitalis pénzek esetén a felhasznald digitalis pénztarcajaban (altaldban
specialis programozasu, nehezen feltorhetd smart card) jelen van egy olyan bitsorozat, ami
onmagaban értéket tud képviselni, tulajdonképpen egy digitdlis pénzérme. Nem mindig
jelenik meg explicit pénzérme, 1éteznek olyan rendszerek, amelyeknél csak egy szamlalo
talalhat6 a pénztarcaban, és ez a szamlaldé mutatja a tarcaban talalhaté aktualis pénzdsszeg
mennyiségét. A digitalis pénz teriiletét is célszerli még tovabb sziikiteni, mert még ezen
belill is vannak olyan részteriiletek, amelyek onmagukban is jelentds vizsgalati terepet
képviselnek. Erre jo példa a mikrofizetési rendszerek, amelyek kis értékii fizetések
gazdasadgos véghezvitelét is lehetové teszik. A mikrofizetési rendszereknél a kutatok
— szandékuk ellenére — kénytelenek apré kompromisszumokat kotni a hatékonysag
novelése ¢és az algoritmikus koltségek csokkentése érdekében, és ez a rendszer
biztonsaganak instabilabb alapokra helyezését, a rendszer nehezebb bizonyithatosagat, vagy
megengeddbb peremfeltételekkel vald bizonyithatdsagat, s ezaltal a biztonsagi kockazatok

novekedését eredményezi.

E tanulmany koézéppontjaban azon digitalis pénz protokolloknak egy csoportja all, melyek
gyokerének a Chaum nevével fémjelzett munkak tekintheték. Ha tanulmédnyozzuk az
irodalmat, akkor kirajzolédik eléttiink egy ebbdl kiinduld fejlodési ut. Ennek az tutnak
bemutatom az egyes allomasait és az azokhoz kapcsol6dd bizonyos protokollokat és
technikakat.
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T6bb szempontbdl is fontosnak tartom ezeket a protokollokat. Az egyik szempont, hogy az
ezeket publikald kozosségnek igen erds a kriptografiai bazisa, ami egy késobbi sikeres
elektronikus pénzrendszer biztonsagdnak, anonimitasdnak eléréséhez dontd fontossagu
tényezd. Ez a koz0sség bizonyitotta, hogy a szakértelme mellett igen kreativ is, képes olyan
Uj matematikai és kriptografiai eszk6zoket feltalalni, amelyekkel legy6zhetoek a felmeriild

problémak.

T6bb okbol is az lenne az idvozit, ha a leend6 idealis pénz protokolloknak az ilyen sémak
képeznék az alapkovét. A kutatok ugyanis a legfontosabbnak a biztonsagot és a személyes
adatok védelmét tartjak. Alapvetéen mindig ugy allnak hozzd a tervezéshez, hogy
kompromisszumoktdl mentes adatbiztonsagot és adatvédelmet szeretnének. Jollehet
elméleti és gyakorlati okok miatt a tokéletesség eleve nem lehetséges, de egy iizleti
vallalkozas ehhez képest mas értékrendet képvisel. Egy bank vagy egy kereskedd
szemsz0gébol nézve nagyobb hangsulyt kapna a kivitelezhetdség, a gazdasagossag, a
profitabilitas. Az utobbi tulajdonsagok mind az adatbiztonsag és adatvédelem ellen hatnak.
Mivel a csalasok elkeriilése miatt az adatbiztonsadg a bank érdeke is, ezért valdsziniileg
gondoskodik annak megfeleld szintjérdl (bar sokszor ez sem igaz), azonban nincs kielégitd
biztositék arra, hogy megfelelé adatvédelmet nyujtson iigyfelei személyes adatainak

kezelése szempontjabol.

A kisérleti protokollok néhany kivételtl (DigiCash e-cash) eltekintve csak laborokban
vagy esetleg csak elméletben léteznek, nem kaptak jelent6s tamogatast azoktol a cégektol,
amelyek tokeerdsek és nagy felhasznaloi bazissal birnak. A hitelkartyacégek és bankok mas
jellegti, sajat kartyas rendszeriikhoz kdzelebb all6 megoldasokat probalnak kutatni. Hogy e

két £6 kutatasi iranybol eddig miért nem jart egyik sem atiito sikerrel, azt sokan kutatjak.

A jelen tanulményban érintett legtobb teriiletet részletesen, bar némiképp mas szemszogbol

targyalom bankinformatikus posztgradualis diplomamunkédmban [T6t03].

2. A digitalis pénz

A digitalis pénz lényegében a papirpénz digitalis megfelel6jének tekinthetd. Kicsit
pontosabban fogalmazva a digitalis pénz egy olyan informaciodarab, aminek értéke van.
Ezt az informéaciddarabot elfogadjdk a kereskedOk aruért vagy szolgaltatasért cserébe.
A valddi digitalis pénz az értéket dGnmagaban hordozza, és nem csupan reprezental egy

bankszamlan vagy kredit kartya szamlan elhelyezked6 6sszeget.

A papirpénz elénye, hogy a fizetés nagyon egyszerti vele, a vasarlas eredménye azonnal

lathaté. A papirpénz személytelen, biztositjia a fizetd anonimitasat, maganéletének
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védelmét, atadhatd barkinek. Ugyanakkor konnyen ellophatjdk vagy elveszthetjiik, a pénz
kezelése koltséges, a pénzvaltas problémat jelenthet. A papirpénzt széles korben hasznaljak
illegalis tigyletekben. Erdekes hatranya a hagyomanyos készpénznek, hogy szennyezett

lehet és ezaltal betegségeket is terjeszthet.

A digitalis pénz célja, hogy kikiisz6bdlje a hagyomanyos papirpénz hatranyait, megorizze
annak eldnyeit, és emellett tjabb elonyds tulajdonsagokkal ruhdzza fel. A digitalis pénz
biztonsagat PIN kod védi, a kezelése olcsobb, tavoli fizetéseket tesz lehetévé (példaul az
interneten keresztiil). Fizikailag tiszta. Ha fel van ruhazva olyan tulajdonsaggal, akkor
atadhato mas, akar tavoli felhasznalonak is, nem jelent problémat a pénzvaltas. Hatranyai
kozé sorolhatd, hogy valamilyen hardver eszkozt igényel. A rendszer biztonsagat és az
anonimitast szolgaltatd technikdk erdsen csokkentik a hatékonysagot, ezaltal koltségesebb

eszkozoket kell alkalmazni, vagy a tranzakciok az elvarhatod idonél tovabb tarthatnak.

A szamlalo alapu (counter based, register based) rendszerek az egyik legkorabbi digitalis
pénzrendszerek. Ezeknél egy ,szamlalo” tarolédik a smart card-on. A digitalis
pénztarcaban 1évo digitalis pénz mennyiségét a szamlalo altal mutatott érték hatarozza meg.
Az altalam elemzett érme-alapi rendszerekben a megfelel6 informaciédarabok egy-egy
digitalis érmét reprezentalnak, melyek elére meghatarozott cimletiick. A fizetés Iényegében

ezeknek a digitalis érméknek az 4dtadasdval valosul meg.
2.1. Digitalis pénz sémak

A digitalis pénz séma azoknak a protokolloknak, algoritmusoknak és szabalyoknak az

Osszessége, melyek segitségével egy digitalis pénz funkcionalitast rendszert épithetiink fel.
2.2. A digitalis pénz séma szerepl6i

A digitalis vasarlasok igényelnek egy vevét, egy eladot és legalabb egy pénziigyi
szolgaltatd intézményt is. Altalaban kiilon intézmény tartozik a vasarlohoz és az eladohoz.

Alapvet6 szereplok:

° vevo, vasarlo, felhasznalo (buyer, payer, user, customer, client);

° kereskedd, bolt, elado (merchant, payee, shop, seller);

. vasarlo bankja, kiadd bank (buyer's bank, issuer bank): a vasarloval
egylittmitkddve digitalis pénzt képes kibocsatani;

. keresked6 bankja (merchant's bank, acquirer): a kereskedé mogott allé bank.
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Ezen feliil fontos szereplok még:

. megbizhaté harmadik fél (TTP (Trusted Third Party), trustee, ombudsman): a
visszavonhatd anonimitasi rendszerben jelenlévd bankrendszertdl fliggetlen
szereplok, melyek egy része kormanyzati vagy birdsagi irdnyitas alatt, mas
résziik pedig felhasznaloi jogvédd szervezetek kezében van. Bir6i hatarozat
esetén csak az 6 egylittes segitségiikkel lehetséges az anonimitas visszavonasa;

. tanusitvany-kiallitd hatosagok (CA, Certification Authority): mivel a rendszerek
tobbsége digitalis alairast hasznal, ezért sziikség van tanusitvany-kiallito
hatosagokra (hitelesités-szolgaltatokra), illetve a PKI-t (Public Key

Infrastructure) felépitd mas szervezetek szolgaltatasaira is.

2.3. Egy sémaban lezajlé fobb fazisok, protokollok

. Pénzkivét fazis (Withdrawal): A felhasznalé bankszamlajarél pénzdsszeg
emelddik le, és digitalis pénz formajaban belekertil a pénztarcajaba.

. Fizetési fazis (Payment): A vasarlo a kivant aruért vagy szolgaltatasért cserébe
atadja a kereskeddnek a megfeleld mennyiségii digitalis pénzt. A rendszer
on-line, ha ebben a fazisban sziikséges a bankkal val6 kommunikacio.

. Pénzbetét fazis (Deposit): A kereskedd a felhasznaloktol kapott pénzt bevaltja a

bankjaban, az ezzel egyenértékii 6sszeg megjelenik a bankszamlajan.

Kibocsatd bank Befogad6 bank
Settlement
Pénzbetét
411\
>
e Fizetés
Vasarlo Elado

1. abra: A digitalis pénz aramlasa a pénzrendszerben
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. Inicializacio fazis (Initialization): a rendszer alapallapotba hozéasdhoz ¢és
beinditasdhoz sziikséges muveletek Osszessége. A banknal az iizemeltetéshez
sziikséges adatbazisok elinditasan és alapvetd operaciokon kiviil a hatékonysag
novelése érdekében magaba foglalhat kiilonféle eléfeldolgozasi (preprocessing)
miuveleteket, inicializald6 kommunikaciot a trustee entitasokkal.

e  Regisztracios fazis (Registration): Azoknak a miveleteknek az Osszessége,
melyek ahhoz sziikségesek, hogy a felhasznaldé késébb vasarolhasson a
rendszerben. Bekeriil a vasarl6 a banki adatbazisokba, a megfeleld
algoritmusokkal kiszamitjak a részvételéhez sziikséges informaciokat. Ezek egy
része a digitalis pénztarcajaba keriil. Itt is torténhetnek el6feldolgozasi 1épések
(preprocessing) a késobbi hatékonysag novelése érdekében: példaul az érmék
generalasahoz sziikséges adatok egy részének elore kiszamitasa. Sziikség lehet a
trustee szereplokkel valdé kommunikaciora.

. Nyomkéovetés (Tracing): Visszavonhaté anonimitdsi rendszerben hatosagi
utasitdsra kezdeményezett miivelet, melynek soran pénzeket, felhasznalokat
vagy tranzakciokat kovetnek nyomon. Tobb fajtajat kiilonboztethetjiik meg
aszerint, hogy az érmét vagy a tulajdonosat kovetik vissza, illetve ezenkiviil mas

tulajdonsagokat is alapul vesznek.

Oszthatd pénz esetén bizonyos tipusu oszthatosagnal kiilon fazis jelenhet meg ehhez a
tranzakciohoz tartozoan. Atadhaté pénznél kiilon fazis lehet a digitalis pénz atruhazasa, ha
az nem a fizetési fazissal egyezO protokoll. Kiilon fazisban jelenhet meg a vitds esetek
lekezelése is. Elvesztés-alldo pénzeknél sziikség van visszakovetelésbol és elhelyezésbol

allo, a pénz visszanyeréséhez tartozo6 protokollokra.
3. A digitalis pénz sémak fejlédése

Az altalam vizsgalt sémak torténete az 1980-as évek elejére nyulik vissza. Ekkor jelentek
meg David Chaum alapvetd miivei, amelyek katalizaltak az anonim digitalis pénz sémak
kutatasat. Otletei és rendszerei alapvetd jelentdségiiek még ma is, de kutatdsi aktivitisa
késébb sem hagyott alabb. O taldlta fel a vak aldirast, és 6 alkotott elészor ennek
segitségével feltétel nélkiili anonimitast biztositd sémakat. Az 6 nevéhez flizédik az
egyetlen, a korabbi probalkozasokhoz képest joval erdsebb anonimitast biztositd digitalis
pénzrendszer, ami meg is valosult, és a gyakorlatban miikodott. Ez az e-cash elnevezésii
on-line rendszer, ami mogott a DigiCash cég allt. Késobb is dontd fontossagu kutatasokban
vett részt Chaum, mint példdul az off-line sémdk kutatisa, vagy ehhez a teriiletekhez
tartozo kriptografiai és matematikai primitivek kutatasa. Nagy hatassal volt tanitvanyaira is,

koziiliik sokan folytattak a tevékenységiiket ugyanezen a teriileten, és segitették a
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tudasukkal, kreativitdsukkal a haladast egy idedlis rendszer fel¢ (példaul Stefan Brands is

Chaum tanitvanya volt).

ElGszor a minél jobb anonimitast biztosito, elsésorban on-line rendszerekre koncentraltak a
kutatok, és kidolgoztak az ehhez sziikséges technikakat. Az anonim on-line rendszerek utan
szembesiiltek az anonim off-line rendszerek tervezésénél jelentkezd nehézségekkel.
Késobb, az 1990-es évek kozepe felé megfogalmazdodott a fair off-line digitalis
pénzrendszerek igénye, amire szintén sok megoldas sziiletett. Mindezekkel parhuzamosan
allando célként merdil fel a publikalt rendszerek hatékonysaganak ndvelése, az anonimitasi
és biztonsagi tulajdonsagok kriptografiailag és komplexitas-elméletileg robosztusabb
alapokra vald helyezése, a teljes rendszer szigorubb biztonsagi feltételek melletti

bizonyitasa is.

3.1. Torekvés a privacy elérésére

Kezdetben sok probalkozas sziiletett a privacy elérésére, kozelebbrdl a digitalis
pénzrendszereket hasznalok magéanéletének védelmére, illetdleg személyes adataik
védelmére, azonban ez korantsem konnyil. Tekintsiik példaként a Mondex rendszert,
amelyben minden eszk6zon van egy kulcspar, a fizetés ezek segitségével torténik.
A rendszer lizemeltet6i azt allitjak (nem ellendrizhetd, hogy valoban igaz-¢), hogy a TRD-ket
(Tamper Resistant Device) olyan elosztasi eljaras segitségével adjak a tulajdonosaiknak,

hogy a bank nem tudja, hogy melyik eszk6zon melyik kulcspar van.

Az ily modon ajanlott privacy-vel tobb probléma is van:

1.  Nehéz egy ilyen elosztasi eljarast megvalositani, a privacy érdekében biznunk
kell a kiadé cégben/bankban.

2. Az eszkdzzel elvégzett fizetések linkelhetok lesznek egymashoz, ugyanis a bank
azt azért tudja, hogy melyik eszk6zhoz melyik kulcspar tartozik (csak azt nem,
hogy melyik kartya melyik felhasznalohoz). Ha valamely tranzakcié soran a
felhasznalonak azonositania kell magat, és ily modon kideriil, hogy melyik
kartya tartozik hozza, akkor nemcsak a jovObeli, hanem az Gsszes multbeli
fizetésének anonimitésa is elveszik.

3. A bank biztonsaga is gyengébb. Egy eszkozt sikeresen feltord tamado a
kulcspart tobb fizetésre is képes felhasznalni. Pont az eszkdzterjesztési
algoritmus miatt, amely az anonimitast biztositja, elméletileg lehetetlen a

személyazonossagat kitalalni.
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Hasonlé problémak allnak fenn azoknal a rendszereknél is, amelyek anonim account-ok

segitségével biztositjak a privacy-t.

Chaum ismerte fel el6szor, hogy a legkielégitobb mddja a privacy biztositasanak az, ha a
tantsitvany kiadasakor a bank altal latott informacio €s a fizetési protokoll soran a boltnak
adott informacid kozotti kapcesolat megsemmisiil [Cha83]. Mivel annak nincs értelme, hogy
a bank tegye meg ezt, ezért maganak a felhasznalonak kell képesnek lennie erre. Ily moédon
a felhasznalok sajat maguk garantalhatjak a privacy-t, anélkiil, hogy masban meg kellene
bizniuk. A gyakorlatban ez azt is jelenti, hogy a digitalis érmét a készpénzzel ellentétben a

felhasznalo allitja eld, a bank csak hitelesiti.
3.2. Vak aldiras alapi sémak, vak aldiras protokoll (blind signature protocol)

A vak alairas protokollhoz a kovetkezd fizikai analogia képzelhetd el. Az aldiras fogado
belehelyezi az alairandé dokumentumot egy indigos papirral egyiitt egy boritékba, majd
lezarja a boritékot. Az alair6 alairja a boritékot anélkiil, hogy kinyitna azt, vagy barmely
modon tudomast szerezne a tartalmardl. A fogado ezutan megkapja a boritékot, melyben a
dokumentum mar ald van irva. A hitelességet a fogadd barkinek bizonyitani is tudja az

alairas felmutatasaval.

A vak alairas egy két-résztvevos protokoll, jelen esetben a V vasarlo €s a kibocsatd B bank
kozott. A protokoll célja, hogy V alairast szerezzen B-t0l egy M-re ugy, hogy B ne tudjon
meg semmit M-rél. A V ehhez elészor vélaszt egy R ,,vakolasi”' faktort (blinding factor),
ami egy véletlen szam, illetve egy F(,) egyiranyu ,,vakold” fiiggvényt, amely olyan, hogy
minden M-re barmely R esetén F(M,R) egyenletes eloszlast az lizenet tér felett. V F(,)
segitségével kiszamolja M’ = F(M,R)-t, és megkéri B-t, hogy generaljon SIGsx 5 (M')
alairast az M'-re. Ezutan a V a G(,) ,kivakold” fiiggvényt hasznalja, hogy kiszamolja
SIGsk (M) = G(SIGsk 3(M'),R)-t.

V' A szerkeszté megjegyzése: Az eredeti, ,,blind signature” (vak alairas) kifejezésbdl szarmaztatott tovabbi fogalmak sz6
szerinti forditdsa magyarul rosszul hangzo, sot értelmetlen képzeteket kelt6 kifejezéseket eredményez. A ,,blinded digital
coin” példaul megvakitott digitalis érme lenne. A magyar szakirodalomban javasolt egyik megoldas — éppen az emlitett
fizikai analogiara utalva — a ,, boritékolt digitalis banko”, tehat a ,,blinding” a boritékolas kifejezéssel, a ,,digital coin” a
digitalis banké kifejezéssel jelolhetd, lasd [Szé00]. Ennek alapjan a ,,blinding factor” boritékolo faktornak fordithato,
hasonloképpen beszélhetiink ,,boritékold” és ,,boritékbontd” fiiggvényrol.

A szerz6 sajatos megoldast valasztott a ,,blinding” és a kapcsolédo fogalmak magyaritasara: a két sz6 hangalakjanak
hasonlosagat kihasznalva a ,,vakitast” ,,vakolas”-nak forditja, utalva egyuttal a vakolas elfedd, elrejtd funkcidjara. Ebbol
kovetkezden beszél ,,bevakold” és ,kivakold” fiiggvényrdl, ,,vakolasi” faktorrol, ,,vakolt” alairasrol. A nyelvi leleményt
elismerve, egyuttal az egységes magyar szohasznalat hianyat figyelembe véve megtartottuk ezt a széhasznalatot, azonban

mindeniitt idézdjelbe téve, hogy elkeriiljiik téves értelmezését.
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A digitalis pénzrendszerekben ilyen protokollt az érme-generalashoz hasznalnak. Az M
alairand6 tizenet tulajdonképpen a pénzérme. Lathatd, hogy ezt a vasarlo allitja elo, igy
megorzOdhet anonimitasa. Mikor a kereskedd bevaltja M-et, akkor a banknak fogalma sem
lesz arrdl, hogy ki szdmara bocsatotta azt ki, hiszen az M’ eloszlasa teljesen fliggetlen M-
tol.

F () tulajdonsagai miatt, és mivel az R véletlen, csak a Vasarlo altal ismert, ezért a Banknak
nincs tudomasa arrél, hogy mit irt ald. Ennek ellenére mindenki, aki ismeri a Bank

nyilvanos kulcsat, meg tud bizonyosodni rola, hogy az alairas hiteles.

A ,,vakolasnak” tobb fajtajat lehet megkiilonboztetni [FY94]:

. »vakolt” ellendrzéses aldirds: megakadalyozza az alair6t abban, hogy
késébbiekben felismerje magat az aldirast, mikdzben nem sziikségszerlien rejti
el az alairando tlizenetet.

. ,vakolt” lizenetes alairas: megakadalyozza az alair6t abban, hogy késébbiekben
felismerje magéat az lizenetet, mikdzben nem sziikségszeriien rejti el az aldirast.

. teljesen ,,vakolt” alairas: az elobbi két tulajdonsag egyiittes teljesiilése egy

sémaban (az eredeti Chaum értelemben vett vak alairas)

A legtobb targyalt alairas teljes vak aldirdas. A vak aldirds Onmagaban csak a
nyomkodvethetetlenséget biztositja, nem véd a talkoltések ellen. Csak az ugynevezett
one-show tipusu vak aldirasok [CFN90] garantaljak, hogy akkor és csak akkor fedédik fel a
tulajdonos kiléte, ha tobbszor probalja elkdlteni ugyanazt a pénzt.

A digitalis pénzrendszerben nem kivanatos, ha a vasarlonak barmilyen M érték valasztasat
megengedjiik. A sémak igényelik, hogy az érme adott formatumu legyen, és bizonyos
informaciokat tartalmazzon, mint példaul az érme cimlete. On-line és off-line sémakban
egyarant meg kell gy6zddnie a banknak, hogy az altala nem latott érme teljesiti az
érvényesseéghez sziikséges kdovetelményeket (helyes a formatum, a vasarld az identitasat
megfelelden kodolja, stb.). Ennek érdekében a vak alairdsokat cut-and-choose (3.6. fejezet)

ellendrzéssel, vagy zero-knowledge proof-fal (3.4. fejezet) kombinaljak.

Az elsO ilyen off-line séma, a Chaum-Fiat-Naor [CFN90] cut-and-choose paradigmat
(3.6. fejezet) hasznal, és RSA rejtjelezésen alapul. Heurisztikus a megkdzelités, a
biztonsagra nincs teljes bizonyitas, késobb biztonsagi réseket is talaltak a rendszerben.
A cut-and-choose megkozelités oridsi érme-méretekhez vezet, nagy szamitési teljesitményt

igényel, nem hatékony.
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A vak alairasok olyan implementacioja is lehetséges, ahol tobb résztvevo is egyszerre részt
vesz a szamitasban. A szamitashoz a bank szolgaltatja az egyik bemenetet (titkos alaird
kulcs), a vasarl6 a masikat (aldirandd ilizenet), és végil egyediil a vasarlé kapja meg a
kimenetet (aldirt iizenet). A biztonsadg alapvetd kriptografiai feltételezésekre
visszavezethetd. Azonban az ilyen tobb-résztvevds protokollok hatékony megvalositasa

nagy kihivast jelent (3.15. fejezet).
3.2.1. Vak RSA alairas

Konkrét példaként nézzilk meg a [Cha83] altal bemutatott RSA-n alapulé vak alairast.
Legyen a Bank RSA kulcsédhoz tartozéan N = PQ egy nyilvanos RSA modulus, d és e a
titkos €s a nyilvanos kitevok. A vak alairas kiszamolasahoz V general egy R mod N véletlen
szamot, ¢s kiszamolja M’ = F(M,R) = R°M-et. Ezutan B kiszamol ra egy alairast (R°M) ¢ =
RM’. V az M"-t megkapja, ha elosztja RM"-t R mod N-el (azaz G(K,R) = K/R mod N).
Természetesen mivel RSA alairasrol van sz6, minden miivelet mod N értendd. Vegyiik
észre, hogy konkrét példaban fontos szerepe van annak, hogy az RSA kommutativ

(felcserélhetd végrehajtasi sorrendit) alairasi €és szorzasi operacidokkal rendelkezd séma.

Az RSA aléirassal vigyazni kell, mert ahogy Goldwasser, Micali és Rivest ramutatott,
onmagukban még nem alljak ki az adaptive choosen plaintext tipusu tamadast. E16szor is,
mivel a nyilvanos kulcs ismert, mindig lehetséges hamisitani egy ,,véletlen” tartalmu
tizenethez egy alairdst. Masodszor pedig, az RSA miivelet multiplikativ homomorf
tulajdonsaga miatt az {lizenetek mindenfajta inverzidja, transzformaltja és ezek szorzata

hamisithato, ha az eredeti lizenet alairasa ismert.

Azonban ha egy alkalmas egyiranyu 4() hash fliggvényt hasznalnak az {izenet keverésére az
RSA operacio elétt, akkor ezek a tdAmadasok meghitisulnak, ezt hasznalta ki Chaum és
Evertse, ¢és részleteiben targyalja Damgard. A 4() fiiggvény befolyésolja az {izenet-teret a
multiplikativ homomorfizmuson alapul6é tamadasok megakadalyozasa végett, mikdzben

megorzi az RSA homomorfizmusat, igy vak alairasok kivitelezése is lehetséges.

Szamos gyakorlatban eléforduld hiba is veszélyeztetheti a rendszer erdsségét, mint példaul
egymashoz kozel allo primpér vélasztasa. Masik gyakori hiba a viszonylag kicsi, és 2*-1
alaki nyilvanos kitevo valasztasa, ami ugyan praktikusnak tiinik, mert felgyorsitja a

szamitasokat, azonban kideriilt, hogy csokkenti a rendszer biztonsagat.
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3.2.2. Vak Schnorr alairas

3.2.2.1. Schnorr azonositasi séma

A Schnorr alairas séma a Schnorr azonositasi séman alapul (Schnorr identification scheme)
[Bra95a] [Sch91]. A Schnorr sémakban minden aritmetikai miivelet az olyan ¢ prim rendii
G, csoportban zajlik, mely esetében polinom idejli algoritmusok ismertek a szorzasra,
egyenldség vizsgalatra, csoporttagsag vizsgalatra, és véletlenszerli elemvalasztasra, de nem
ismert olyan algoritmus, ami a G, alapi diszkrét logaritmus szamitasara kivitelezhetd.

Az irodalomban mar elég sok ilyen tulajdonsagu csoport ismert.

A protokollban a két résztvevo fél a V ellendrzé (Verifier) és a P bizonyité (Prover).
A kulcsgeneralasi algoritmus a Schnorr azonositasi sémahoz a k bemeneti paraméterhez
generdl egy (g¢.g,h) nyilvanos kulcsot, és egy hozza tartozo lg.h titkos kulcsot a PPT

bizonyit6é P szamara.

P bebizonyithatja a titkos kulcs ismeretét egy PPT V ellendrzének a Schnorr azonositési
sémaban definialt kihivas-valasz alap azonositasi protokollal. Schnorr megmutatta, hogy
ez a protokoll egy tudasbizonyitéknak (proof of knowledge) is megfeleltethetd, ha V' a
kihivast egyenletes valosziniiségi, vagy ahhoz kozeli eloszlassal generdlja. Azonban a
protokoll feltételezhetben nem zero-knowledge: altalanossagban csak szemtani elrejtd

(witness hiding) protokollnak vélik.

3.2.2.1. Vak Schnorr alairasi séma

Fiattol és Shamirtdl szarmazik egy altalanos technika, aminek alkalmazasaval a
tudasbizonyitasi protokollt aldiras-kiadasi protokolla lehet konvertalni. Ez a Schnorr
azonositasi sémara is megtehetd. Implicit modon a kulcsgeneralasi algoritmus is

megvaltozik.

Az interakcid eltavolithatdé az 1j protokollbol, mert a ¢ kihivast maga a P is
meghatarozhatja. Az interakcid kikiiszobolésével V egy olyan m lizenet szadmara szerezhet
alairast, mely P el6tt nem ismert. S6t, ahogy Ohta és Okamoto megmutatta, V ezen feliil
»vakolhatja” a (c,r) aldirast. Megmutathatd, hogy az eredményiil kapott Osszetartozod
(lizenet, Schnorr aldiras) parok, az alairas-kiadasi protokoll végrehajtasa soran P altal
latottakhoz nem korrelalnak. Mas szavakkal, ez a protokoll egy vak alairds kibocsatasi

protokoll, ahogyan a [Cha83]-ban informalisan definialva van.
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A végsd protokollt hivjak vak Schnorr alairds kiaddsi protokollnak. A kulcsgeneralasi

algoritmust, az alaird és ellendrz6 protokollt egyiittesen Schnorr aldirasi sémanak nevezziik.

3.3. Zero-knowledge technikak

A zero-knowledge protokollok soran a résztvevo felek gy szerepelnek a protokollban,
hogy kozben az egyik fél el6tt a masik fél bizonyos informacioi rejtve maradnak (nem tud
meg semmit roluk), pedig a protokoll végeredményében szerves része van ennek a titoknak
is. Gyakran explicit is megjelenik a protokollok soran a zero-knowledge bizonyiték (zero-
knowledge proof). Ez egy olyan bizonyitékul szolgaldé informacid, amelynek segitségével
egy bizonyitd meg tud gyozni egy ellenérzo felet arrdl, hogy ismer egy x titkot, mikézben

x-r6l semmiféle informacidt sem fed fel.

Az on-line, feltétel-nélkiili anonimitasti rendszerek idoszaka utan hatékony off-line
rendszereket probaltak kifejleszteni a kutatok. Off-line esetben a keresked6 a digitalis pénz
hiteleségét a bankkal vald kapcsolatteremtés nélkiil ellendrizheti le. Igen eldnyos
tulajdonsag az off-line fizetés, de ara van: nem lehet az elkovetésének pillanatdban
megakadalyozni a dupla koltést, vagyis hogy egy rosszindulati felhasznaloé t6bbszor
koltson el egy elektronikus érmét (hacsak nem tételeziink fel a rendszerben manipulélés-
védett eszkozt, rajta egy megfigyeldvel, aki betartatja a szabalyokat). A védekezés ugy
valosul meg, hogy ha dupla koltés fordul eld, akkor bizonyos id6 elteltével garantaltan
detektalodik, és a rosszindulati felhaszndld anonimitdsa megsziinik, kideriill a

személyazonossaga.

Kovetelmény a dupla koltés detektalasan kiviil, hogy a pénz hamisithatatlan,
ujrafelhasznalhatatlan, nyomkdvethetetlen legyen. A séma lehetdleg off-line legyen, azaz a
vasarlasi protokollban ne vegyen részt a bank, mint ahogy ez a hagyomanyos készpénz
esetén is igaz. Hogy az anonimitas teljesiiljon, de a talkoltés is érzékelhetd legyen, minden
pénzérmébe bele kell foglalni lathatatlan médon a vasarld kilétét ugy, hogy az csak és
kizarolag tobbszori elkoltés esetén deriilhessen ki. Ezenkiviil, hogy a vasarlé privacy
kovetelménye €s a bank hamisitas elleni kivanalma is egyenstlyban legyen, minden érmét
hitelesitenie kell a banknak, anélkiil, hogy latna azt. E kovetelményeket egyszerre
kielégiteni nagyon nehéz feladat, tobb megoldas is sziiletett ra, melyeket a késébbiekben

részletesebben is szemiigyre veszek.
Azért, hogy a komplex elvarasokbol fakado Osszetett tulajdonsadgokat és biztonsagi

feltételeket mind kielégithessiik, a digitalis pénzrendszerek zero-knowledge szamitasokat

hasznalnak a séma tobb fazisaban.
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Tekintsiink egy hagyomanyosnak mondhat6 digitalis pénz sémat. A digitalis érme egy vak
alairassal, vagy ezzel ekvivalens protokollal hitelesitodik a bank részérdl, tehat a bank nem
latja sem az éppen kibocsatott pénzérmét, sem a konkrét aldirdst. Az alairas segitségével a
boltos egyértelmilen megbizonyosodhat arrol, hogy a pénz valodi. A dupla koltés elleni
védelem érdekében az elektronikus érmének titokként beagyazva tartalmaznia kell a
felhasznal6 identitasat, mégpedig gy, hogy az csak ¢és kizarolag dupla koltés esetén
deriilhessen ki. Természetesen, miel6tt a bank alair egy érmét, meg kell gy6zddnie, hogy a
titok-beagyazas az eldirasok szerint tortént. Itt kap megint nagyon fontos szerepet a
zero-knowledge technika: a bank ennek segitségével le tudja ellenérizni az érme
struktarajat anélkiil, hogy barmilyen részletet vagy informacidét megtudna rola, vagy az

anonimitast megsértené.

A zero-knowledge, illetve a vak alairas a legkdltségesebb protokollok az elektronikus érme
generalas soran. A digitalis pénzrendszerek sziik keresztmetszetét jelentik szamitdsi és
kommunikacios oldalrdl is. Bizonyithatésaguk €s biztonsaguk a teljes rendszer ugyanezen

tulajdonsagainak alappillérei, igy rendkiviili fontossaggal birnak.

3.4. Zero-knowledge proofs of knowledge-en alapulé rendszerek

A zero-knowledge proof of knowledge — Goldwasser, Micali és Rackoff alapjan — egy
olyan protokoll, amely egy bizonyitd fél (prover) €s egy ellendrzo fél (verifier) kozotti
kommunikaciot hataroz meg, melynek soran az ellenérz6 anélkiil gy6z6dik meg arrél, hogy
a bizonyitd birtokaban van egy bizonyitéknak (bizonysagnak), hogy koézben barmit is
megtudna magardl a bizonyitékrol. DeSantis és Persiano megmutatta, hogy ha lehetséges
zero-knowledge proofs of knowledge-ek hasznalata, akkor nem feltétleniil sziikségesek vak

alairasok az off-line sémahoz.

Az alapétlet az, hogy a bank kiild egy alairast a vevonek, de soha nem latja ezt az aldirast
tobbé senki. Ahelyett, hogy magat az aldirdst mutatnank be vasarlaskor az érme
érvényessegének igazoldsara, a vasarlo egy bizonyitékot mutat be az eladdénak arrol, hogy
az 0 birtokaban van egy érvényes alairas a banktol. Az érme bevaltashoz az eladé bemutat
egy bizonyitékot arrdl, hogy egy érvényes bizonyitéka van arr6l, hogy a vasarlgjanak egy

érvényes bizonyitéka van.

Az ilyen tipust sémak biztonsaga is visszavezethetd alapvetd kriptografiai feltételezésekre.

Mindazonaltal az iizenetek ¢€s a rejtjelezések komplexitasa meglehetdsen nagy lehet.
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3.5. Felejto hitelesités (oblivious authentication)

A felejtd hitelesités egy kriptografiai protokoll primitiv, ami soran egy azonositd hatésag
(authorizing agency) egy szemtanuval (witness, a bedgyazott titok tanuja) egylitt egy
bedgyazott titokkal rendelkezé utlevelet (passport = hitelesitett dokumentum egy
megbizhatd forrastol, ami azonositja a tulajdonosat) bocsat ki. A kiadasi procedira olyan
értelemben feledékeny, hogy a kiadohivatal a kiadas utdn mar nem tudja egyik utlevelet se
Osszefiiggésbe hozni a kiadasi idoponttal. Az tlevél szemtant nélkiili hasznalata sorozatos
hitelesitést tesz lehetdve, a titok rejtve marad. Az tutlevél tantval egyiitt valé hasznalata
azonositand a felhasznalot és felfedné a bedgyazott titkot, ezért az utlevelet a szemtanu
»utalas”-aval (,,hint”-jével) egyiitt hasznaljak, ahol barmely két hint elegendd a szemtanu
felfedéséhez, de egy ,,hint” sohasem. Vegylk észre, hogyha a bedgyazott titok a felhasznald
kiléte, akkor pont megoldhatjuk egy off-line érme és a hozza tartozé séma készitésének

problémajat.

[FY93]-ban a pénzkivét protokoll a felejtd hitelesitésnek egy olyan példanya, ahol a bank
ad ki egy utlevelet a felhasznald identitasanak beagyazasaval, és a vasarld szamara egy
tanival. A vasarlas elvégzéséhez a vasarlo odaadja az eladonak az utlevelet és egy egyedi
utalast (amit a szemtanubol allit eld). A pénzbetét tranzakciohoz az eladd tovabbitja az

utlevelet és az utalast a banknak.

Az bebizonyithat6, hogy ily moédon egy biztonsagos off-line pénzérme séma alkothatod
barmely felejtd hitelesités séma hasznalataval. Konkrétabban, az [FY93] 0 felejtd
hitelesités sémaja a [FY93] 0j beagyazott sémajaval egyiitt egy bizonyithatéan biztonsagos
¢és hatékony off-line pénz sémat eredményez. A bedgyazo séma célja, hogy elrejtsen egy
titkot olymddon, hogy az a szemtanu nélkiil rejtve maradjon. Ezen kiviil lehetévé kell
tennie ellendrizhetd utalasok eldallitasat (amelyek koziil barmely kettd felfedi a titkot).
A séma biztonsaga a DLP komplexitasan nyugszik. Ez az els6 single-term megkdzelités,

ami sokkal kompaktabb, mint a hires cut-and-choose technika.

A [FY93] a felejtd hitelesitést elofeldolgozasi Iépéssel segitett egyiranya hash
figgvényekkel oldja meg. Az eléfeldolgozasi 1épés megbizott agenseken alapulhat, melyek
jelen vannak az inicializalasnal, és el vannak valasztva a banktol, az eladoktdl és a
vevOktdl. Ezek az agensek, amelyeket trusted manufacturer-nek is hivnak, feltolthetik
felhasznalok smart card-jainak memoridjat sok string-gel, majd sajat maguknal
nem kell védettnek lennie, az egyetlen kovetelmény, hogy a megbizott agens megfeleld

formatumu stringekkel toltse fel, és ne adjon ugyanolyan stringet senkinek. Ez az artatlan

288



EGY IDEALIS ANONIM DIGITALIS PENZRENDSZER

feltételezés sajnos az off-line pénzrendszer biztonsagossaganak kérdését nagyon

megneheziti.

A pre-processing fazis végrehajthaté agensek nélkiil is, de ekkor nem hatékony, magas
rangll polinom kommunikacio sziikséges a bank és a vevo kozott (Iényegében egy
cut-and-choose alapi protokoll). A pénzkivét, vasarlas ¢€s pénzbetét protokollok
hatékonysaga valtozatlan marad ekkor. A pre-processing protokollnak az Even, Goldreich
¢és Micali-féle ,,on-line/off-line” alairas sémahoz nagyon hasonl6 realizacioja képzelheto el.
Csak akkor single-term a rendszer, ha a gyenge feltételezést elfogadjuk, és agenseket

engediink hasznalni.
3.6. Megfelel6 formatumu érvényes érme eldallitasa, Cut-and-choose protokoll

Az anonimitashoz sziikséges a vak alairds technika alkalmazasa, azonban valamilyen
modszerrel lehetdvé kell tenni, hogy csalas esetén (tipikusan dupla koltés) a vasarlo kiléte
kideriiljon. A cut-and-choose protokoll egy moddszer arra, hogy olyan érméket
generalhassunk, amelyek megfeleld struktaraval rendelkeznek, amelyek hordozzak az
ehhez sziikséges informaciokat, de mégis megdrizzék a vak alairasok altal az iigyfél
szamara biztositott anonimitast. A modszert szamos korai rendszerben hasznaljak [Cha90]
[Oka92] [Sch96].

A klasszikus megkdzelités szerint az ligyfél érme-kivételkor general n darab megfeleld
formatumua érmét, ,,vakolja” 6ket kiilonboz6 ,,vakolasi” faktorral a vak alairasnal leirtak
szerint, és elkiildi ezeket a banknak. A bank véletlenszerien kivalaszt ezek kozil n-1
darabot, ¢és megkéri az tigyfelet, hogy mutassa fel az ezekhez tartoz6 ,,vakolasi”
faktorokat.” A bank »kivakolja” ezek segitségével a vélasztott érméket, és meggy6zOdik
rola, hogy azok megfelel6 formatumuak. Ezek utan alairja az egyetlen ,kivakolatlan”

érmét, és visszaadja az ligyfélnek.

1 az n-hez az esélye, hogy a bank helytelen formatumua érmét ir ald. Feltételezhetd, hogy a
csalas megkisérlésének biintetése elég nagy ahhoz, hogy senki se kockaztassa meg a

meguszasnak az 1/n-es esélyét.

A modszer rengeteg felesleges (kés6bb fel nem haszndlt) érme generalasat és elkiildését
igényli ahhoz, hogy egy érvényes érmét eredményezzen. Ez sok szamitdsi é€s

kommunikécios koltséget jelent, foleg, hogy az érmében altalaban valamilyen médon

2 Egy rosszindulat felhasznalé nyilvanvaléan nem adna ki a kezébdl azt a ,,vakolasi” faktort, amely alapjan késébb

felelésségre vonhato lenne, inkdbb megszakitana a tranzakciot — a szerkesztd megjegyzése.
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rejtjelezett illetve hitelesitett informacidkat kell elhelyezni. Sajnos a csalds
valoszinliségének csokkenésével (n novelése) aranyosan nének ezek a koltségek is.
A cut-and-choose paradigma nem csak a hagyomanyos vak aldirdsokkal egyiitt
alkalmazhat6, hanem mas technikakkal kombinalva is; az mas kérdés, hogy érdemesebb

kevésbé koltséges megoldast hasznalni.
3.7. Off-line rendszerek

Az off-line digitalis pénzrendszerekbe az anonimitds beépitése még nehezebb dolognak
bizonyult, mint az on-line rendszereknél [Bra93]. Ugyanazt a biztonsagot kell nyujtani,
mint on-line esetben, igy példaul a duplan elkoltés ellen is valamilyen védelem sziikséges.
Off-line megoldas esetén azonban nincs lehetoségiink a bankkal kapcsolatot teremteni,

hogy segitsen. Két f6 koncepcio kinadlkozik.

Az egyik lehetdség az on-line rendszereknél is alkalmazott one-show vak alairas vagy ezzel
egyenértékli modszer hasznalata. A probléma ott van, hogy ezekkel az eset megtorténtének
pillanataban nem fedhetok fel a duplan koltések, csak a csalds utan bizonyos idével (after
the fact). Mégpedig abban a pillanatban, amikor egy becsapott boltos a masodik érmével
fordul a bankhoz, és a specilis tulajdonsag miatt egynél tobb rendelkezésre allo alairasbol

(az érme része) az elkovetd kiléte kidertil.

A masodik koncepcié szerint a felhasznalé elektronikus pénztarcajaba gyarilag egy
megfigyeld van beadgyazva (wallets with observers), aki a csalast még az elkovetése elott
meg tudja akadalyozni. Ez szintén nem egyszeri megoldas, hiszen a smart card-ok vagy a
PDA-k (melyek valosziniileg elektronikus pénztarcak lesznek majd) mind szamitasi, mind
tarolasi kapacitasban igen korlatozottak. Tehat a megfigyelo6 mitkddésének és
protokolljainak nagyon hatékonynak kell lennie. Egy probléma, hogy a megfigyeld csak
akkor képes a feladatat végrehajtani, ha biztositjdk a sértetlenségét, védik a manipulalas
ellen. A smart card-ot sokszor sérthetetlen eszkoznek tételezik fel (Tamper Resistent
Device, azaz manipulalas-védett eszkoz), azonban ez nem bizonyitott, és tobb példa is volt
mar arra, hogy valamilyen torhetdséget publikaltak (példaul teljesitményfelvétel-elemzéses
tamadas). Azok a rendszerek, amelyek torhetetlenségének egyik feltétele az elektronikus
pénztarca sérthetetlensége, sajnos biztonsagi szempontbél nem kielégitdk. Eppen ezért a
megfigyelovel is rendelkezé sémakat ugy kell megtervezni, hogy egy el6z6 esetbe
sorolando séma képezze az alapjat. Vagyis ha esetleg kiiktatjak a megfigyeldt, akkor a
csalasok érzékelése az elsé koncepcid szerinti mechanizmusokkal még mindig lehetséges,

a de-anonimizalo eljardsok mindig bevethet6k maradnak.
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A fenti gondolat mar a fair fizetési rendszerek megjelenése el6tt is megfogalmazodott
[Bra93], de ugyanugy érvényes ezekre a sémakra is. Vagyis a TTP (Trusted Third Party)
részvételével nyomkovethetd elektronikus protokollok biztonsagat szintén hiba lenne
részben vagy egészben az elektronikus tarca sérthetetlenségére alapozni. Ilyenkor a
rendszer alapjat egy megfeleld fair off-line pénz sémanak kell alkotnia, és sikeres
manipulalas esetén az alap nyomkovetési eljarasok még mindig rendelkezésre allnak a

csalas felderitésére.

A fent vazoltak alapjan a publikalt rendszerek altalaban két csoportra oszlanak. Az elso
csoportba tartozo sémak alapkutatashoz tartoznak. Altaldban vagy 0j megoldast mutatnak
be, vagy egy létez6 megoldast fejlesztenek tovabb. Nem kész rendszerek, bar a
tervezésiiknél fontos iranyelv volt az implementalhatosag. A masodik csoportba tartozo
rendszerek valamelyik elébb emlitett séman alapulnak, kiegészitik azt mdasodik tipusu
rendszerré, mikdzben ehhez esetleg az alapsémaban is kisebb-nagyobb moédositasokra van

sziikség.
3.8. Wallets-with-observers paradigma

A korabban emlitett masodik koncepcio, amely a dupla koltés elézetes megakadalyozasat
kinalja, szintén megvaldsithatd privacy-védd esetben 1is. Itt a felhasznalé egy
fizetéeszkozzel rendelkezik (példaul PDA, smart card). Ennek egy részébe be van agyazva
egy un. megfigyeld (observer), ami egy specialis sérthetetlen részen (TRD) helyezkedik el,
ez akadalyozza meg el6zetesen az érmék dupla elkoltését. A beagyazasnak oly modon kell
torténnie, hogy minden {izenet, amely a kiilvilag feldl jon, athaladjon a megfigyelén és
fizetéeszk6zon is, illetve minden iizenet, ami akarmelyikiikt6l szarmazik és a kiilvilag felé
megy, keresztiilmenjen mindkét eszkozon. Ez egyrészt lehetové teszi a megfigyeld
szamara, hogy kifejtse a védelmi tevékenységét. Egy fizetés csak akkor valdsulhat meg, ha
a megfigyeld is egylittmikodik. A felhasznald szamara pedig lehetdvé teszi, hogy
felismerje, ha esetlegesen a megfigyelé de-anonimizalasi vagy egyéb célzattal érzékeny

informdciokat probal kiszivarogtatni.

Chaum foglalkozott eldszor ehhez nagyon hasonl6 problémaval ([BC90] [Cha92] [CP92]).
A korai id6kben internetes fizetésekhez tervezett on-line sémakrol volt sz6. A javasolt
felallasban a szdmlatulajdonos a bank altal adott TRD-t csatlakoztatott a szamitdogépéhez
olymédon, hogy az Osszes kiilvilag feldl vagy kiilvilag felé aramlo informacionak

mindenképpen keresztiil kellett mennie a felhasznald hardverén is.

A beagyazas fent leirt tulajdonsaga természetesen kriptografiai eszkozokkel garantalt.

A bank ¢és az eszkdz kozott elhelyezkedd felhasznalo altal iranyitott szamitogép olymodon

291



TOTH CSABA

szabalyozhatja a kommunikaciot, hogy a ,,vakolasi” protokoll bizonyosan megfelel6 médon
jatszdodjon le, és a két fél kozott rejtett csatornakon ne cserélddhessen ki informacio (shared
information) a tanusitvanykiadé algoritmus soran [Cha92]. Ilyen konfiguracioban privacy-t
biztositd protokollok tervezése nem is olyan kdnnyti, hiszen biztonsagos két-résztvevos

protokollok helyett biztonsagos harom-résztvevds protokollokra van sziikség.

Chaum és Pedersen [CP92] a wallets-with-observer paradigmaval foglalkozik. A forras
ezzel kapcsolatban a formalis definicidk és a metodologia leirasat is tartalmazza. Analizalja
és megprobalja javitani mindenféle értelemben az ilyen konfiguraciokban hasznalhato

protokollokat.

A shared-information fogalmat Cramer és Pedersen [CP93b] hasznalta el6szor: osztott
informdcionak (shared information) nevezziik azt a kdlcsondsen ismert informaciot, amely
lehetové teszi a nyomkdvetést. Ez mind bejovd, mind kimend részt tartalmazhat. Bar
feleslegesnek latszik, hogy esetlegesen osztott informacio eléallitasatol tartsunk, egyaltalan
nem nehéz olyan rendszert késziteni, amely be- ¢és kijové rész nélkiil is megsértheti a
privacy-t. Példaul gy, ha az observer és a bank a kartya gyartdsakor kolcsondsen
generalnak egy véletlen szamot, amit késébb a megfigyelé mindig eljuttat fizetéskor a
bankhoz.

Fontos gondolat, amit Brands is tobbszor hangsulyozott, hogy nem szabad a biztonsagot
csak a TRD-re alapozni. Ha egy szamlatulajdonos nem vart modon feltéri a TRD-t és
duplan kolt, akkor még mindig felderithetonek kell maradnia az eset utan. Ez azt jelenti,
hogy az elsé koncepcido biztonsagi haloként szolgadl ilyen esetben, és a masodik
koncepcionak mindenképpen egy elsé koncepcids rendszer kiterjesztettjének kell lennie.
Nem egyszerii probléma ezt megtenni tigy, hogy az alaprendszer biztonsaga ne gyengiiljon,
és a hatékonysaga se romoljon. A [Bra93] rendszer haté¢kony marad, az observer-es
szamitas kapacitasa mindossze Schnorr azonositasi sémak elvégzésének képességét igényli.
A Ferguson [Fer94] sémanak is javasolnak példaul ilyen kiterjesztést, azonban ott tovabb

romlik az alaprendszer biztonsaganak bizonyithatésagi problémaja és a hatékonysaga.

3.9. Felhasznaldi identitas beagyazasa az érmébe one-show vak alairasi technikakhoz

Az off-line fizetések lehetdsége nagyobb szabadsagot biztosit az elektronikus fizetéeszkoz
hasznalatadban. Azonban a digitalis adat tokéletesen lemasolhato; pusztan egy bitsorozatnak
is tekinthetd. Dupla koltésrol beszéliink akkor, ha ugyanazt az érmét két vagy tobb
fizetésnél is hasznaljak, és a fizetések O0sszege meghaladja az érme értékét. Nem oszthatd
érmék esetén a fizetés Osszege az érme cimletével megegyezik. Off-line tipust eszkoz

esetén manipulalas-védett eszkdz hasznalata nélkiil nincs lehetéség a dupla koltés
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megakadalyozasara. Viszont lehet6ség van arra, hogy barkinek, aki duplan koélt, a kiléte
kideriiljon, igy szankcionalhatova valjon. A fair felhasznalok anonimitasanak megorzése
érdekében nem szabad hogy kideriiljon az olyan iigyfelek identitdsa, akik nem kovettek el

semmilyen csalast.

Az anonimitasi technikdk segitségével kisebb-nagyobb erdfeszitéssel elérték, hogy a
felhasznalo identitasa ne deriiljon ki se a pénzkivét fazis, se mas fazisok soran. A csalds
elleni védekezéssel bizonyos szemszogbdl nézve megfordul a helyzet, az érmébe direkt
bele kell raknunk az iigyfél kilétét, de olyan cseles mddon, hogy az csak ¢és kizardlag a

sziikséges esetekben legyen megnézheto.

Erre szdmos modszer 1étezik. Mindegyik ilyen sémaban a vasarld identitasat valamilyen
modon belekodoljak az érmébe. A fizetési fazis soran a vasarlo felmutatja az érmében tarolt
identitas egy részét, vagy az identitasanak egy fiiggvénnyel valé transzformaltjat. igy, ha a
bank két olyan tranzakcié adatat kapja meg, melyben ugyanazzal az érmével koltekeztek,

az érmében tarolt identitas kiderithet6.
3.9.1. Multiple-term off-line érmék

Multiple-term off-line érmét hasznalé sémaban az érme n darab kifejezést (term) tarol.
Mindegyik kifejezés tartalmazza a pénzt kivevo vasarlod azonositd szamat (ID). Mindegyik
kifejezés egy titokmegoszto protokoll segitségével két részre vagodik szét. A titokmegosztd
protokoll olyan, hogy egy fél kifejezés ismerete semmilyen informaciot nem fed fel a teljes
kifejezésbol. Viszont két Osszeilld fél-kifejezésbdl oOsszeilleszthetd a teljes ID-t tarold
kifejezés. Az Osszes 2n darab fél, ij,i = 1, ..., n, j = 0, 1, egy bit-kommitment protokollon
esik at, ezutan pedig rejtjelezédik kiilonb6zd k; kulcsokkal. A bit-kommitment protokoll
biztositja, hogy ha egy fél kifejezést kirejtjeleznek, akkor a rejtjelezés helyessége
ellendrizhetd.

A fizetési fazis soran az iizlet, miutdn megkapja az érmét €s hitelességét leellendrzi, valaszt
egy n bit hosszlsagu véletlen bitfizért, by, b,, bs, ..., b,, és elkiildi a vasarlonak. A vasarld
elkiildi az ennek megfeleld kb, kxb,, ksbs, ..., k.b, kulcsokat az lizletnek. Az iizlet
dekodolja a megfeleld fél-kifejezéseket, és ellendrzi, hogy azok valoban helyesen lettek-e

dekodolva. A pénzbetét fazis soran az iizlet elkiildi az érmét €s a kulcsokat a banknak.
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Kifejezések feldarabolasa
titok megosztd protokollal

—\

Titkositas bit commitment
és rejtjelezo algoritmussal

Ellenorzés b=010...1
string esetén

T\ —\

| Felhasznald 1D |

| Felhasz | | nal6 ID |

[Felhasz| [nalo ID| | | [Felhasz| [nélé ID]

| Felhasznalo ID |

|Felhasz| | nalo ID |

|Fe1hasz| |na’11(> ID| |Fe1hasz| |nélc’) ID|

| Felhasznalo ID |

| Felhasz| |n4l6 ID |

|Fe1hasz| |na'116 ID| |Felhasz| |nél() ID|

Felhaszndlo ID |

|Felhasz| [n4l6 ID |

|Fe1hasz| |na’116 ID| |Felhasz| |na’11c'> ID|

2. abra: Beagyazas folyamata a multiple-term érméknél

Ha az érmét masodszorra koltik el, akkor a fizetési fazis hasonld 1épések szerint zajlik azzal

a kiilonbséggel, hogy nagy valdszinliséggel mas véletlen bitfiizért valaszt az iizlet. Ha

csupan egy bit is kiilonbozik — legyen mondjuk ez az i-edik —, akkor az i-edik kifejezés

mindkét felét ki tudja rejtjelezni a bank, szoval az érmét a bankbodl kivevo felhasznalo kiléte

kidertil.

Ellenorzés b=010...1

string esetén

| Felhasz| [ndl6 ID|

|Felhasz| |n4lo ID |

| Felhasz| [ndl6 ID|

| Felhasz | | nal6 ID |

Ellenorzés b = 000...1

string esetén

A b kiilénbozik

| Felhasz| [ndl6 ID |

| Felhasz | | nalo6 ID |

| Felhasz| [ndl6 ID |

| Felhasz | | nal6 ID |

i =2 bit pozicidoban

> | Felhasz | nalo ID |

Dekoédolas a két
megfeleld kulccsal

Felhasznalé ID

3. abra: Duplakéltés esete a multiple-term érméknél
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Elképzelhetd persze, hogy egy vasarlo és egy lizlet cinkos egy csalasban, ¢€s az elfedés
érdekében az {lizlet ugyanazt a véletlen bitflizért sorsolja mindkét elkoltésnél. Ez nem jelent
problémat, ha a bank ilyen esetben (ugyanazt az érmét kétszer koltik el ugyanazzal a
véletlen bitfiizérrel) csak egyszer adja oda az lizletnek a pénzt. Tobb cinkos bolt esetén
megoldas lehet, hogy a bitflizér egy darabja elore meghatarozott, minden lizletre nézve

egyedi.

Nagy probléma a multiple-term off-line érmékkel a kifejezések szama. Ez meglehetsen
naggya teszi az érme méretét, €s ezaltal a kommunikacios koltségeket is. Ezenkiviil

természetesen a sok rejtjelezés miatt a szamitasi koltség is aranyosan no.
3.9.2. Single-term off-line érmék

Single-term off-line érmék esetén olyan specidlis matematikai elvek alapjan konstrualjak
meg az érmébe helyezett kifejezést, hogy abbol egy darab is elég a célok teljesitéséhez,
Iényegesen csokkentve ezzel a koltségeket. Szamos olyan single-term séma latott mar

napvilagot [Fer94] [EO95] [Fer95], amely mentes az el6z6 pontban latott problémaktol.

Példaul a [Fer94] sémaban az érmét harom szam, C = f.(c), 4 = f.(a) és B = fi(b), és két
tanusitvany (C*4)"" és (CYB)"" reprezentélja, ahol a, b, ¢ és k csak az tigyfél altal ismert
harom véletlen szam, 1/v a bank titkos kulcsa, U a vasarlé azonositoja (ID). A banknak ala
kell irnia két tanusitvanyt, mikdzben nem ismeri k-t, de meggy6zddik arrdl, hogy U a
felhasznalo helyes identitdsa. A bank késziti el az érme alapjat, de ezutan a felhasznald
bizonyos faktorokhoz véletlen kitevoket ad. Végiil a felhasznal6 megkapja az elkolthetd
érméket, az ilyen pénzkivét protokollt kozvetlen pénzkivétnek (direct withdrawal) is

nevezik.

A fizetési fazisban a vasarld elkiildi az a, b és c-t az iizletnek. Az tUzlet visszakild a
vasarlonak egy véletleniil valasztott x kihivast (challenge). A vasarlo ezutan elkiildi az » =
kx + U (mod v)-t az iizletnek egy alairassal egyiitt: (C'4*B)"" = ((CkA)”V)x * ((CUB)”V). Az
tizlet le tudja ellendrizni, hogy mindezek az adatok egymassal konzisztensek. Ha az érmét
kétszer koltik el, akkor két kiilonbozé x kihivast hasznalnak a protokoll soran. fgy a
banknak két pontja van az X = Ux + k egyenesen (ami U-ra megoldhato), hogy a
felhasznalo kiléte kideriilhessen. A kordbban emlitett megoldasok alkalmazhatok az

ugyanolyan kihivasi, ugyanazt a pénzt elkolté protokoll menetekben résztvevo felek ellen.
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Ez a technika csak két szorzast és egy hatvanyozast igényel az n darab rejtjelezéssel
szemben, az érmék tarolasara is joval kisebb hely elegend6. A gond csak az, hogy a
pénzkivételi fazis bonyolult, ezért bonyolultabb matematikai bizonyitast igényel, hogy az
igyfél nem tud hamis U identitdshoz pénzt kivenni. A multiple-term séma jol ismert
kriptografiai protokollokat hasznal, amelyek mar elég régen ismertek ahhoz, hogy

biztonsagukban megbizzunk. A teljes bizonyitas itt azonban még varat magara.

3.10. Hatékonysagi problémak, koltségek

Az off-line fizetéeszk6zok alkalmazasanak mar akkor is koltségvonzata van, ha nem
forditanak gondot a privacy védelmére. A dupla koltés érzékelése miatt a banknak minden
érméhez el kell tarolnia a pénzkivételeknél és a pénzbevaltasoknal keletkez6é informaciokat
egy adatbazisba. A rendszer természetébol fakadoan az Osszes szamlatulajdonos fizetési
torténete bitr6l-bitre le van tarolva. Ezek az adatok nagy szenzitivitasi személyes adatok,
amelyek oriasi értékkel birhatnak bizonyos érdekeltségek szamara. Ha nem vetnek be
kriptografiai eszkozoket a védelmiikre (és itt az anonimitast értem az alapvetd
adatbiztonsagi kovetelményeken tul), akkor nemcsak ,nem privacy-védo” rendszernek,

hanem egyenesen ,,privacy sért6” rendszernek bélyegezhetok.

Az adatbazis elég nagy terhelésnek van kitéve, hiszen minden digitalis érme bevaltdsakor
végig kell futtatni egy keresést rajta. Ha az alkalmazott digitdlis alairds esetében
felaldozzuk a biztonsdg matematikai bizonyithatosaganak egy részét, és Fiat-Shamir vagy
Schnorr alairast alkalmazunk, akkor az altalanos vélekedés szerint mind hatékonysagi,

mind biztonsagi szempontbol kielégité rendszert kapunk.

Ha most az eddigickbe még anonimitast ¢és kovethetetlenséget (untraceability) is
bevezetiink, akkor annak szintén koltségvonzatai vannak. Az elsd tipust esetben one-show
vak alairast alkalmaznak altalaban. A realizalas nem egyszer, ugyanis a bank szimara nem
lathaté modon kell beagyazni egy érmébe a tulajdonos kilétét, igy, hogy a bank ellendrizni
tudja a beagyazott informaciok és az érme formatumat és helyességét. A cut-and-choose
protokollnak (3.6. fejezet) igen jelentds a kommunikacidés és a szamitasi igénye.
A korlatozott vak alairds (3.13.1. fejezet) az els6 olyan megoldads, amelynél a bank
szamitasi igénye a Schnorr alairds szamitassal 6sszevetheto, és a bank altal nyilvantartando
adatbazis nagyjabol akkora, mint a privacy-sértd megolddsoknal. Sajnos a [Bra93]
anonimitasanak és biztonsaganak bizonyitdsa nem teljes, vannak csak részben bizonyitott
feltételezések. A [Bra93]-el egy idoben megjelené Ferguson séma [Fer94] sem igényel
cut-and-choose technikat, azonban ennek a bizonyitottsiga még gyengébb, még jobban

megkérddjelezhetd.
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3.11. Tokéletes biintény

A 90-es évek elején még javaban folytak a tokéletes anonimitasu rendszerekkel kapcsolatos
kutatasok, de mar ekkor megjelentek az akkori rendszerekkel szembeni bizonyos
ellenérvek. Egyrészt latszott, hogy az aldirdson alapuld sémaknal rendkiviil nehezen lehet
kikiiszobolni a bankrablasos tamadasokat (4.1.8. fejezet) [JY96].

Masrészt a leger6sebb aggodalom a tokéletes anonimitas miatt fogalmazodott meg. Solms
€s Naccache [SN92] publikacidjukban felidéztek egy megtortént esetet. Az 1970-es évek
elején Japanban egy ,,Kobayashi” néven elhiresiilt biinozé szamlat nyitott egy bankban.
Ezutan elrabolta egy hires japan tévésztar csemetéjét, és azzal fenyegetdzott, hogy megdli a
gyermeket, ha nem utalnak 5 millié jent a megadott szamu bankszadmlara. Persze a
,Kobayashi” név egy hamis személyiségnek bizonyult. Végiil a renddrségnek sikeriilt
elfogni a zsarolot, azonban ehhez oriasi erdfeszitésre volt sziikség. Minden tokiéi ATM
automata kozelébe rendéroket vezényeltek. A bank kézponti szamitogépén beavatkoztak a
szamitogépes vezérld programba, hogy valds idoben figyelhessék, melyik ATM-nél

vesznek ki pénzt a szoban forgd bankszamlarol.

Solms ¢és Naccache bemutatjdk, hogy mi torténhetett volna tokéletesen anonim
pénzrendszer esetén. A feltételezett bindzd, ha elég intelligens, és érti a digitalis pénz
protokolljat, akkor a bankot arra kényszerithette volna, hogy mondjuk egy napilapban,
nyilvanos médon tegye kozzé az altala kivant kriptografiai paramétereknek és kulcsoknak
megfeleld kriptografiai értékeket. Ezek segitségével érvényes érméket tudott volna sajat

maga szamara eldallitani.

A megtortént tokioi esetben az tette lehetévé a blinozé kézre keritését, hogy az altala
hasznalt kreditkartya egyedileg azonosithatd volt, amely egyértelmiien hozzdkapcsolta 6t
ahhoz a bankszamldhoz, ahova a pénzt el kellett helyezni szdmara. Sajnos tokéletes anonim
rendszer esetén a vak aldiras protokoll miatt egyik elkdltott érmét sem lehet kapcsolatba
hozni a blinozdével. A fiktiv tdmadast emiatt ,,tokéletes biintény” (perfect crime) névvel is
illetik.

Ez a példa nagy erkdlcsi nyomas ald helyezte a kutatokat. Technikailag megoldhatova
kellett tenni, hogy kivételes esetekben az anonimitast vissza lehessen vonni. Hogy
fogyasztovédelmi oldalrol ne addodjon ok aggodalomra, természetesen csak ugy lehet
lebonyolitani a nyomkdvetési eljarasokat, hogy azokat a bank ne végezhesse el 6nalloan,
kizarélag megbizott harmadik felek segitségével legyen az megvalosithato. Igy a bank nem

¢lhet vissza a birtokaban 1évé informaciokkal, nem végezhet dnkényesen megfigyeléseket.
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Annal jobb, minél tobb fél sziikséges a kovetések elvégzéséhez, mert igy annal tobb

egymastol fliggetlen szervezet vesz részt ebben, igy kisebb a kompromittalas kockazata.

3.12. Fair anonim rendszerek

Megsziilettek az un. fair anonimitdsu rendszerek, melyek valaszlépésnek tekinthetdk a
[SNO2] altal felvetett probléméakra. Mas terminoldgiaval ezeket irdnyithato
anonimitasiaknak (controllable anonymity) is nevezik. Az anonimitas visszavonasahoz
valamilyen TTP-t (trustee, ombudsman nevekkel is illetik) vonnak be a folyamatba, amely
a bank rendelkezésére bocsatja a kovetéshez sziikséges adatokat. A visszavonhatd

anonimitasu rendszerekre a kovetkez6 megallapitasoknak igaznak kell lennie [CPV99]:

1. Az anonimitasnak visszavonhatonak kell lennie, de csak a trustee altal, és csak
az igényelt esetekben.
A trustee a kdvetésen kiviil nem képes masra a rendszerben.

3. Az anonimitéas csak és kizarélag arra a tranzakcidra vonhat6 vissza, amelyre a
trustee utasitast kap (a térvényes szervektol).

4. A trustee-nak lehetdség szerint csak a visszavonas esetén kell kozremiikddnie,
mas esetekben off-line marad.

5. Az anonimitas-visszavonasnak lehetéség szerint nem szabad sulyosabb

biincselekményekre motivalnia annél, mint amilyenek ellen véd.

[BGK95] mutatta be az elsd trustee alapu nyomkovetést. A publikacidban két
bizonyithatéan biztonsagos, off-line rendszert ([Bra93] és [FY92]) terjesztettek ki fair
anonim off-line fizetési rendszerré. Az eredeti rendszer felhasznaldéi anonimitasanak
bizonyithatosaga megdrzodott kivéve, amikor egy nyilvanosan kijeldlt trustee segitségével
a hatosagok nyomkovetést végeztek. A [BGK95]-ben bemutatott nyomkovetés csak a
sziikséges informacidkat hozza napvilagra, oda- és visszakdvetés is lehetséges. A megoldas

on-line vagy off-line rendszerben is implementalhato.

A [BGK95] nyomkovetési mechanizmus hatékony, tulajdonképpen letétbehelyezés tipusa
megoldas. Mindkét tipust kiterjesztés azon alapul, hogy a felhasznalé periodikusan
rejtjelezett formaban elkiildi a tranzakcios adatait egy in. ARDM (Automatic Records
Deposit Machine) szamara. Az adatok rejtjelezett formaban tarolddnak, olyan modon, hogy

csak két trustee egyiittes jelenlétével legyenek felfedhetok.

A ,fair anonim” fizetési rendszer kifejezést eloszor [CPS96] vezette be, ami valdjaban a

[BKG95] trustee alapti nyomkovetéses rendszerének felel meg.
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3.12.1. Anonimitas-visszavonasi algoritmusok

Kezdetben kétféle anonimitas-visszavonas allt rendelkezésre, attol fiiggden, hogy milyen

bemeneti informaciét kap a miivelethez a trustee.

1.  Pénzkivét alapi anonimitds-visszavonas: a bank altal a pénzkivét tranzakcid
soran latott nézeten (view) alapul. A trustee egy olyan informacidédarabot szamol
ki, melynek segitségével a bank felismerheti a kés6bbi elkdltéskor a szoban
forgd kivett pénzt. Mas terminoldgidban ez az érme-nyomkdvetésnek (coin
tracing) felel meg. Ha egy felhasznalot zsarolnak, akkor az titokban szoélhat a
banknak, és igy az érme-nyomkdovetéssel felismerhetik elkoltéskor a tamadot. Ez
hasonl6 ahhoz, mint amikor hagyomanyos pénznél az egyes bankjegyek
sorozatszamait feketelistara helyezik.

2. Fizetés alapl anonimitas-visszavonas: a bank altal a pénzbevaltas tranzakcid
soran latott nézeten (view) alapul. A trustee egy olyan paramétert szamol ki, ami
egy adott pénzkivéthez kapcsolhatd. Erre esetleg pénzmosas gyanujanak
felmeriilésekor lehet sziikség. Mas terminoldgidban ezt pénzkivétel-
nyomkovetésnek (withdrawal tracing) vagy tulajdonos-nyomkdévetésnek (owner
tracing) is nevezik.

3. Késobb kialakult egy harmadik mechanizmus is, ami megmondja egy adott
pénzkivétel és fizetési nézethez, hogy azok Osszetartoznak-e, tehat egy
eldontendé kérdésre ad egy igen/nem valaszt. Ez a fajta funkcido jol johet

bizonyos esetek felderitésénél.

Fontos az a kdvetelmény, hogy a trustee ne jatszhassa el senki mas szerepét a rendszerben.
gy ha a trustee kulcsa kompromittalodik, akkor a rendszerben a vasarlok anonimitasa
megszinik, de a bank szempontjabol a rendszer biztonsagos marad, a trustee nem tud pénzt

hamisitani.

A [CMS96] elétti fair anonim digitalis pénzrendszerek nem voltak hatékonyak vagy a cut-
and-choose paradigma alkalmazasa miatt [BGK95, SPC95] vagy azért, mert megkoveteltek
a trustee részvételét a szamla nyitasakor, vagy esetleg minden pénzkivét protokoll soran
[SPC95, CPS96, JY96].

Miikodési szempontbol fontos elvaras, hogy a trustee passziv lehessen, azaz ne legyen
sziikséges a részvétele a mindennapi tranzakciokban. Akar az is lehetséges, hogy még a
szamlanyitaskor se legyen jelen, hanem csak a rendszer inicializalasakor, €s gyanus esetek

felmeriilésénél a nyomkdvetésben mitkddjon kozre.
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Hatékonysagi szempontbdl fontos, hogy a TTP a fizetési protokoll mely fazisaiban és

milyen modon vesz részt. Harom {06 tipust lehet elkiiloniteni ennek alapjan.

1. A trustee minden pénzkivét soran jelen van, tulajdonképpen a felhasznald
nevében viszi véghez a ,,vakolasi” fazist [JY96], [SPC95]. A trustee trividlisan
vonhatja vissza az anonimitast sziikség esetén.

2. A trustee a bankszamldk nyitasanal van csak jelen. Az ilyen rendszerek
hatékonyabbak, mivel egy bankszamlat altalaban tobb tranzakcidhoz is
hasznalnak [CPS96].

3. A trustee nem vesz részt a protokollokban, csak az anonimitds-visszavonasnal
jelenik meg. A vasarlo valamilyen zero-knowledge paradigma segitségével
bizonyitja a banknak, hogy az érme olyan informacidkat tartalmaz a trustee

nyilvanos kulcsaval kddolva, amelyek segitségével az anonimitas visszavonhato.

A harmadik kategoridba es6 rendszerek [SPC95] nem voltak hatékonyak. A [CMS96] nem
igényli a trustee-tol egyik tranzakcidoban valo részvételt sem, és egyéb szamitasokban is
hatékony. Ezzel parhuzamosan késziilt egy ugyanilyen kdvetelményeket teljesité hasonld
rendszer, a [FTY96].

Az anonimitas-visszavonas csOkkentheti a csalasok szamat, de olyan lehetdségeket is
teremthet, ahol a blincselekmény stilyossaga no (3.16. fejezet). Ennek megakadalyozasara
[DFTY97] a vészjelzéses pénzt javasolja, egy tamado altal észrevehetetlen modjat a

torvényhozas altal elrendelt nyomkovetés aktivalasanak.

3.13. Fair-séget biztosito alairas sémak

Mivel a klasszikus vak-alairas sémak tokéletes Osszekothetetlenséget biztositanak, ezért
ezeket blin6z6k rossz célokra hasznalhatjak (tokéletes valtsagdij-kdvetelés, pénzhamisitas
[SN92]). Bar a tokéletes anonimitas az egyén privacy-jének védelmében elvben kivanatos
lenne, de be kell latni, hogy a zsaroldsos tokéletes biintény véghezvihetd, ezért
mindenképpen valamilyen megoldast kell talalni erre a problémara. Megoldas lehet egy
olyan moddszer, ami kriptografiai eszkozokkel eléri, hogy a becsiiletes felhasznalok
anonimitasa ne sériiljon, blintény esetén azonban a gyanusitott identitasa kiderithetd legyen.
A tokéletes anonimitds szemszogébdl nézve ez egy kompromisszumos megoldas, amit a
leheté legmegnyugtatobb modon kell rendezni. Ennek a megoldasara kisérletezték ki
a kutatok a kiilonféle fair anonimitast biztositd eszkozoket. A fair anonimitas eszk6zok
tobbféle nyomkovetési algoritmus segitségével (érme- és tulajdonos-nyomkovetés)

tamogatjak a biincselekményeket felderitését.
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3.13.1. Korlatozott vak alairas (restrictive blind signature)

Szemléletesen ezt olyan protokollnak képzelhetjiik el, ahol a fogado az m iizenet , kiilsejét”

(és az alairast) ,,vakolni” tudja, de az m belso szerkezetét nem. Ebbdl fakad az elnevezés is.

Vilagos, hogyha egy szamlatulajdonos az m iizenet belsé struktarajat is képes ,,vakolni”,
akkor nem lesz felderithetd a kiléte egy esetleges csalas utan. Ezért feltétleniil sziikséges,
hogy a fogado a ,,vakolasi” modositast csak korlatozottan tudja megtenni, ami a korlatozott

vak alairas terminologianak a magyarazata.

Sajnos ez a rendszer csak részben bizonyitott feltételezéseken alapul: az, hogy a vasarlo az
érmébe megfeleléen belekodolja az identitasat, nem bizonyithatd teljesen. Az alairas

hamisithatatlansagat Pointcheval és Stern 1996-ban bizonyitotta.
3.13.2. Reprezentaciés probléman alapuld korlatozott vak aldiras

Brands a [Bra93]-ban mutatott be eldszor ilyen épitdelemet. Matematikailag egy sajat
probléman, a prim rendii csoportok feletti reprezentacids probléman alapul (representation
problem of groups in prime order) a biztonsaga. Mindezt egy megfigyelovel ellatott smart
card-os rendszerben képzelték el (wallets-with-observer), a rendszer off-line fizetéseket is

lehet6vé tesz.

A [Bra93]-ban olyan rendszert mutatnak, ahol fizetési protokoll sordn a
szamlatulajdonosnak nemcsak az A-t és az alairast kell felmutatnia, hanem bizonyos
részinformaciokat az A reprezentacidjarol is. Ez a részinformaciéo nem fed fel shannoni
értelemben semmi informdaciot az u;-r6l (belsé szerkezetérdl), de két ilyen részinformdacio
ismerete lehetOvé teszi a bank szamara, hogy u;-et polinom idejti algoritmussal kiszamitsa.

fgy ezzel a modszerrel a dupla koltés nyomkovethetd.

A [Bra93] konkrét korlatozott vak alairas sémaja eredetileg a Chaum-Pedersen [CP92] vak
alairas kiadasi protokollbol szarmaztathatd. Egy nyilvanos-kulcs tanusitvany séma, azonban
annak specialis valtozata. Brands és masok azon torekvése, hogy egy ilyen tipusi masik
konkrét sémat talaljanak, meghiusult. A nehézség a tervezésnél ott adddik, hogy ezekben a
rendszerekben a nyilvanos kulcs és az ahhoz tartozd tanusitvany kozott egy specialis,

nagyon szoros kapcsolatnak kell fennallnia.

A biztonsag csak részben bizonyitottan vezethetd vissza a Schnorr alairasra, illetve a Diffie-

Hellman feltételezésre. Wallets-with-observers paradigma realizalasanal a pénzkivétnél és
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pénzbetétnél is tulajdonképpen a Schnorr azonositasi protokoll jatszodik le. A csaldsok
elleni védelem a DLA-n alapul. Ez er6sebb, mint az ugyanilyen felépitésii Okamoto séma
Schnorr aldirdson alapuld biztonsaga. A Brands-féle off-line sémat [Bra94] szintén

részletesen mutatja be.

3.13.3. Titkos-kulcs tanusitvanyon alapul6 korlatozott vak alairas

Késébb Brands bemutatott egy titkos-kulcs tantsitvany (secret key certificate) elnevezési
technikat [Bra95b]. A titkos-kulcs tanusitvany alkalmazasanal az aldir6 latja az Osszes
attriblitumot, de a tanusitvanyhoz tartozo alairandé kulcsot nem. A tanusitvany tulajdonosa
szamara lehetové valik annak megvalasztidsa, hogy a tanusitvany-ellendrzd félnek mely
attributumokat mutassa meg. Vagyis a felhasznal6 eldontheti, hogy az ellen6rzének mennyi
¢s milyen informaciot szolgaltat ki. Rdadasul az alairé nem latta az alairt nyilvanos kulcsot.
Ez megakadalyozza, hogy a tanusitvany kiadoja 0ssze tudja kapcsolni a nyilvanos kulcsot a
tantsitvany tulajdonosaval. A tanusitvany-ellendrzok pedig nem tudjak 6sszekapcsolni
ugyanazon tanusitvany kiilonb6z6 felhasznalasait, ¢s nem tudnak felhasznaloi profilokat

késziteni.

A [Bra95b] titkos kulcs tanusitvany technika mar sokkal alkalmasabb korlatozott vak
alairas sémak tervezésére, mint a nyilvdnos-kulcs tantsitvanyokon alapulé moddszerek.
Nevezetesen, ez alkalmas barmely olyan Chaum-Fiat-Naor tipust aldiras séma korlatozott
vak-alairas sémava alakitdsara, amely az Okamoto-Ohta technika [O092] alkalmazasaval
vak-alairas sémava tehetd. Az eredményiill kapott sémarol kizarolag standard
feltételezéseken alapulva, matematikailag bebizonyithato, hogy ,korlatozottan vak”. Ezek

az 0j sémak mind on-line, mind off-line alkalmazasokban hatékonyabbak, mint az el6z6.

Kissé meglepd modon, ezek az 1) aldirds sémdak nem hagyomanyos értelemben vett
vak-alairas sémak. Tekintsiik a kovetkezé harmast: titkos kulcs, a hozza tartozo publikus
kulcs, tanusitvany a publikus kulcshoz. A pénzkivét protokoll soran a felhasznald képes
,vakolni” a publikus kulcsot €és a publikus kulcshoz valo tanusitvanyt teljes egészében,
azonban a privat kulcsnak csak egy részét képes ,vakolni”. Ha a tanusitvany egy
hagyomanyos publikus kulcs tantsitvany lenne (mint ahogyan az &sszes korabbi rendszer
esetében van), akkor az egész séma valoban a ,,sima” ,,vakolt” alairas sémak egy valtozata
lenne (amelyben az lizenetet €s lizenet alairasat ,,vakolni” lehet, lasd Chaum); a nyilvanos

kulcs az tizenet, a tantisitvany pedig az lizenet alairasa.
Mindazondltal, mivel a rendszerben bemutatott tanusitvany egy titkos-kulcs tanusitvany,

definicio szerint ez nem egy alairas egy publikus kulcson. Ebben az 1j kozelitésben a titkos

kulcs az iizenet, a tanusitvany pedig egy alairas az lizeneten. De az {izenet nem ,,vakolt”,
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sOt, ,,vakolhatatlan”. A rendszer a titkos-kulcs tanusitvanyok hasznalataval cafolja, hogy
hatékony privacy-védo off-line pénz séma csak nyilvanos-kulcs tantsitvanyokon alapulhat,

¢és hogy a pénzkivét protokoll csak a hagyomanyos vak-alairas sémakat hasznalhatja.

3.13.4. Gyenge vak alairas (blind weak signature)

Az [FY94a] [FY94b] megoldasa a fair pénzrendszer kdvetelményekre egy olyan séma
alternativa, ahol a rendszer nem tartalmaz hagyomanyos digitalis alairas szamitast. Ez egy
on-line rendszer, ahol a pénzkivét fazisban a bank egy trustee-val kézremiikodve egy Un.
gyenge (weak) alairast készit, illetve a pénzbetét fazisban a trustee (TTP) segitségével
ugyanezt ellendrzi. A modszer matematikdja véges elemi algebran alapul. A trustee-nak
on-line-nak kell lennie a pénzkivétnél és a pénzbetétnél is. Az érmekovetési algoritmus

egyszer.

A technika alapjat képezd gyenge aldirdsokat Rabin és Ben-Or publikalta valaszul egy
tobb-résztvevos biztonsagos kommunikacios problémara, amelyhez olyan megoldast adtak,
ahol trustee részvételével torténhet a hitelesités. Rabin megmutatta, hogy a check vector
technikaval egyszerlien implementalhato is az algoritmus. [FY94] pedig megmutatta, hogy
a gyenge alairasok konnyen ,,vakolhatoak”, és az igy keletkezett séma on-line fizetési
rendszerekben alkalmazhatd. A modszer biztonsaga csak a vektorok linearitasara épiil, €s

érdekes modon nincs sziikség kriptografiai feltételezésekre, mint a legtobb sémaban.

Ezzel a check vektor modszerrel egyébként a cut-and-choose algoritmusokhoz hasonloan
egy tamado véges valoszinliséggel végrehajthat sikeres csalast. Jelen esetben 1/(p—1), ahol
p egy nagy szam, tehat az esély kicsi, de nem zérus. Az iizenetkiildd tarolasi koltség nem
fligg p-t6l, de linedrisan fiigg egy k biztonsagi paramétertdl. Ezenkiviil a rendszer hatranya

a kizardlagos on-line mikodési képesseg is.

3.13.5. Fair vak alairas (fair blind signature)

A fair vak aldirds séma [SPC95] a vak aldirasok uj tipusa: egy olyan plusz tulajdonsaggal
rendelkezik, hogy egy megbizott harmadik fél segitségével 6ssze lehet kapcsolni az iizenet-
alairas part és az alair6 altal latottakat, és ezaltal fel lehet fedni az eltakart informaciokat
egy adott alairas esetén. Az egész sémaban van egy Uj résztvevo, az un. megbizott harmadik
féel (TTP, trustee), aki birtokdba jut olyan informacioknak, melyek segitségével az

anonimitas-visszavonds megteheto.

A fair vak alairds séma modellje szamos kiild6bol (sender), egy alairobdl (signer), egy
megbizott félbdl (TTP, példaul bird), és két protokollbol all:
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. alairasi protokoll a kiildo és az alaird kozott: a kiildé érvényes aldirast szerez
egy altala valasztott lizenetre, tigy, hogy az alaird az altala latottakat nem tudja
Osszefliggésbe hozni az lizenet-alairas parral;

. kapcsolatfelfedd (link recovery) protokoll az aldiré és a TTP kdzremiikodésével:
az alair6 informaciot kap a TTP-tol, ami lehetOvé teszi szamara, hogy felismerje

a protokoll futamhoz tartozé alairds-lizenet part.

Tobb kapcesolatfelfedd protokollt kiilonboztetiink meg attdl fiiggden, hogy a biré milyen

informdciot kap az alairotol a protokoll soran.

. Type I: Adott egy alairé egy menet soran latott informacidja. A TTP ehhez egy
olyan informaciot szolgaltat, ami lehetové teszi az alaird (vagy barki) szamara,
hogy hatékonyan felismerje a latott informacidhoz tartozoé lizenet-alairas part.
Ez tulajdonképpen az érmekovetési eljarast biztositja.

. Type 1I: Adott egy iizenet-alairas par. A TTP olyan informaciot szolgaltat, ami
az aldironak lehet6vé teszi, hogy hatékonyan azonositsa az {izenethez tartozé
kiild6t, vagy megtalalja az ehhez a protokollhoz tartozd nézetét (view). Ez

tulajdonképpen a tulajdonos-nyomkdovetési eljarast jelenti.

Elméletileg egy Type I fair vak alairas séma Type II modon is miikddhet, ha a kapcsolat-
felfed6 protokollt az Gsszes nézetre (view) mint inputra végrehajtjuk, de ez nagyon
koltséges, €s az anonimitast is megsérti. Hasonlo allitas igaz a Type Il sémakra is. Ezért a
fair miikodés érdekében a sémanak mindkét nyomkdvetéshez kiilon cél-algoritmussal kell

rendelkeznie.

A Type II séman alapul6 fizetési rendszerek esetén a hatosagok meg tudjak allapitani egy
gyanus pénz eredetét, mig Type I séma alapu rendszereknél megvizsgalhatjak a gyanus
pénzkivét protokollok céljat. A Solms-Naccache-féle tokéletes bilintény esetén is
alkalmazhat6: ha egy vasarlot azzal zsarolnak, hogy anonim mddon valtson ki pénzt, ezaltal
kozvetitoként viselkedik a bank és a zsarold kozott. Ha a rendszer Type I tipust, akkor a
TTP a bank protokoll nézetének ismeretében vissza tudja kdvetni a pénz utjat. Sajnos nem
minden fair vak alairds megval6sitas kiiszoboli ki a ,,tokéletes bintényt": egy csald kiildo
arra kényszeritheti az alairdt, hogy az eredeti helyett egy nem szabvanyos, ténylegesen
anonim vak alaird algoritmussal vegyen részt a protokollban. Ennek a problémanak a

megoldasa nehéznek tlinik.

Az [SPC95]-ben haromféle fair alairas sémat mutatnak be. Az elsd tipus cut-and-choose

alapu, ugyanis ilyen modszerrel gy6zodik meg az érmék megfelelé formatumarol.
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A hagyomanyos cut-and-choose annyival van kiegészitve, hogy a protokoll 1épések kdzben
a kiildé a TTP publikus kriptografiai rendszerével is rejtjelez egyes elemeket. A TTP igy
tud késobb a kovetésekben segiteni. A séma mind Type I, mind Type II tipusu.

A kovetkezd séma a Fiat-Shamir aldirason és a fair feledékeny atvitelen alapszik.

Az [SCP95] nem ad megnyugtatdé megoldast a zsarolasos tamadasok kivédésére, illetve a

bemutatott példdk nem hatékonyak.

3.13.6. Fair egy-a-kettobol feledékeny atvitel (fair one-out-of-two oblivious transfer)

Az egy-a-kett6bol feledékeny atvitel Even, Goldreich és Lempel-t6l szarmazik. Olyan
kriptografiai protokoll egy kiildo és fogado fél kozott, ami lehetové teszi a vevo szdmara,
hogy valasszon egy lizenetet a kiildott kettd koziil, gy, hogy egyrészt csak a kivalasztott
alljon rendelkezésére, masrészt a kiildé ne tudja meg, hogy melyiket valasztotta (4. abra).
Az abran a feledékeny atvitel lathato, my €s m; a két kiildott lizenet, ¢ a valasztd bit, m,

pedig a valasztott {izenet.

¢ —| Fairegy-a- | _ mg
kettdbdol
feledékeny

m. <— atvitel «— m

4. abra: Feledékeny atvitel

A fair feledékeny atvitel ennek a protokollnak egy olyan mddositott valtozata, melyben egy
TTP kiils6¢ fél mondhatja meg, hogy a vevd melyik iizenetet kapja [SPC95]. A QRA
feltételezés (kvadratikus maradek) értelmében a kiildé nem képes megallapitani a vevo altal
valasztott iizenetet, ellenben a TTP ezt megteheti. A vevd a Diffie-Hellman feltételezés

(DHA) értelmében nem képes meghatarozni a masik iizenetet sem.

A fair feledékeny atvitel segitségével a Fiat-Shamir tipusu alairasok Type I tipusu fair

alairassa alakithatok. Az alairds séma vak és fair tipusu is [SCP95].

[SPC95] harmadik példaja egy olyan rendszert vazol fel, ahol a felhasznalok kiilonb6z6

pszeudonimekkel regisztralnak a TTP-hez. Ez a séma tulajdonképpen egy Chaum-Pedersen
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[CP92] vak-alairas séma modositasanak tekinthetd. Ennélfogva a biztonsaga és a vak
tulajdonsaga er6s Osszefiiggésben van annak a tulajdonsagaval. Megjegyzend6 azonban,
hogy a [CP92] rendszere manipulalas-védett eszkozt és beagyazott megfigyeldt is
tartalmaz, és az anonimitasi tulajdonsagai nem kiforrottak, ezt a rendszert [CP93Db]

(Cramer-Pedersen) tovabbfejleszti.

3.13.7. Indirekt diskurzus bizonyitékok (indirect discourse proofs)

Az Un. indirekt diskurzus bizonyiték egy [FTY96] altal elnevezett és kitalalt technika
FOLC implementalasara. [FTY96] olyan sémat mutat be, ahol a trustee-nak nem sziikséges
a pénzkivét protokollban részt vennie. A [CPS96] ezzel egy iddben késziilt, ugyanazokat a
tulajdonsagokat teljesiti, azonban mintegy kétszer hatékonyabb kommunikacios és
szamitasi teljesitményben is. Fontos kiilonbség azonban, hogy a nyomkovetéshez a
[CPS96]-ban a pénzkivét adatbazisban, mig [FTY96]-ban csak a joval kisebb bankszamla
adatbazisban kell keresést végrehajtani. A pénzt kivevo felhasznald az indirekt diskurzus
bizonyiték segitségével bizonyitja a fizetés soran, hogy igény esetén a személy

nyomkovethetd.

A trustee aktiv részvételét ugy kiiszobolik ki, hogy a protokoll lefutdsa soran bizonyitast
nyer, hogy lehetséges aggalyok, timadasok vagy vitak esetén a trustee képes megtenni a
sziikséges 1épéseket. A bizonyitds soran hasznalt bizonyitékok az indirekt diskurzus
bizonyitékok. A bizonyitékban a bizonyitdé fél a TTP egy kriptografiai képességére
hivatkozik anélkiil, hogy a TTP-t segitségiil kellene hivni ehhez a bizonyitasi eljaras alatt.

A [FTY96]-ben a [Bra93] rendszert modositjak, s igy jutnak el egy FOLC sémaig. A séma
Uj tulajdonsaga a trustee-k passziv részvétele. A bizonyiték lehet masoknak nem atadhato,
illetve atadhato. Az elsé példak nem atadhatéak, mint ahogyan a [DFTY97]-ben szereplo
sem, azonban ott a mddszer hatékonysagat novelik, koltségét csokkentik.

A [FTY98] publikacioban a technika biztonsdgat erdsebb feltételezésekre épitik,
elfogadhatobban bizonyitjak. Masik fejlesztés, hogy itt a fizetési protokoll, melynek soran a

bizonyitékot is at kell adni, mar non-interaktiv lehet.

Ebben a konkrét sémaban a bizonyiték logaritmusok egyenldségének bizonyitasaival (proof
of equality of logarithms) valosul meg. Maga a logaritmusok egyenldségének bizonyitasa
parhuzamos Schnorr knowledge proof-ok halmaza, ¢és akar egyszerre tobb logaritmus
egyenlOségének bizonyitasara is haszndlhato. Mint ahogy a Schnorr aldiras esetében is

(3.2.2. fejezet), ez is non-interaktivva teheto.
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3.13.8. Magikus tintas aldiras (magic ink signature)

Tekintsiik a hagyomanyos vak aldirast: az alairas ,kivakolasara” itt csak az alairas-fogado
képes. El6fordulhat a digitalis pénzrendszerben, hogy sziikségessé valik az alairas
»kivakoldsa”. Ha ezt maga az alairé is meg tudja tenni, akkor ez egy anonimitds-

visszavonasi muveletnek tekinthetd.

Jakobsson magikus tintas alairas sémajara a kovetkezo fizikai analogia képzelhetd el. Az
alaird elhelyez egy papirlapot rajta egy indigopapirral egy boritékba. Ezek utan az alairas
fogad¢ rairja a dokumentumot a boritékra egy olyan magikus tintaval, amely lathatatlan. Az
indigd miatt a boritékban 1év6 papirra a dokumentum lathaté modon keriil ra. Ezek utan az
alairo6 alairja a boritékot. A fogadé megszerzi a belsé papirlapot, az aldir6 viszont megdrzi a
boritékot, rajta a magikus tintds masolattal. Ha az alaironak sziiksége lenne az alairt
dokumentumra, akkor specialis feltételek mellett lathatova tudja tenni a magikus tintat. Az
alairas tehat nem orokre ,,vakolt” az alair6 eldtt. Ezt a fajta alairast nevezziik magikus tintas

alairasnak.

A magikus tintas alairasra Jakobsson és tarsai a szabvanyositott DSA (Digital Signature
Algorythm) [FP186] aldirdsra alapozva adnak elvi implementacidt. Habar a [Jak97] egy
szerveres megoldast mutat, de a kifejezetten csak a magikus tintas alairassal foglalkozo
[JY97] bemutatja, hogy hogyan lehet elosztott algoritmus segitségével MI-DSS-t generalni,
ugy hogy a szerverek bizonyos csoportja vesz részt az alairasban, mig egy masik csoport
lehet képes az alairés ,kivakolasara”. A séma robosztus, a miiveletek akkor is garantaltak,
ha a csoportokbol egy adott hatarértéket meg nem halad6 szamu résztvevo visszautasitja az

egylttmitkddést, vagy csalassal probalkozik.

Mint altalaban a tobbi fair alairas sémaval, az MI sémaval is mindkét tipusi nyomkdvetés
lehetséges (egy adott alairas session-bdl vagy identitasbol eljut a kért alairasokig, illetve
egy adott alairasbol eljut az alaird session-ig vagy az identitasig). Itt lehetdéség van a
harmadik tipusti nyomkovetésre is: meghatarozhatjuk, hogy egy konkrét aldiras az adott
session-nél lett-e kiadva vagy sem. Ez megkonnyit bizonyos kovetéseket anélkiil, hogy a

kérdéses valasznal tobb informaciot megtudnank.

A [JM99]-ban tobb ponton is tovabbfejlesztik a sémat. Az elsd €s a harmadik kdvetésnek a
koltsége nem fiigg a kiadott alairasok szamatol. A korabbi valtozatban a masodik megoldas
koltsége linearis volt. Az 1j valtozatban ezt a koltséget altalanos esetben logaritmikusra

redukaljak, csak nagyon valdsziniitlen helyzetben valik linearissa az algoritmus.

307



TOTH CSABA

[IM99] a masodik fejlesztésével noveli a tdmadasok elleni védelmet. A MI alairdsok egyik
6 elonye a tobbi fair sémaval szemben, hogy lehetdvé teszi az alairé (bank) szamara, hogy
megkiilonboztesse az érvényes alairasok koziil azokat, amelyeket a bank adott ki, azoktol,
amelyeket egy olyan masik fél készitett, aki birtokolja az alair6 kulcsokat. Ez nagyon
fontos szerepet kap egy esetleges ,bankrablas” tipusu tamadasnal. Egy fejlesztés
segitségével az ilyen eseteket még nagyon korai fazisban érzékelni lehet. Mindekdzben a

felhasznalok anonimitasa nem sériil.

A fejlesztések jo része egy Un. tipp értékek (hint value) technikan alapul. A tipp érték az
alairas fogado altal kapott alairas rejtjelezéseként foghatd fel. Szamitaselméletileg nem
lehetséges egy tamado szamara hatékonyan kiszdmolni egy tipp értéket anélkiil, hogy adott
szamu szervert ne korrumpalna, ugyanakkor adott szamu szerver hatékonyan képes
kiszamitani az értéket. Az alairasi eljards soran a felhasznalé megkapja az alairast,
kiszamitja a tipp értéket €s onként elkiildi az alair6 feleknek. A felek eltaroljak ezt a
felhasznalo identitdsa és mas, a kdvetéshez sziikséges értékek mellett. A nyomkovetésnél
(masodik tipust) a nyomkovetd szerverek csoportja egyiittesen képes kiszdmitani a tipp
értéket, és megprobalja megkeresni az adatbazisban az ezt tartalmazd rekordot. Ha nem
talaljak meg, akkor a felhasznal6 altal korabban adott tipp nem volt helyes, a nyomk&vetést

a korabbi linearis algoritmus segitségével el lehet végezni.

Azért tipp ezeknek az értékeknek a jelzdje, mert nagyon hatékony nyomkdvetést tesznek
lehetévé, masrészt hatékonysagi okokbdl nem ellenérzi a rendszer a helyességiiket, igy
lehet, hogy nem ,,jonnek be”. A felhasznald szamara nincs jelentdsége annak, hogy rossz
értéket kiildjon, és noha a pénzkivét folyamat soran nem deriil ki a tipp helytelensége, de a
tiltott alairasokat is érzékel6 mechanizmus detektalja, s ekkor a felhasznalé6 nyomkdvetheto

¢€s megbiintethetd.

Altalanossagban egy adott formatumi szam (mint a tipp érték) kiszdmitasanak és
ellendrzésének tradicionalis modja magaban foglalja egy titkos érték megosztasat. De ez
drasztikusan megnovelné a részleges helyességre vonatkozd bizonyitasok koltségét, igy egy
merében mas utat valaszt Jakobsson és Yung. A titokmegosztas magas koltségét €és a
robosztus szamitasokat kikiiszobolik azzal, hogy nyilt iizenet helyett a rejtjelezett adaton
hajtanak végre manipuldciokat. A keletkezo alairast ez nem befolyasolja, tovabbra is DSS
szerinti lesz. Ez egy olyan altalanos &tlet, ami konnyen lehet, hogy mas kriptografiai

teriileteken is jol hasznosithato.
A felsorolt fejlesztések egyetlen hatranya az érintett felek kommunikacids €s szadmitasi

koltségeinek minimalis novekedése, illetve az adatbazis méretének nem jelentds

novekedése.
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3.14. Csoport-aliirasok, Fair csoport-alairasok

A csoport-alairasok elképzelését eldszor Chaum és van Heijst publikalta 1991-ben.
Tulajdonképpen tagsag-hitelesitési sémak altalanositasaként foghatok fel, ahol egy személy
bizonyitja, hogy egy adott csoporthoz tartozik. A csoport-alairds sémak lehetévé teszik a
csoport tagjai szamara, hogy a csoport nevében irjanak ald dokumentumokat ugy, hogy
kdzben nem deriil ki a konkrét alaird kiléte. Az sem allapithaté meg, hogy két adott alairast
ugyanaz a csoporttag készitett-e. Az aldiras érvényessége egy darab Un. csoport nyilvanos
kulcs segitségével ellendrizhetd. Vitas esetekben egy TTP vagy egy kitiintetett csoporttag
képes megallapitani, hogy az alaird a csoport melyik tagja.

[CH91]-ben az anonimitas szamitaselméletileg garantalt. Kés6bb Chen és Pedersen
tovabbfejlesztett néhany sémat és feltétel nélkiili anonimitast ért el. Kidolgoztak a
csoporttagok felvételének lehetdségét és protokolljat. A sémak biztonsaga a legtobb esetben
matematikailag a DLA, dupla DLA, gyok DLA feltételezéseken alapulnak.

[Cam97] altalanositott csoport-alairasokat mutat be, amelyben csoporttagok egy koalicioja
is képes a csoport nevében alairni. Camisch és Stadler [CS97] olyan sémat mutatnak be egy
publikacidjukban, amely hatékonyabb az el6zoeknél, mivel a csoportalairas mérete

fliggetlen a csoport méretétdl, igy nagy csoportokra is hatékonyan alkalmazhato.

Az el6z0 csoport-alairas sémakat a vak-alairas sémakkal kombinalva [LR98] megalkotta a
vak csoport-aldirasokat. Minden miivelet fiiggetlen a csoport méretétdl. Az altaluk kozolt
séma hatranya, hogy on-line. Az off-line mikddés egy pénzrendszerben valo

felhasznalasakor csak a vevd anonimitasanak bizonyos gyengitésével érhetd csak el.

[Pet97] megmutatja, hogyan konvertalhatd barmely alairas séma csoport-alairas sémava.
Mindezt raadasul hatarérték kriptografiaval egyiitt teszi, egy miivelet elvégzéséhez
meghatarozott szamu résztvevo félbol elegendo, ha csak egy hatarértéket meghaladd szamu
résztvevd mukodik egyiitt. Természetesen megsziilettek a vak csoport-alairdsoknak a

hatarértékes megfeleldi is.

Egyébként szamos mas csoport-orientalt alairas séma koncepcidé létezik a csoport-
alairasokon kiviil. A legfontosabbak a proxy aldirdsok és a multi-alairasok. A Mambo,
Usuda ¢s Okamoto altal eldszor bemutatott proxy alairasok olyan alairas sémak, ahol az
eredeti alaird az O alairasi képességével egy proxy alairét biz meg, igy a nevében végez el
alairasokat. A proxy aldirdsoknak szamos altipusa van, és az irodalmuk is egyre boviil.

Multi-alairas minden olyan alairas, ami egynél tobb személyt6l fiigg. A multi-alairasokat

309



TOTH CSABA

altalanositott csoport-alairasoknak tekinthetjiik, ahol nem lehetséges az alairasok kinyitasa
(a konkrét alairo kilétének meghatarozasa). Jelenleg aktiv kutatomunka folyik ezen a

teriileten, egyre tokéletesebb sémak megjelenése varhato.
3.15. A protokollok hatarérték kriptografiaval (threshold cryptography) valo kiterjesztése

Intenziv kutatémunka folyik tovabba az un. threshold kriptografiai tertileteken. Ezek olyan
protokollokat és algoritmusokat jelentenek, ahol egy adott cél érdekében tobb résztvevo fél
vesz részt egy szamitasban. A célt csak akkor érhetik el, ha a résztvevd felek szama
meghalad egy bizonyos hatéarértéket, illetve ha a résztvevok koziil legalabb egy bizonyos
hatarértéket meghaladd szdmu résztvevé johiszemiien, szabdlyosan, csalds nélkiil
viselkedik.

Az ilyen protokollokat nagyon sok helyen fel lehet hasznalni az elektronikus fizetési
rendszerekben. Altalidban a fizetési protokollok donté tobbsége csak egyetlen bank
jelenlétét feltételezi. Egy megvalosithatd rendszer megalkotasahoz mindenképpen olyan
alapmodellt kell tekinteni, ahol sok bank van jelen. Véleményem szerint a felhasznaléi és a
masik oldalrél is ott van az anonimitas és a fair-ség kozotti hatarvonal, ahol az egyes
fazisokban e két felen kiviil még mas partatlan felek (példaul ombudsman) is részt vesznek.
Az anonimitds-visszavondsra ez mindenképpen igaz. Hogy a jelenlegi sémadkat ilyen

rendszerekké terjeszthessiik ki, szintén threshold kriptografiara van sziikség.
3.16. Distress cash (vészjelzéses pénz)

A nyomkovethet6ség bevezetése volt a valasz a tokéletes anonimitassal rendelkezd
pénzrendszerekben elkdvethetd tokéletes biintényekkel szemben. A térvényhozasi,
kormanyzati és nagyvallalati érdekekkel szemben allva azonban egyes kriptografus
szakemberek arra figyelmeztetnek, hogy ha masik oldalrdl szemléljiik a dolgot, akkor a
nyomkovethetdség bevezetésével akar még sulyosabb biincselekmények megjelenésére

lehet szamitani.

Megfigyelték, hogy az autdlopast gatolé kormanybilincs lehet, hogy csokkentette az
autolopasok gyakorisagat, de novelte a sokkal veszélyesebb auto-elrablasok (car-hijacking)
szamat. Ezeknél ugy tulajdonitjak el az autot, hogy a tulajdonos jelen van, és stlyosan
bantalmazzak, leiitik, vagy megolik a céljuk érdekében. A probléma olyan méreteket Sltott,
hogy az USA toérvényhozok szovetségi offenzivat inditottak az aut6-elrablasok ellen. Ennek
lehet, hogy az aldozat elrablasahoz vagy esetleg a meg6léséhez folyamodnak, mert minél

nagyobb késleltetést szeretnének elérni a megszerzett pénz elkoltése €s a nyomkdvetési
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eljaras megkezdése kozott. Nyilvanvaldan, ha a blin6z0 meg6li a felhasznalot, akkor

kiterjesztheti azt az idGtartamot, ami alatt a lopott digitalis pénzt felhasznalhatja.

A fenti problémdra egy megoldast jelenthet egy védett jelzési csatorna alkalmazasa a
pénzkivét soran [DFTY97]. A csatorna potencialisan be van agyazva a protokollba, igy a
felhasznal6é mindig jelezhet a banknak, ha sziikséges. Ennek realizaldsanak egyik egyszeri
lehetséges megoldasa, ha felhasznalo-azonositasi protokoll egy smart card-ba van
beagyazva, gy, hogy a felhasznalonak két PIN-je (Personal Identification Number) van.
Az egyik PIN a normal hasznalatra szolgal, a masik PIN-el pedig az el6z6 funkcionalitas

mellett észrevétleniil vészjelet kiildhet a banknak egy leplezett titkos csatornan keresztiil.

A jelzésre egy fejlett megoldas képzelheté el Simmons fegyenc-dilemma protokolljara
alapozva (prisoners' dilemma). Az eredeti dilemmaban két fegyenc ugy egyeztet alibit
egymassal, hogy az iizenetekre alkalmazott alairas sémakba rejtett csatornat létesitenek.
A fegydr sejti a dolgot, de nem tudja felfedni a csatornat. Jelen esetben a bank és a
felhasznalo a fegyencek, és a bliindz0 a fegyor. A felhasznalé a hitelesitési csatornajan
keresztiil e protokoll segitségével jelet kiildhet, mely a bindz6 szdmara rejtett marad. Ha a
pénzkivét protokollban a felhasznalo alairasa is megjelenik, akkor a rejtett csatorna

beagyazhato ebbe, hogy veszélyt jelezhessen, és megindulhasson a nyomkdvetés.

3.17. Atomicitas

[Tyg96a] [Tyg96b] [ST96] Az elektronikus fizetési rendszerek teriilete rengeteg munkat
inspiralt, de sajnos a nagy résziik nem alkalmazza a tranzakcio-feldolgozéas tudomanyéanak

eredményeit. Ezek koziil a legalapvetobb az atomicitas.

Az atomicitas annyit jelent: tobb operacid logikailag egy egységgé kapcsolhato ossze, tehat
vagy mindegyik végrehajtodik, vagy egyik sem. Mivel a tranzakcids rendszer elosztott
kornyezetben fut, ezért barmilyen (példaul halézati kommunikacids) hiba esetén a
résztvevd felek vissza tudnak keriilni (roll-back) a félbemaradt vagy hibasan lezajlott

mivelet utani inkonzisztens allapotbdl a tranzakciot megel6z6 konzisztens allapotba.

Az atomikus tranzakciok a modern tranzakcio-feldolgozasi tudomany egyik sarokkovét
jelentik, o6ridsi mennyiségli kutatdomunka kapcsolodik hozzajuk. Az ,,A” az ,, ACID
tranzakci6” kifejezésben az atomicitast jelenti. Nem atomikus elosztott tranzakcids

rendszert az adatfeldolgozas-felhasznalok nyilvanvaléan nem fogadnanak el.

A torténet az elektronikus fizetési protokollok esetén azonban egészen mas. A publikalt

protokollok nagy része nem atomikus. Példaul ha megszakitom a kommunikaciot a
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protokoll két résztvevo fele kozott, akkor gyakran inkonzisztens allapotba juthat a rendszer;

pénz vagy elektronikus tokenek keletkezhetnek vagy tiinhetnek el.

Elektronikus fizetdrendszerek esetén nem tételezhetd fel egyik résztvevd fél viselkedésérdl
sem, hogy nem fognak eltérni att6l az algoritmustél, amin a tranzakcids atomicitas
nyugszik. Az atomikus commitment (elkotelezettség) probléma nemcsak azt jelenti, hogy
konzisztens, robosztus, a hibaknak ellenalldé végeredményt kell produkalni, hanem
beleértendd a minden résztvevd altal letagadhatatlan részvétel a tranzakciokban. Mindezen

célok eléréséhez ki kell kényszeriteni a tranzakcié kommitalasat, ha bizonyos résztvevok

bizonyos monetaris egységeket megkapnak, de a tranzakcio egyébként abortalt.

[Tan96] egy olyan modszert demonstral, amellyel fenti tulajdonsagt protokoll épitheto.
Elektronikus check és credit card debit rendszerekre is alkalmazhaté a modszeriik. Az

irasban bemutatott VAC (Verifiable Atomic Commitment) altaluk megfogalmazott mind a

négy kovetelményének teljesitése tovabbi kutatast igényel.

A kutatok [Tyg96a] [Tyg96b] [ST96] az atomicitas harom szintjét kiilonitik el.

Garantalt kézbesités NetBill anonim

Nincs
atomicitas

Pénz atomicitas
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atomikus
tranzakcio

: Jakobbson-féle
—_———— , I pénzeltépéses

: tranzakcio

|

5. abra:

/. >
/ Aru atomicitas

Bankszamla és kredit kartya
alapu fizetési protokollok
(példaul: SET, NetCheque)

Atomicitasi szintek
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3.17.1. Pénz atomicitas (money atomicity)

Az érték olyan modon jut el egyik féltol a masikig, hogy semmilyen koriilmények kozott
nem keletkezhet vagy semmisiilhet meg érték. Ez az alapszintli atomicitds, amit minden

elektronikus kereskedelmi protokollnak elvben teljesitenie kellene.
3.17.2. Aru atomicitis (goods atomicity)

Az aru-atomikus protokollok amellett, hogy pénz-atomikusak, garantaljak az eljuttatott
pénzért az aru megérkezését is. Vagyis ha valaki aru-atomikus protokollok segitségével
vesz egy arut, akkor azt akkor és csak akkor kapja meg, ha fizetett is érte. Ez egy olyan
fontos tulajdonsag, amit minden informaciés aruk kereskedésére is hasznalt elektronikus
kereskedelmi protokollnak teljesitenie kellene, de egyéb esetekben is nagyon kivanatos
lehet.

3.17.3. Garantalt kézbesités (certified delivery)

A garantalt kézbesitésli protokollok olyan pénz- és aru-atomikus protokollok, amelyeknél
mind a kereskedd, mind a vasarlo bizonyitani tudja, hogy pontosan mely aruk
kézbesitddtek. Ez akkor kap fontos szerepet, ha a kereskedd vagy a vasarlo megbizhatatlan,

marpedig ez mindkét esetben feltételezheto.

Az atomicitasra koncentraldo kutatok ([Tyg96a] [Tyg96b] [Cox94]) altal megalkotott
NetBill elnevezésii rendszer kiugro kivétel az eddigi rendszerek kozott, mert magas foka
atomicitassal rendelkezik. Egy kiilon masters tézis [Cox94] foglalkozik a rendszer privacy

aspektusaival, a publikacio kézéppontjaban a privacy és az anonimitas all.

Az e-commerce protokollok legfontosabb fazisat a fizetési protokollok jelentik, elosztott
természetiik miatt a résztvevd felekkel szemben magas szinti kovetelményeket
tamasztanak. Mivel az alkalmazasi logikéja ezeknek a megkozelitéseknek kozpontilag nem
definialt, de minden résztvevd felé¢ el van osztva, a résztvevd példanyokkal szemben is
magas kovetelmények fogalmazodnak meg. Tobb publikacié ezt veszi jobban szemiigyre,
¢és ezzel kapcsolatban magas szintli atomicitast és bizonyithatosagot probal elérni [SPS99a]
[SPS99b] [SP99].

Az altalam emlitett sémak csak magjaul szolgéalhatnak olyan teljesen kidolgozott
pénzrendszereknek, amelyekben a masodik és a harmadik szintli atomicitas teljes egészében
implementalhatd, azonban ehhez a rendszer tervezése soran végig szem elott kellene tartani

az atomicitasbol fakado elvarasokat. Ebben a kérdéskorben nagyon sok a potolnivalo.
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3.18. Kihivas-jelentéstan (challenge semantics)

Egy érme kihivas-jelentéstana [Jak95] [JY96] [Jak97] (challenge semantics) a kihivas
bizonyos bitjeihez kiilonféle jelentéseket rendel, ezaltal leirja az érme funkcionalitasat.
Miutan elkodltenek egy érmét, utdna mar nem lehet megvaltoztatni az érme kihivés-

jelentéstanat.

Ezzel a technikaval olyan eszkdzhoz jutunk, aminek segitségével egy alaprendszert
moduldris kiterjesztések széles skalajaval lehet kiboviteni. Az 6tlet alapjan a funkcionalitas
kiterjeszthetd, ha a kihivashoz hasznalt bitek bizonyos részei a fizetés jelentését
reprezentaljak, ill. moédositjak. Példaul egy érmébdl szarmazo rész-érmét (oszthatd érmés
rendszerek) jelentenek, vagy eseményvezérelt fizetéseket vezérelnek; meghatarozhatjak,
hogy mely koriilmények kozott legyen az érme tarolhatd;, mas bitek beéllitasaval pedig a
megcélzott boltot lehet kijeldlni. A kihivas-jelentéstan kivaléan hasznalhato a pénzeltépéses
technika megvalodsitasdhoz is (3.18.1. fejezet), vagy Jakobsson-féle oszthatosag

implementalasahoz (3.19.3. fejezet).

A kihivas-jelentéstan hasznalata az alaprendszer biztonsagat 6nmagaban nem befolyasolja.

3.18.1. Pénzeltépés a fair csere érdekében

A fizetOeszkdzok arura vagy szolgaltatasra valo fair cseréje egy olyan csere, ahol egyik fél
sem tudja megkapni a kivant dolgot, anélkiil, hogy az altala felajanlott dolgot atadna. Ha
vasarolunk egy liter tejet az ABC-ben, akkor nem tudjuk megkapni a tejet fizetés nélkiil, de
az eladod se szerezheti meg a pénziinket anélkiil, hogy ne adnd oda a tejet. Ebben a
szituacidban nincs probléma a bizalommal, hiszen mindkét fél fizikailag is jelen van.
Azonban ha hivnank egy taxit, megkérnénk, hogy vasaroljon bizonyos arukat nekiink, majd
térjen veliik vissza, akkor bizony mar fontos a bizalom: a taxisofér nem szeretne ugy
vasarolni dolgokat, hogy eldtte nem fizetjiik ki, de mi meg nem szeretnénk fizetni neki,
mert nem szeretnénk megkockaztatni, hogy esetleg nem is jon vissza. Mondjuk azt, hogy a
taxisofor fizetsége 100 dollar lenne. Az, hogy az Gsszeg felét az elmenetel el6tt kapja meg,
a masik felét a visszatérése utan, nem oldana meg a problémat. Azonban ha félbetépjiik a
100 dollaros bankjegyet, és a masik felét csak visszatérés utan adjuk oda, akkor ez
megoldas lehet. Sem mi, sem a taxis nem tudja hasznalni a 100 dollaros felét, mert az
értéktelen, de miutan visszatért és megkapja a masik felét, akkor 6sszeragaszthatja dket, és
hasznalhatja. Ha aggodunk amiatt, hogy a taxisofor esetleg ,,csak ugy” nem jon vissza, €s

igy 100 dollar karunkat okozza, akkor megkivanhatjuk, hogy mindkét fél tépjen el egy-egy
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100 dollarost, és adja at egyik felét. Amikor visszatér, atadjuk mindkettd pénz masik felét,

és minden rendben van.

A protokoll megérzi a vevé anonimitasat. Az otlet realizalasa részletesen minden pontban
teljesiti a fizikai analdgianal elmondottakat. Valojaban kétszer elkoltheté digitalis érméket
hasznalnak. Ezek olyan érmék, melyek kétszeri elkoltés utdn még nem fedik fel a
tulajdonosok kilétét. Ennek hatranya, hogy a rendszerben kétszer kdlthetd érméket kell

mindenhol kezelni, amelyeknek nagyobb a reprezentaciojuk (méretiik).

[Jak95] el6szor specifikusan a [Fer94] sémat terjeszti ki. Azutdn mutat egy olyan modszert,
aminek segitségével minden olyan protokoll modosithatd, ami kovet egy bizonyos altalanos
sémat (kihivasokat hasznalnak). Ennél a megoldasnal egy specidlis kihivast hasznalnak,
melyet a vevo €s az elado kozosen allitanak eld. A koltség minddssze egy plusz lizenet a
protokollban, egy plusz nem koltséges fiiggvényhivas mindkét oldalrol, és a vevonél egy
kis tarhely a félig elkoltott pénzérméknek megfeleld tag-eknek. A megvaldsitasra még mas
lehetséges megoldasokat is felvazolnak, mint példaul megfigyelovel rendelkez6 TRD

eszkOzok alkalmazasat.

A pénzeltépés technika megvaldsitasara egyszerii moédon alkalmazhaté a kihivas-
jelentéstan. Az érme els6 elkoltésénél a vasarlo egy olyan kihivast alkalmaz, ahol az egyik
bit azt jelenti, hogy a pénz el van tépve, igy értéktelen, nem valthato be pénzre a bankban.
Az érme masik felét tigy adja oda a vevd, hogy pontosan ugyanolyan kihivast hasznal fel,
mint elsére, csak az érvénytelenséget jelzo bitet a masik allapotba kapcsolja. Ez lesz az a
fizetés, amelyre a bank mar hajland6 pénzt adni. Ha a masodik felét nem adja oda soha az
eladonak, akkor az {izlet az elsd felét tudja hasznalni reklamacidhoz, és ezaltal

megakadalyozza, hogy a vasarlo azt a felét tulkoltés elkeriilésével kolthesse el ismét.

A kihivas-jelentéstan segitségével megvalositott pénz-eltépéses fair cserével majdnem
elérhetd a masodik szintli atomicitas. Tygar és tarsai felhivtak a figyelmet arra, hogy nem
ekvivalens, st kevesebbet biztosit a masodik szintii atomicitasnal. Azonban minden séma,

amelyben alkalmazhat6 a kihivas-jelentéstan, el tudja érni ezt.

3.18.2. Jakobsson rendszere

Jakobsson rendszere [JY96] [Jak97] az altala feltalalt magikus tintas alairasokat (3.13.8.

crer

utobbival a rendszer sokoldalusagat noveli). Az altala felallitott biztonsagi kovetelmények
szigoruak. A magikus tintas alairas azon tulajdonsdga miatt, miszerint megallapithat6, hogy

azt valoban a bank allitotta-e €ld, lehetévé valik a bankrablasos tamadasok elleni
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hatékonyabb védekezés. A rendszer olyan kérdésekkel is foglalkozik, hogy esetleges
duplakoltés esetén a rendszer tobbi résztvevdje semmiképpen se profitdlhasson az

eseménybdl, a latott informacid segitségével ne tudja mas is még Gjra elkolteni az érmét.

A magikus tintas alairas tobb résztvevds, elosztott szamitasi valtozata is elképzelhetd
[JY97] [IM99], ebben a biztonsag érdekében egyszerre tobb ombudsman is részt vehet a
miveletekben. A rendszer threshold kriptografiai kiterjesztése tehat tobb oldalrdl is

tamogatva van.

Hétranya a rendszernek, hogy a pénznek lejarati ideje van. A kihivas-jelentéstan
segitségével van implementalva, igy a lejarati id6 olvashatd, igy véleményem szerint
lehetséges, hogy ez az anonimitast veszélyezteti, attol fiiggden, hogy a protokollok soran
hanyan tudhatjdk meg ezt. Negativum a hatékonysag szempontjabol, hogy az ombudsman
nem teljesen passziv, minden pénzkivétnél jelen kell lennie (nem csak mondjuk a
regisztracional). A rendszer kihivas-jelentéstan segitségével megvalositott oszthatdosagi

kiterjesztése al-érme linkelhetd (3.19.3. fejezet).
3.19. Erme oszthatésag és visszajaré

A hagyomanyos digitalis pénzrendszerekben a digitalis érmék jol meghatirozott cimletii
pénzt reprezentalnak, melyek csak egészben hasznalhatok fel. Mindenképpen sziikség van
valamilyen alapvetd mechanizmusra, aminek segitségével megoldhatd, hogy a felhasznalod

pontosan a kivant aru értékét adja at az iizletnek.

A legtrivialisabb megoldas barmely érme-alapu sémaban alkalmazhaté6 modszer, ha a
felhasznal6 sok kis cimletli érmét tarol maganal. Persze ez mind tarolasi, mind szamitasi
kapacitasban igen koltséges, éppen ennek a problémanak a lekiizdésére dolgoztak ki az
elobb emlitett mechanizmusokat. Frankel, Patt, Shamir és Tsiounis analizalta az
oszthatosag helyett a tObbszords single-term érme hasznalatat. FEszerint ez kis
felbonthatosagi oszthatésagokra hatékony, de nagyobb felbontdsokra megfordul a helyzet,
€s mar érdemes oszthatosagi sémat hasznalni. Tsiounis altalanosabban is analizalta a témat:
tobb érmét magunknal tartva altagosan gyorsabb a fizetés, de ez pénzkivételnél sziik
keresztmetszetté valik szamitasi és tarolasi kapacitdsban. A hatar a kettd kozott az
oszthatosagi pontossagon kiviil egy ujabb K paramétertdl fiigg, ami azt mutatja, hogy egy

pénzkivét utan hany tényleges fizetést végziink; 512 bites modulusra az oszthatés megoldas

kisebb, ha K - ln[%j > 48, de a kapacitas kisebbé valik, ha K - ln(%J >61.
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Egy masik trivialis megkozelités lenne, ha az lizletet visszajar6 atadasara kérnénk, de ez a
pontos érték problémajat az iizletre haritana, és az anonimitassal is problémak meriilnének
fel, mert on-line kommunikacidt igényelne a bankkal, hogy az a visszajar6 anonimitasat
felfrissithesse. A privacy-érzékeny felhasznalok nem szeretnének a boltoktol visszajarot
elfogadni, mert azok az érmék esetleg nyomkovethetok a felhasznald szamara nem lathato

modon.

Elképzelhetd megoldas a pénzvaltas on-line elvégzése a bankkal vasarlas elétt [BGKIS].
A privacy-érzékeny felhasznald azonban nem szeretne a bankkal kapcsolatot teremteni
kozvetleniil a vasarlas el6tt, mert a bank esetleg a bolttal egyiitt asszocialhatna a
felhasznalora (példaul a felhasznalo fizikai helyét beazonositva a kommunikacids vonal
segitségével, vagy a visszajar6 ¢és a bolt pénzbetétje kozotti idéhasonlosagok

egybevetésével). A maguktdl értetddd megoldasok tehat nem megfeleldek.

Egy lehetdség az oszthatosagra, hogy a felhasznalé egyszertien megmondja az elkdltendd
értéket, belefoglalja egy fizetésnél hasznalt hash szdmitasos kihivasba (hash computed
challenge, challenge semantics/electronic checks). Ezek utdn vagy a fizetés on-line
ellenérzédik a bank altal a talkoltés megel6zése végett, vagy a trustee jogosult a

nyomkovetésre tilkoltés esetén.

Talan a legjobb megoldas lehet, ha a felhasznal6 a birtokdban 1évé Osszeget sajat belatasa
szerint beoszthatja. Ilyen, ha a felhasznalo a digitalis pénzérméit képes felbontani tobb
kisebb cimletii érmére. Ezzel majdnem analog, ha a felhasznalonak olyan érméi vannak,
amelyeknek a cimlete rogzitett, azonban a felhaszndlo ezt tobb menet soran, tobb

vasarlassal is koltheti el.

Elképzelhet6 olyan rendszer, ahol miikodésbdl vagy felépitésbol addddan (példaul szamlald
alapti rendszerek) nem meriil fel az oszthatésag problémdja. A kovetkezokben olyan
eszkozoket probalok bemutatni, amelyekkel kiegészitve az oszthatatlan sémakat,

visszajaros vagy oszthatd sémakat kapunk.

3.19.1. Chaum-féle visszajards séma

A Chaum [CFN90] altal bemutatott on-line tipusti rendszerben az érme egy szam, amely a
bank privat kulcsai altal hatvanyozva van. Példaul ha 1/k,,1/k,,1/k;,...,1/k, a bank privat
kulcsai egy RSA rendszerben, ¢s az érme 31 egységet ér, ami bindrisan 11111, akkor igy
1k, *1/ky %1k #1/ ey *1/ks

néz ki: ¢= f(n)
a megfeleld nyilvanos kulcsok altali hatvanyozéasara van sziikség. A mi példankban, ha el

. Az érme leértékeléséhez vagy egy részének elkdltéséhez
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szeretnénk kolteni 25 egységet (25,90 = 11001,), akkor a ky-edik és a ks;-adik hatvanyra

emeljiik: ¢*™ = f (”l)l/kl*l/k"*l/k5 , ami 25 egységet ér.

Ebben a rendszerben, ha a vasarlo egy fizetést eszk6zol, akkor elkiildi a banknak a vasarlas
értékére leértékelt érmét (d a fizetés binaris értékeinek megfeleld k-k szorzata). Ha a
pénzvaltas csak a vasarld miatt van, akkor a bank egy 0j érmét allit ki a felhasznalonak.
A vasarlo, hogy felvaltassa a pénzt a bankkal, egy ,,vakolt” m értéket kiild, ami az 0j érme
alapja lesz. Amikor visszaadja az érmét a bank, akkor ,vakolva” van a bank altal
f\f (n)l/c )-vel. Ez az érték csak akkor szdmithatd ki a vasarld szamara, ha az eredetileg
fizetésre hasznalt érme értéke egyenld volt a fizetendd Osszeggel és az igényelt felvaltando
osszeggel, vagyis f (i’l)l/d*l/c. Ez megakadalyozza a felhasznalot abban, hogy tobb

visszajarot koveteljen, mint amennyi jarna neki.

Egy olyan mddszert is tartalmaz a rendszer, amivel érmék értékét egy masikba lehet
atvinni. Ez azért sziikséges, mert sok tranzakcid utan a felhasznalonak lehet, hogy sok
érméje lesz, de mindegyik csak egy-két egységet ér. Lennie kell egy modszernek, amivel
ezek az érmék egy érmébe kombinalhatdéak, hogy késObb azt egy nagyobb fizetéshez
lehessen hasznalni. Ez persze csak akkor sziikséges, ha fizetésenként csak egyetlen érmét
nyyjthatunk at az iizletnek, de altalaban ez a helyzet. Mivel csak a bank tud alaimi

visszajaro érméket, ezt a miiveletet mindenképpen on-line kell tenni.

Ez a moddszer hatranya is egyben. Azon kiviil, hogy egy on-line protokoll k&ltségesebb,
a privacy-érzékeny felhasznalé nem szeretne a bankkal kapcsolatot teremteni kdzvetleniil a
vasarlas el6tt, mert konnyen belathatd, hogy ekkor a bank esetleg a bolttal egyiitt

kovetkeztethetne a felhasznald személyére.
3.19.2. Eng-Okamoto-féle fa struktiraju oszthatésagi séma

Eng és Okamoto [EO95] egy olyan oszthatdé sémat irnak le, amiben egy érmét szdmos
alkalommal el lehet kolteni mindaddig, amig a koltések Gsszege el nem éri az érme teljes
osszegét. Ez a séma off-line médon miikodhet, és egy fastrukturara épiil. Egy n = m” értéki
érmét egy fa reprezental, amelynek m szintje és n levele van. A fa gyokere a nulladik
szinten talalhat6, a fa csomépontja a leend6 al-érme jeldltek, amelyek elkolthetdek. Minden
l-edik szinten talalhatoé csomépont 2™/ egység értékil. Két szabalynak mindig teljesiilnie
kell:

1.  egy csomopont nem kolthetd el tobbszor, és

2. barmely gyokér és levél kozotti uton legfeljebb egy csomopont kolthetd el.
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Ha ez a két dolog teljesiil, akkor a teljes érme nem hasznalhato fel a teljes értékénél
nagyobb Osszegli fizetésekre. Ha azonban a szabalyokat megsértik, az érmét kivételezd
felhasznalo kilétének fel kell fedddnie. A publikécidoban kdzolt Eng-Okamoto fizetési séma

a Ferguson single-term off-line sémajanak oszthatésaggal modositott valtozata.

A vasarlo elszor megszerzi a (CA)"" és (CVB)"" alairasokat a C = fi(c), 4 = fi(a) és
B = f,(b) értékekre a Ferguson sémahoz hasonldan, ahol U a felhasznalo kiléte. Egy érme

szamara a fa a kovetkezoképpen késziil el:

1= BB

O

too :ﬂf(BtOOO)”f(BtOOI)) to; =ﬂf(B’010)|Jf(B’0”))

Looo Looi Lo1o Lori

6. abra: Ermét reprezental6 fa az Eng-Okamoto-féle oszthatésagnal

Minden levélnek van egy hozzarendelt ¢ véletlen szam értéke. Egy belsé facsomopont
t-értéke a gyermekei t-értékének a fiiggvénye: ¢ = f{fAB")||AB")), ahol ¢' és t" a jobb és bal
gyermek csomopontok t-értékei. Amint elkésziilt a fa, a vasarlo alairast szerez a banktol a

fa gyokerének t-értékére.

A fizetési fazisban, ha a vasarld el szeretne kolteni egy csomodpontot, akkor elkiildi az
iizletnek a, b, c-t, a gyokér csomopont r-értékének alairasat, az elkdltendd csomoponthoz
B, és az Osszes Oscsomopont testvéréhez tartozo AB') (a gydkér felé vezetd tton talalhato

csomopontok) értekeket:
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[ ) Elksltottek: B el
lett kiilldve a boltnak

Az 6s0k gyermekei:
Q AB és AB™) el lett
kiildve a boltnak

f(Btm)

Osok: a bolt és a bank
000 001 ‘ ki tudja szamolni a
B f(Bt ) t-értékeket

7. abra: Fizetési fazis az Eng-Okamoto-féle oszthatosagnal

Ezekbdl az iizlet, majd késobb a bank is képes meghatarozni az Osszes Gscsomopont
t-értekét, beleértve a gydkerét is, amit a gyokérre adott alairas hitelességének ellendrzésére
kell hasznalni. Feltételezések alapjan ez elégséges bizonyiték az eladonak, hogy az érme
érvényes, nem valtoztattak meg. Az lizlet egy x kihivast kiild a felhasznalonak. A vasarld
r = t+Ux -el és a (C'A*B")"" alairassal valaszol, ahol ¢ az elkoltott csomopont t-értéke. Az

iizlet leellendrzi, hogy r és az alairas megfeleld. Ez a fizetési fazis vége.

Ha az els6 szabalyt megsértik, vagyis ugyanazt az al-érmét kétszer is elkoltik, akkor ahogy
a Ferguson sémaban is volt, két » ismert két ¢-értékhez, igy a két egyenletet meg lehet

oldani U-ra, felfedve igy a csald kilétét.

Tegyiik fel, hogy az els6 szabaly sériil meg, vagyis ugyanazon az utvonalon két
csomopontot is elkoltenek. Legyen n; és n, ez a két csomopont, n, az n, 6se. Amikor n,
elkoltodik, akkor az n, Oseinek testvéreihez tartozd Osszes f{B") értéket megmutatta.
Ezekbdl az értékekbdl és az n, B' értékébdl a bank kiszdmolhatja az n, Osszes 6sének
t-értekét, beleértve nj-et is. Az m; t-értékeibdl és az n; elkoltésének tranzakciojabol

szarmazo r értékkel megoldhatja az egyenleteket U-ra.

Az a probléma ezzel a sémaval, hogy a bank 6sszekapcsolhatja az azonos érméhez tartozo
al-érmékkel végzett fizetéseket, mert a gyokér csomdpont ¢ értéke minden fizetésnél
felfed6dik. Noha a pénzkivétekkel nem tudja 0sszefiiggésbe hozni egyik al-érmés fizetést
sem, az iizletektdl a tranzakciokrol szerzett protokollon kiviili informaciokkal lehetségessé
valhat a vasarlo beazonositdsa. A technika ugy tehetd Osszekothetetlenné, ha megfeleld

modon zero-knowledge proof-okat is alkalmaznak a protokollban.
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3.19.3. Jakobsson oszthatésagi megoldasa

A Jakobsson altal bemutatott megoldas [JY96] [Jak97] érme-oszthatosag tipust, azaz
lehetévé teszi, hogy a rendelkezésiinkre allo érméket tetszoleges toredékekre osszuk.
A megvalositasra a kihivas-jelentéstan (3.18. fejezet) modszerét hivja segitségiil. A bank
tovabbra is ugy fogadja el az érméket, mint eddig, de csak a kihivasban megjelolt
Osszeggel, vagy pedig az érme teljes 0sszegével ndveli a bolt bank szamlajat, attol fiiggden,
hogy melyik a kisebb. Tulkoltés fordul el, ha az érmét nagyobb értékek kifizetésére
hasznaljak, mint amennyi a megfelel6 még megengedett mennyiség. Ha V az érme teljes értéke,
és v; az i-edik koltésnél atvitt érték, az érme akkor van talkoltve, ha Zk:vi >V, ahol k jeloli,

i=1
hogy hanyszor fizettek eddig az érmével. Ha az érmét talkoltotték, akkor a bank, mint eddig

(a Jakobsson rendszerben), megmutatja az Ombudsmannak a megfelelé nyugtdkat, aki
ezutan leellendrzi, hogy tényleg talkoltésrol volt-e sz, €s ettdl fiiggden részt vesz az érme-
nyomkovetési eljarasaban. Sajnos ennél a megoldasnal is az al-érmék linkelhetdek

egymashoz.
3.19.4. Brickell-Gemmell-Kravitz oszthatésagi séma

[BGKO95] egy pénzvaltdé mechanizmust mutat be, amely megérzi az anonimitést, és a
[BGK95] trustee rendszertdl fiiggetlen. A valtépénz protokoll abban az értelemben on-line,
hogy a felhaszndlonak mindenképpen anonim modon kell tudnia kommunikalni egy
digitalis pénzverdével (coin minting rendszer). Azonban a [Cha90]-ben mutatottakkal
ellentétben a rendszernek a pénzvaltd tranzakcié soran nem sziikséges ellendriznie, hogy az
érmét nem koltotték-e mar el. A protokoll a TTP alapu nyomkdvetéstol fiiggetlen, €s mind

feltétel-nélkiili anonimitasu, mind TTP anonimitasu kontextusban alkalmazhato.

A bemutatott protokoll egy hagyomanyos pénzvaltasi protokoll 1épései szerint zajlik. Az U
felhasznalonak Y dollarja van, de X < Y értékben szeretne vésarolni. Az U fizetési
protokollt hasznalva atadja az Y értékli érmét a B banknak, majd ezutan megmondja, hogy
milyen cimletii érmékre van sziiksége. A bank leellendrzi, hogy ezek 6sszege Y-t ad-e ki.
A protokoll sordn hasznalt egyes értékeket ujakra cserélnek minden ujonnan kivett érme
esetén, az anonimitas megorzése érdekében. Az érmekivétel elott a felhasznald a TTP-vel is
kommunikal, akitdl a pénzkivét protokollhoz sziikséges informaciokat kap cserébe, ha a
nyomkovetéshez megfeleld adatokat nyujt 4t. Ezen informéciokbdl szarmaztatott adatokkal

mar lejatszodhat a pénzkivét.
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Tovabbi vizsgalodast igényel az anonimitas bizonyithatosaga. Mint latjuk, ez is egy on-line
pénzvaltasi megoldas. Nem célszerli a bankkal kapcsolatot teremteni kozvetlen a vasarlas
elott, mert a bank esetleg a bolttal egyiitt asszocialhatna a felhasznalora. Mar maga a
pénzvaltas idépontja arulkodoé lehet, hiszen ennek alapjan lesziikiil azoknak a vasarlasoknak
a kore, amelyekbdl az egyik valoszinilleg a felhasznal6 tranzakcidja, ugyanis a vasarlast

valoszintleg kozvetlen a pénzvaltas utan teszi meg.

[BGK95] még tartalmaz egy nagyon fontos torvényt, miszerint nem lehetséges feltétel
nélkiili 0sszekothetetlenségii hatékony OLC oszthatésagi sémat konstrualni. Ugyanis ha
egyik al-érme sem hozhato informacidelméletileg kapcsolatba egymassal, akkor a
kisebbnek kell lennie. Ezért az egyetlen esély a Osszekdthetetlen oszthatosagra, ha

komplexitds-elméleti értelemben biztositjuk az anonimitést.
3.19.5. Okamoto [Oka95] és Chan-Frankel-Tsiounis [CFT98] oszthatdsagi séma

A koréabban latott, Crypt'95-6n bemutatott [Oka95] egy hatékony, anonim, de linkelhetd
off-line digitalis pénz séma, ahol 0(10g N ) koltségli szamitas sziikséges mind a kivételhez,

. . . . énzé teljes 6
mind a fizetéshez és a betételhez, ahol N = PETZETITe P)CS Onvzeee

: - mas néven oszthatosagi
legkisebb érték amire oszthato ’ £

pontossag. Ez az eredmény aszimptotikusan optimalis, amit Okamoto és Yung 1998-ban be

is bizonyitottak.

A [CFT98] oszthatosag tekintetében lényegében az [Oka95] fa struktiraju oszthatdosagat
alkalmazza, csak mivel maga a fizetési rendszer mas elveken nyugszik, ezért mas moédon
lehet bebizonyitani a faval kapcsolatos tulajdonsagokat. A [CFT98] hatékonysagban és
biztonsagban is feliillmulja az [Oka95]-6t.

Az [Oka95] csak akkor hatékony, ha a szamlaalapitas ritkan torténik. A szdmlaalapitast arra
hasznalja, hogy egy elektronikus jogositvanyt (electronic license) készitsen, melynek
segitségével késobb pénzt lehet kivenni. Azonban annak, hogy bizonyos procedurdkat nem
hajtunk végre minden kivételnél (a hatékonysag miatt), az az ara, hogy a jogositvanyok
linkelhet6séghez vezethetnek. [PW92] megmutatta, hogy minél tobbet hasznalja a
felhasznal6 a jogositvanyt, annal valdszinlibb, hogy mas modszerekkel (jellemzok alapjan
vald korrelacio) linkelhetdk lesznek a felhasznalok altal végzett miiveletek. A [CFT98]
bankszamla alapitdsa harom nagysagrenddel hatékonyabb az [Oka95]-nél, igy a

funkcionalitast minden pénzkivétnél alkalmazni lehet, nincs linkelhetéség.
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A [CFT98] {6 elonye az elektronikus jogositvany készitésében rejlik, ami néhany tucat
hatvanyozassal megoldhato, mig az [Oka95] tobb nagysagrenddel tobbet igényelne. Ezen
feliill az [Oka95] sémaban a hatvanyozasok szama fiigg az RSA kulcs méretétdl, ami a
skalazhatosag egyik gatjat jelenti. A [CFT98] hatékony marad fizetés kozben is, mig az
érme mérete 300 byte koriil marad 512 bit modulus esetén. Masik elénye, hogy a digitalis
pénz séma nyomkovetd metddusaival kompatibilis marad [CMS96] [DFTY97] [FTY96],
igy teljes megoldas fejleszthetd ki. Az atruhdzhatosag modularis modon hozzdadhato.

Az [Oka95]-h6z hasonléan a [CFT98] biztonsagi modellje a [FY93]-on alapuldé formalis
modellen nyugszik. Arnyalatnyival erésebb feltételeket teljesit ennek alapjan a rendszer,
mint az [Oka95]. A tarolasi, szamitasi ¢s kommunikacios koltségei a sémanak minimalisak,
az elsé hatékony anonim, off-line digitalis pénzt eredményezve. Két érdekes nyitott kérdés
a rendszer biztonsagdnak bizonyitottabb feltételezésekre helyezése, és olyan modszer

talalasa, amely megtori az érme al-érméi kozotti linkelhetdséget.
3.19.6. Nakanishi-Haruna-Sugiyama [NHS99]| oszthatdésagi séma

Az [NHS99] séma un. elektronikus kupon (coupon, szelvény) protokollokkal dolgozik,
amelyeknél a kivett érme sok al-érmére oszthato, és amelyeknek a névértéke elére rogzitett.
Az eredeti érmét jegynek (ticket), az al-érméket al-jegyeknek hivjak. Az al-érméknek fix
névértéke van, a névértékek Osszege az érme értékével egyenld. Az eredeti érmét nem lehet
elkdlteni, csak az al-érméket. Egy e-kupon protokollban a fizetés ugy valosul meg, hogy a
kivett jegynek a tulajdonosa bizonyitodik (ami a bank digitalis alairasa), anélkiil, hogy
maga a jegy felfedédne. Ezen feliil a tulkoltés érzékelése érdekében a vevd kényszeritve
van, hogy azonos értékii érméket kiildjon, akkor és csak akkor, ha a vevd ugyanazokat az

al-érméket hasznalja (akkor és csak akkor linkelt a két fizetés).

Az [NHS99]-et megel6z6 oszthatd kupon protokolloknal az egy jegyhez tartozé al-jegyek
linkelhetéek voltak, ami teljes de-anonimizacidhoz vezethetett. [NHS99]-ben egy olyan
elektronikus kupon protokollt kozdlnek, ahol az al-kuponok nem linkelhetok, raadasképpen

az anonimitas visszavonasara is van lehet6ség.

Az [0098] kupon sémajaban a fizetés masolata tartalmazta magat a kivételezett érmét, ami
egy, az érme érvényességét bizonyitd digitalis alairas. Igy, az egy érmébdl szarmazod
al-érmék  fizetési masolatai  linkelheték, a kiilonb6z6 érméb6l  szarmazdk
Osszekdthetetlenek. Hasonldan az itt bemutatott tobbi oszthatosagi sémaban is az al-érmék
linkelhetok.
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Az [NHS99]-ben bemutatott protokoll [CSM97] csoport-alairasokat (3.14. fejezet) hasznal.
A [CMS97] sémaban a csoport a csoport manager altal kibocsatott hamisithatatlan
tanusitvanyt birtoklé tagokbdl 4ll. Ha a tanusitvanyt jegyként hasznaljak ¢és a
csoport-alairas a fizetés masolataként szolgal, akkor a kovetkezd igaz a csoport-aldirds

tulajdonsagai miatt:

Az elsé tulajdonsag biztositja, hogy a vevonek van jegye, a masodik tulajdonsag biztositja,
hogy a fizetés anonim és Osszekothetetlen, a harmadik tulajdonsag pedig biztositja, hogy a
talkoltd vevo azonosithaté legyen, ha a tulkoltés észrevehetd. Azonban ha a fizetés
masolata csak a csoport-alairas, akkor a tulkoltés észrevétele lehetetlen, mert az al-érme
kiilonboz6 elkoltései nem linkelhetdk. Ezért [NHS99] protokolljaban a fizetés masolata a
csoport-alairasbol és egy olyan értékbol all, ami akkor és csak akkor egyenld két fizetés
esetén, ha a vevd ugyanazt az al-jegyet hasznélja. gy a talkoltés az elkoltések érvényes

masolataival detektalhato.

Az elrablasos tAmadas ellen tigy védekezik a rendszer, hogy zsarolas hatdsara olyan modba
képes atmenni, hogy minden fizetést egy trustee-nal on-line verifikdlni kell. A bemutatott
sémaban barmely érték fizetése O(N ) szamitast igényel (N a felbonthatdsdgi pontossag).
A [CFT98]-ban 0(10g N ) -eset mutatnak, de abban az egy érmébdl szarmazo al-érme koltések

linkelhet6ek. Az O(log N ) -es nem linkelhetd protokoll még nyitott probléma.

3.19.7. Nakanishi-Sugiyama [NS99] oszthat6sagi séma

[Oka95] és [CFT98] O(log N ) hatékonysagu, de al-érme linkelhetd. [NHS99] elektronikus
kupon protokollja linkelhetetlen, de O(N ) koltségli. Belathato, hogy N szerepe a szamitasi
komplexitasban nagy lehet. 1000 dollaros érme és egy cent legkisebb oszthatosagi érték

esetén N 2'7-es nagysagrendii. Egy rendszer mar hatékony lehetne O( poly(log N )) esetén.

[NS99] O((log N )2) koltségli mindenféle szamitasi tekintetben. Az el6bbi [NHS99]
e-kupon rendszeren alapul. [NS99] oszthaté digitalis pénzrendszerben a binaris fa
megkozelitést adaptaljak az O( poly (log N )) szamitasi komplexitas realizalasara ([Oka95]-ben
¢s [CFTY98]-ban is binaris fa van). Ebben a megkozelitésben egy kivett érmének egy

binaris faja van, amiben a gyokér az érme értékét jelenti, és a gyerek csomopontok a sziild
csomopontok értékének a felét jelentik. Az érme tulajdonlasanak bizonyitasa mellett az e-
kupon rendszerhez hasonloan a vevo kényszeritve van arra, hogy olyan érméket kiildjon,
amelyek akkor és csak akkor vannak linkelve, ha a gyermek-sziil6 kapcsolat pontjai
fizetésre voltak hasznalva, vagy ugyanazt a csomopontot tObbszor hasznaltak fizetésre, ami

a talkoltést jelenti.
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3.20. Atadhatésag technikak
3.20.1. Eng-Okamoto-féle [EO95] atadhatdésag

Eng és Okamoto a sémajukba bevették azt a képességet, hogy egy személy egy madsik
személynek bank koézremiikodése nélkiil adhasson at érméket. Miel6tt a vasarlo kivételez
egy érmét, el0szor egy engedélyt kell kérnie. Ez az engedély informaciokat hordoz a
vasarlo kilétével kapcsolatban. Az engedély sziikséges a pénzkivéthez és az elkoltéshez.

Egy engedéllyel kivett pénz csak ugyanazzal az engedéllyel koltheto el.

Amikor az egyik fél, mondjuk Alice atkiild egy érmét egy masik félnek, mondjuk Bobnak,
Alice csatol egy tanusitvanyt a Bobhoz valo atkiildésrél, majd ugyanolyan fizetési
protokollban vesz részt, mint amilyen a vasarlo és az iizlet kozott is zajlik. Amikor Bob
elkdlti az érmét egy boltban, akkor elkiildi az érmét, majd az Alice altal adott tanusitvanyt
¢és nyugtat is. Habar az engedély nem ugyanaz, mint amivel a pénzt kivették, de a bolt
ellendrizheti az Alice és Bob kozott lezajlott atvitel nyugtajat, Alice tanusitvanyat, €s a
tantsitvannyal az érmét is ellendrizheti. Ezutan Bob és a bolt a szokasos fizetési

protokollban vesz részt Bob engedélyének hasznalataval.

Mivel a felhasznal6 kiléte az engedélybe be van dgyazva, fiiggetleniil attol, hogy ki vette ki
a pénzt a bankbol, az a személy, aki esetleg masodszor kolti el, azonosithato lesz. Az atvitel

tanusitvany pedig garantalja, hogy Bob-on kiviil Alice kiléte is kidertiiljon.
3.20.2. Van Antwerpen atadhatosagi séma

Van egy altalanos, Antwerpen nevével fémjelzett modszer [Ant90], amelynek segitségével
az lUzletek pénzt adhatnak at mas kereskedoknek. A modszer megérzi az iizletek
anonimitasat, minden anonim off-line pénzre. Az sem szamit, hogy a rendszer pénzérme

vagy szamlalé alapu.

Lényege: az lizlet kap egy ,,iires” (0 értékil) ,,vakolt” érmét a banktol, és beagyazza ezt a
felhasznalonak kiild6tt random kihivas hash-ébe (pontos fizetések érdekében oszthatd iires
érmék is kaphatok). Ezutdn az iizlet atadhatja a felhasznalotdl kapott fizetést egy masik
kereskeddnek az tires érme ,,elkdltésével” (egy fizetési protokollban vesz részt vasarloként).
Az lizletnek csak kapcsolatot kell 1étesitenie a bankkal (off-line médon), hogy megkaphassa
az lres érméket. Az még jovobeli kutatast igényel, hogy olyan algoritmust talaljanak,
amellyel egy kivét segitségével tobb iires érméhez jutunk, és gyorsabb, mint tobb egymas

utani egy-érmés pénzkivét.
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Hatrany, hogy a szamitasi és a tarolasi koltség az érme atadasainak szamaval n6é. Ez k darab

atadas esetén 2k db aldiras ellendrzést, azaz nagyjabol % k RSA teljes hatvanyozast jelent.

Sajnos ez egy praktikus, PDA-t vagy smart card-ot hasznalo rendszerben megterheld (foleg
az alairas-ellendrzés szamitasigénye, de a méretnovekedés sem elhanyagolhat6). Chaum és
Pedersen megmutatta [CP93a], hogy a koltségek elkeriilhetetlenek, és ez a megkozelités
aszimptotikusan optimalis. A rendszer biztonsagdnak elfogadottabb ¢€s bizonyitottabb

feltételezésekre helyezése még varat magara.
3.21. Elvesztésallosag (loss-tolerance)

Az elvesztésallosag [WP90] [PWI5] [PW97] annyit jelent, hogy ha a vasarlé pénze

elveszik, ellopjak, megsériil, vagy meghibasodik, akkor visszakapja a pénzét.
Elvarasok az elvesztésallosaggal szemben:

A bank biztonsaga. Csal6 felhasznaldok nem tehetnek szert pénzre jogtalanul.

2. Azon felhasznalok biztonsaga, akik nem vesztik el az eszkoziiket.
E felhasznalok semmiképpen sem veszthetnek pénzt a technika alkalmazasa
miatt.

3.  Elvesztés-tolerancia: az elvesztett elektronikus pénztarca tulajdonosdhoz
visszakeriil a pénze egy adott idéintervallum letelte utan

a) Erds elvesztésallosagrol beszéliink, ha ez olymodon garantalt, hogy
kozben a felhasznalonak nem kell megbiznia a rendszerben résztvevo
tobbi félben (bank, kereskedok).

b) A gyenge elvesztésallosag csak akkor garantalt, ha a bank ,hiiséges",
johiszemit modon viselkedik.

4. Azon felhasznalok kovethetetlensége, akik nem vesztik el az eszkoziiket.
E felhasznalok privacy-jét semmiképpen sem veszélyeztetheti a technika
alkalmazasa.

5. Tarcajukat elvesztett felhasznalok részleges kovethetetlensége. Technikai okok
miatt a tarcajukat elvesztett felhaszndlok fizetéseit nyomkovetni kell. Altalaban
csak az utolso pénzkivét és az elvesztés ideje kozotti fizetéseknél van sziikség

€rre.

Az alabbiakban a [WP90]-ben targyalt elvesztésallosagot szeretném bemutatni. A szerzok

csak szamlalo alapu rendszerre vizsgaljak kérdést, elvesztés ellen csak az elektronikus
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tarcakat védik, de nem védik az elektronikus pénztargépeket (POS termindlok), vagy a

banki gépeket.

Az elveszt privacy-je az elvesztés koriili néhany tranzakcid erejéig felfiiggesztodik, illetve
nyomkovetddik. Az elektronikus pénztarcak elvesztésallosaganak az  elosztott
visszanyerésen (distributed recovery) kell alapulnia. Az elvesztést vagy az ellopast nem
lehet bels6 hibatiiré (fault-tolerant) mechanizmusokkal vagy kiilsé intézkedésekkel kezelni
(példaul a harombol két tarca megoldas impraktikusnak tiinik, raadasul az ember

valoszintileg egyszerre mind a harmat elvesztené).

Specialis a helyzet az atadhato digitalis pénz esetén; ekkor bizonyos elvarasokat gyengiteni
kell. Lehetetlen példaul akkor eldkeriteni az elvesztett pénzt, ha azt egyik tarcar6l a masikra
tovabbitottak, majd mind a két tarca elveszett. Atadhatatlan (non-transferable)
tulajdonsaggal rendelkezd, érme-alapu rendszerek esetén az eclosztott visszanyerés a

kovetkezd lehet:

1d6érol idére, altaldban pénzkivétek utan a tarcaban tarolt informaciérol masolatot kell
késziteni, archivalni kell. Az érme-alapii rendszereknél ez a backup informaci6 alairt
érméket tartalmaz (a vak alairas protokoll utani transzformalt alakban). Mivel ez nagyon
érz¢keny adat, ezért a felhasznalondl kell maradnia, rejtjelezett formaban. Az elébbi azt
jelenti, hogy a felhasznalonak egy masik eszkdzre van sziiksége, az utobbi pedig

kulcs-menedzsmentet igényel.

Elvesztés utan a pénztarca tulajdonosa kapcsolatba 1ép a bankkal, és részt vesznek egy
visszakovetelés (reclaiming) protokollban. A visszanyerés soran sziikség van a bankra,
hogy megakadalyozzuk az olyan csal6 felhasznalokat a backup informaciok hasznalataban,
akik el sem vesztett¢k az eszkoziiket, €s kétszer akarjak elkodlteni a pénziiket. A pénztarca
tulajdonosa is sziikséges, hogy a backup adatokat szolgaltassa, vagy segitse azokat

kirejtjelezni.

A legtdbb esetben a felhaszndlok a backup informécioban szerepld pénzek egy részét az
elvesztés pillanataban mar elkoltotték. Az adott szituaciot pontosan csak az elektronikus
pénztargépek segitségével lehet felmérni. A felhasznald az Gsszes olyan pénzt megkapja,
amelyeket nem ¢ koltott el, és még nem tették be a bankba. Az ennek megfeleld protokoll
részleteket ,,elhelyezés”-nek (settling) nevezik. A visszakovetelés €s az elhelyezés egyiitt a
»visszanyerés” (recovery). Meg kell akadalyozni, hogy ha esetleg a felhasznald
rosszhiszemi modon jelentett elvesztést, a visszakovetelés procedira utan megprobaljon

érméket elkolteni.
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A backup torténhet sajat eszkdzre (smart card), vagy mas eszkozére. A sajat eszkoz
tipikusan egy masik smart card lehet, mig mas eszkozére jo példa lehet a felhasznalo bankja
altal biztonsagos mddon tarolt informacid. Sajat eszkoz esetén az archivalas miiveletének a
felhasznald explicit kérésére kell megtorténnie, ekkor egy erre szolgaldo ,backup”
tranzakci6 zajlik le. Az archivalas egyszer(i esetben lehet az el6zot feliilird tipusa, de
elképzelhetd inkrementalis backup, vagy mas mechanizmus is. Banki backup esetén a

miveletnek automatikusan meg kell térténnie minden pénzkivét utan.

A pénz lejarata vagy érme-feketelistazas, vagy pedig lejarattal bird érmék segitségével
valosithatdo meg. Az esetleges tolvaj rosszindulatl tevékenységét maga az elektronikus tarca
felhasznalo-hitelesitési eljarasa akadalyozhatja meg, ami altaldban PIN szdm alapu
védelem. PIN kodbdl eleve kettdt is célszerli hasznalni, egyet a pénzkivétekhez, és egyet

fizetésekhez. Mindkett6t gondosan kell kezelni.

A leirtak erds elvesztésallosagot eredményeznek. A vazolt megoldas idealista, a teljes

implementacidhoz legalabb 1-es szintii atomicitas is sziikséges.

Az igények kielégitése érdekében tobb dologgal meg kell baratkozni:

1. Az elvesztett digitalis pénz lejar: egy adott id6 lejarta utdn garantalni kell, hogy
elkolthetetlen legyen. Ez protokoll és szinkronizacios feladat.

2. A technika nem lehet teljesen transzparens, a felhasznalonak minimum
kovetelményként el kell mentenie bizonyos informaciokat, amelyeket elvesztés
utan vissza kell toltenie.

3. A Dbackup informacié kockazatot jelent a felhasznaldo privacy-jére

(kovethetetlenség) nézve, foleg a backup TRD nélkiili megoldasoknal.

Azonban mas biztonsagi tulajdonsagok nem gyengiilnek, és a rendszer hatékonysaga nem

csOkken észrevehetd mértékben.

4. Egy idealis digitalis pénz séma tulajdonsagai

Az irodalomban tobb mint 30 féle tulajdonsagot definidlnak elektronikus fizetési
rendszerek jellemzésére. Latni fogjuk, hogy sok ezek koziil szorosan Osszefligg, és egy
tulajdonsagban Osszegezhetd. Az alabbiakban sorra veszem a tulajdonsagokat, elGszor
fontossagi sorrendben a leglényegesebbeket, amelyekkel egy idealis digitalis
pénzrendszernek 1is mindenképpen rendelkeznie kell, majd maés olyan kivanatos
tulajdonsagokat is, amelyeknek a praktikussag miatt szintén egy idealis rendszer részét kell

képezniiik.
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4.1. Biztonsag (Security)

A legfontosabb tulajdonsag a biztonsag. A késobb leirt bizalmassag, hitelesség, integritas és
letagadhatatlansag tulajdonsagok maguktol értetodoek, és részei a sémak kriptografiai
protokolljanak, igy az idealis digitalis pénzrendszerének is. A bizalmassagot a kriptografiai
technikak és rejtjelezések explicit modon illetve mellékhatasként biztositjak. Az integritast
az anonimitasért felelds kriptografiai technikak biztositjak. Ha az idealis séma digitalis
alairast is hasznal, a letagadhatatlansag implicit médon biztositva van, ellenkezé esetben

bizonyitottnak kell lennie.

Ezeknek a tulajdonsdgoknak nem elég pusztan a megléte, az is fontos, hogy milyen
kriptografiai és matematikai technoldgidkkal éri el a séma a biztonsagot, mivel védekezik a
késébb bemutatott logikai tdmadasok ellen. A biincselekmények ellen védé kriptografiai
technikak alapvetd jellemzdi a benniik alkalmazott nevezetes kriptografiai protokollok
tipusa. Ezeknél tudhat6, hogy mely feladatok megoldasanak nehézségére vezethetd vissza
feltorésiik nehézsége. Fontos, hogy egy idedlis digitalis pénzrendszerben teljes egészében
bizonyitottnak kell lenniiik a biztonsag egyes aspektusainak. Legyiink telhetetlenck, és azt
is kivanjuk meg, hogy mindez formalis modszerekkel is igazolva legyen. Az idedlis
rendszerben a védelem olyan kriptografiai, szamitaselméleti €és informacidelméleti
problémak nehézségére vezethetd vissza, amelyeket a kriptografusok széles korben

elfogadnak és nehéznek tartanak.

A legfontosabb jellemzd tehat a rendszer biztonsdga, amely sok altulajdonsagot foglal
magaba. A biztonsag mogott a kovetkezo tulajdonsagokat szoktak szamba venni, ezeket

egy idealis rendszernek mindenképpen teljesitenie kell.

4.1.1. Bizalmassag (Confidentality)

Egyrészt kiils6 szemlélok nem képesek megfigyelni a résztvevo felek kozott végbemend
tranzakciokat. Masrészt a tranzakciokban résztvevo felek szamara az informécidhoz vald
hozzaférés a szerepiiknek megfelel6en korlatozva van. Az elsot a kriptografiai technikak és
rejtjelezések biztositjak; a késdbbit, amelyet néhanyan az integritas tulajdonsagba sorolnak,

az anonimitas illetve az azzal jaro kriptografiai technikak biztositanak.

4.1.2. Hitelesség, hitelesités (Authentication)

A sémaban szinte minden mozzanatban implicit vagy explicit modon ott kell lennie a

hitelesitésnek. A kommunikacié soran a hitelesség kolcsondsen biztositja mindegyik felet,
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hogy a tranzakcioban résztvevd tobbi félnek megfeleld, érvényes az identitasa. A hitelesség

biztosithat egy résztvevo felet arrol, hogy egy entitas vagy informacio hiteles:

. a kereskeddnek tudnia kell ellendrizni, hogy a digitalis pénz érvényes, valddi;

. a banknak tudnia kell megbizonyosodni arro6l, hogy a tranzakcio hitelesitett felek
kozott ment végbe;

o léteznie kell olyan eljarasnak, amellyel leellendrizhetd a kereskedd bankja és

bankszamlaja, a vevo bankja és bankszamlaja.

4.1.3. Integritas (Integrity)

Biztositja, hogy a tranzakcidét nem tudja megvaltoztatni olyan résztvevd, aki kodzvetleniil
nem vesz részt az ligyletben. S6t, ezen feliil a résztvevd felek is csak jol meghatdrozott
paramétereket modosithatnak a tranzakcio lefolydsa soran (példaul a kereskedd nem irhatja

at a vételarat). Ez tehat egy kiils6 és bels6 védelmet jelent a manipulaciok ellen.

Gyakori az elézéekkel majdnem ekvivalens megfogalmazasa az integritasnak, miszerint
nem adhato hozza monetaris érték a rendszerhez és nem vonhat6 ki a rendszerb6l monetaris
érték nem szabalyos uton. Ez magaban foglalja a hamisitasnak, dupla koltésnek és egyéb
blincselekményeknek vald ellendllast. Az integritdst egyrészt a rendszer kriptografiai
technikakkal elért biztonsagi tulajdonsagai, masrészt az atomicitas biztositja. Gyakran az
integritas tulajdonsag alatt bizalmassagi kovetelményeket is értenek: titkos vagy privat

informacio nem férhetd hozza a rendszerben explicit engedély nélkiil.

4.1.4. Letagadhatatlansag (Non-Repudiation)

Miutan érvényesen lezajlott egy tranzakcio, egyik résztvevo sem tudja letagadni annak
végbemenetelét. A letagadas elleni bizonyitési eljarast csak a kifejezetten ezzel foglalkozo
publikacioknal szoktak kidolgozni, a tobbi esetben megelégszenek azzal a ténnyel, hogy
elvégezhetd. Fontos szerepet kap vitas esetekben az atomicitas is. Kiilon publikaciok
foglalkoznak azzal, hogy hogyan lehet gordiilékenyen megoldani a vitas esetek feloldasat
(dispute resolution), és hogyan alkothatok olyan rendszerek, amelyekben a feloldas minél

automatikusabban, emberi beavatkozas nélkiil megy végbe.

Egy idedlis rendszernél elvarjuk, hogy a letagadas kérdéskore is teljes kortien targyalva és
bizonyitva legyen. A vitak feloldasa automatikusan tudjon végbe menni. Mivel egy idealis
rendszer garantalt kézbesités (harmadik szint(i) atomicitassal rendelkezik, ezért szerencsére

ez a tulajdonsag segit megvalositani a vitafeloldast.
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4.1.5. Engedélyezés (Authorization)

A rendszer lehetdséget biztosit arra, hogy résztvevd felek engedélyezhessék,
jovahagyhassak az elektronikus tranzakciot. Ez egy olyan 1épés, amit a vald életben is
sokszor tapasztalunk, fOleg nagy értékli vasarlas esetén. A protokollokat nem sziikséges
modositani, csak arra kell figyelni a teljes rendszer megvaldsitasa soran, hogy a vasarlo
lathasson egy szamlat (lehet elektronikus is) a tranzakciorél, és ezt jovahagyhassa.
A tranzakcio elvetése valamilyen rendszeren kiviil szarmazé rendellenesség esetén jon
szoba, ami megjelenik a szamlan (példaul egy bevasarlokozpontban a termékre az akcios
ara helyett a normal arat szamlazzak). A rendszert célszerlien ugy kell felépiteni, hogy ez
még a fizetési tranzakcid elott kideriiljon, igy nem sziikséges 0j fazis felvétele a
rendszerben (egy fizetés-visszavondsi fazis). Csak oda kell figyelni a rendszer tervezése

soran ezekre a kiviilrdl fakad6 problémakra.

4.1.6. Visszaigazolas (Confirmation)

Mind a keresked6nek, mind a vasarlonak kapnia kell egy igazolast arrdl, hogy a tranzakcid
végbement, ezaltal mindketten tudjak, hogy a pénz gazdat cserélt. Adott esetben ezek az

igazolasok lehetnek a bizonyitékok arra, hogy a fizetés megtortént.

A jelenlegi kredit-kartyas sémaknal az engedélyezés €s a visszaigazolas is 1étez6 funkciok.
Jogos az elvaras, hogy a digitalis pénz is biztositsa ezeket. Habar nagyon fontos ez a két
tulajdonsag, de mivel nem szerves részei a sémak magjanak, és a rendszerekhez
hozzaadhatok, ezért altaldban nem foglalkoznak vele a kutatok. Egy idealis rendszernél
azonban sziikséges, hogy ezek a kérdések is teljes kortien vizsgaltak és tisztazottak

legyenek.

4.1.7. Rendelkezésre allas (Availability), Megbizhatosag (Reliability)

Egy idealis elektronikus fizetési rendszernek folyamatosan hasznalhatonak kell lennie.
A vasarlo akkor és ott szeretne fizetni vagy pénzt kapni, ahol szamara sziikséges. Noha ez a
tulajdonsag is fontos része a tagabb értelemben vett biztonsagnak, elsGsorban szervezési
eszkozokkel biztosithato: dual host-ok, redundans eréforrasok (szerverek, kommunikacios
vonalak, stb.). Az idedlis séma annyit segithet a magas rendelkezésre allas elérésében, hogy
megprobalja minimalizalni a DoS (Denial of Service) tdmadédsok kockazatat, melyek a
rendelkezésre allast sértik. Rendszer-szerkezetileg az segithetne, ha nem lenne olyan
kdzponti szerver, ahol szamitasok koncentralodnak €s ily moédon a rendszer gyenge pontjat

képezik. Sajnos ez nem megoldhatd, a védekezés szintén inkabb szervezéssel oldhatd meg:
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példaul a fent emlitett modszerek, redundans és backup szerverek alkalmazasa, kiilonb6z6
bankfiokokban valo elhelyezése. A DoS elleni tdmadast nehezebbé teszi, ha a bankra
kevesebb szamitasi és tarolasi munka hérul tranzakcionként. Ez talmutat a biztonsagon,
skalazhatosagi és hatékonysagi kovetelményeket is jelent. DoS védekezési szempontbol
legalabb ennyire fontosnak bizonyul a protokollok fizikai implementacidjanak,
realizacidjanak tdmadhatatlansdga is, mert a biztonsagi rések kihasznalasaval a szerver
lefagyaszthatd, ami szintén szolgaltataskiesést eredményez. Egy idedlis rendszer egy ilyen

tamadasnak ellenall.

Egyes szakirodalmi miivek azt értik megbizhatosag alatt, hogy a fizetés tranzakcionak
atominak kell lennie: vagy teljes egészében megtorténik, vagy egyaltalan nem. A hibakbol
valo felépiilés stabil tarolast és megbizhatd visszaallitdsi mechanizmusokat igényel. Az

atomicitas tulajdonsag mindezeket magaba foglalja.

4.1.8. Ellenallas a logikai tamadasi lehetéségeknek

Tekintsiik a biztonsagnak azt az aspektusat, amely a logikai tamadasokkal szembeni
védelmet és a biincselekményekkel szembeni ellenallast jelenti. Ahhoz, hogy jobban
atlathassuk, hogy ez milyen feltételeket tdmaszt a sémakkal szemben, érdemes attekinteni a
lehetséges tamadasokat. Egy idedlis rendszer ezeknek mind ellenall. Kiilondsen nehéz és

nem kielégitden megoldott a bankrablas tipust timadasok elleni védekezés.

. Hamisitas (Forgery): A tamadok csoportja egyiittmiikodik, hogy olyan
hamisitott pénzosszeget vegyenek ki felhasznalok szamara, vagy olyan
hamisitott vasarlasokat vigyenek véghez, amelyek egy becsiiletes bank szamara
valddinak tlinnek.

. Tulterhelés (Impersonation): A tamadok csoportja egy felhasznaldét nagyobb
Osszeggel terhel, mint amennyit az valdjaban elkoltott. Ez példaul ugy
lehetséges, hogy a résztvevo felek, kozottik egy kereskedd, duplan vagy még
tobbszor probalnak pénzt betenni egy tranzakci6 informéacioi alapjan.

. Tulkoltés (Overspending): Egy felhasznald egy szabalyosan kivett Osszeget
magasabb értékkel kolt el, mint amekkora az valojaban. Tulkoltés az is, ha a
felhasznal6 az érvényesen kivett érmével tobbszor is fizet. Ekkor a masodik ¢és
az azutani fizetési tranzakcidok csalasok. Dupla koltésnek (double spending)
nevezik, ha kétszer hasznalja fizetésre az érmét.

. lllegalis  vasarlasok (Illegal purchases): Olyan tranzakciok, amelyek
pénzforgalmi szempontbdl teljesen érvényesek, de a vasarolt aruk természete

miatt nem legalisak.
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Pénzmosas (Money laundering): egy vagy tobb résztvevd fél leplezi a
megkérddjelezhetd forrasbol szarmazod bevételének forrasat ugy, hogy az egy
masik Ttzleti vallalkozas bevételének tlinik. Ez adott esetben illegalis
pénzmozgatasi tranzakcio segitségével érhetd el. A kivédéshez a rendszernek
képesnek kell lennie a fizetések nyomkovetésére, hogy stabil bizonyitékot
lehessen felmutatni biintény felmeriilése esetén.

Zsarolas (Blackmail): Egy tamado arra kényszeriti a felhasznalot, hogy vegyen
ki pénzt neki oly mddon, hogy végiil csak a tamado ismerje az érték digitalis
bankot is egy nem standard protokollban wvaldé részvételre kényszeriti.
A tokéletes anonim bintény [SN92] ellen szintén nyomkovetéssel lehet
védekezni, azonban ez tovabbi problémakat vet fel (3.16. fejezet).

Bankrablas (Bank robbery): Kétféle timadast kiilonitenek el ilyen néven [JY96]
[Jak97]. Az els6 tipustiban az issuer (bankok és mas entitasok, amelyek kezében
van a pénz készitéséhez vagy kovetéséhez sziikséges titkos kulcs) entitastol egy
tamado megszerzi a titkos kulcsot, példaul belsé tdmadassal, vagy valamilyen
modon kényszeriti erre. A masodik tipusu bankrablasban, amely akkor
lehetséges, ha a pénzkivételek ,,vakolhatéak™, a tamado raveszi az issuer bankot,
hogy egy nem standard ,,vakolt” pénzkivétel protokollban vegyen részt, €s igy
illetékteleniil pénzhez jut. Ezt a tipust félrevezetésnek is (blindfolding) nevezik,
illetve a két tdmadast egylittesen bankrablasos tdmadasként emlegetik. Ezek a
tamadasok azért nagyon sulyosak, mert ha az érme hitelessége az issuer alairas-
fliggvényétol fiigg csak, akkor praktikusan nem lehetséges az alaird szamara az
illegalisan eldallitott pénzek kovetése, ezaltal a tadmado kilétét nem lehet
felfedni.

Rosszindulati  nyomkovetés (Malicious tracing): Tamadas Bankok ¢és
Ombudsmanok csoportja altal, melynek soran torvényes felhatalmazas nélkiil
nyomkovetnek pénzeket, pénzkivéteket, tranzakciokat. A banknak, mint
profitorientalt entitasnak érdekében allhat az iigyfeleirdl adatokat gytjteni
(hovatovabb esetleg mas vallalatoknak statisztikdkat vagy profilokat
értékesiteni). Ennek elkeriilése érdekében a kovetési tranzakciokba, és magaba a
digitalis pénzrendszerbe tovabbi résztvevd feleket kell bevenni (Ombudsman,
TTP), akik a kérdéses bank iranyitasan kiviil esnek. Ezeket az entitasokat
tarsadalmi  érdekképviseleti  szervezetek  lizemeltethetik, illetve a
torvényhozashoz is tartoznak Ombudsmanok, amelyek érvényes birdi itélet
alapjan cselekszenek. Kriptografiai szempontbol tobb-résztvevds protokollokra
¢s threshold kriptografiara van sziikség.

Koholt vad (Framing): A tamadasban résztvevé felek tigy tiintetik fel, hogy egy

felhasznalo vagy egy kereskedo részt vett egy adott tranzakcioban, mikdzben ez
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nem igaz. Adott esetben képesek fizetési szamlat is generalni, melyet
nyomkovetve a becsliletes felhasznalohoz vagy keresked6hdz jutnak el a
hatosagok.

Sikkasztas (Embezzlement): Olyan tdmadas, melynek soran a felhasznald pénzt
veszit, mert a bank érvénytelennek tiintet fel egy tranzakciot, vagy csak

kevesebb pénzt fogad el, pedig tobb érvényes érme/értek is rendelkezésére all a

felhasznalonak.
1. tablazat: Tamadasok Gsszegzése
Becsiiletes| Felhasznalé Kereskedd Bank Trustee Mindenki
Tamado
Zsarolas, Hamisitas,
Felhasznalo Megszemélye- Talkoéltés Tualkoltés,
sités Bankrablas
Sikkasztas, . Hamisitas,
~ . Megszemeé- . . . .
Kereskedé Megszemélye- " Pénzmosas, Pénzmosas
s lyesités .
sités Bankrablas
Rosszindulatu
Bank visszakdvetés, | Koholt vad,
Koholt vad, Sikkasztas
Sikkasztas
Rosszindulatu
Trustee visszakovetés,
Koholt vad
lllegélis
Tamadok Tamadasok Tamadasok | Tamadasok | Tamadasok | vasarlasok,
csoportja variacioi variacioi variacioi variaciéoi | Pénzmosas,
Variaciok

4.1.9. A logikai tAmadasi lehetoségekbdl fakadé kovetelmények

Hogy mindezek a timadasok elkeriilhetok legyenek, tobbek kdzott a kdvetkezd biztonsagi

tulajdonsagok megléte is sziikséges:
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lehetséges.

Tulkoltés-érzékelés (Overspending detection).
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. Tulkoltés-robosztussag (Overspending robustness): Ha tobb résztvevo fél kovet
el tulkoltést ugyanazon informaciok (érme informaciok) felhasznalasaval, akkor
a nyomkovetéssel mindegyikiik identitasa kiderithetd.

e  Nyomkovethetéség (Traceability): lehetséges a pénzkivétel- és az érme-
nyomkovetés. Opciondlis esetben (pénzkivétel, érme) par Osszetartozasanak
eldontése.

. Visszavonhatosag (Revokability): Gyanus érmék ideiglenesen elkdlthetetlenné
tehetok, példaul feketelistas technika segitségével. Egy idealis rendszer esetén
pedig kovetelhetjiik, hogy ez ne rontsa a rendszer hatékonysagat.

. Anonimitas (Anonymity)

. Kobholt vad lehetetlensége (Framing-freeness)

. Visszaforgathatosag (Refundability): sikkasztdsos tamadas esetén a kart
elszenvedd aldozat bizonyitani tudja tdmadast, és legalabb az egyik tdmadd
kiléte kidertil.

4.2. Anonimitas (Anonymity)

Az anonimitas a kézpénz természetes tulajdonsaga, hiszen hagyomanyos esetében nem
lehet Osszekapcsolni a vasarlast egy adott pénzdarabbal, tehat bizonyos fokii magéanéleti
védelmet, privacy-t nyujt a vasarlonak. Megjegyzendd, hogy szigoru értelemben véve a
kézpénz nem feltétleniil teljesen anonim, példaul a vasarld lathaté a vasarlas soran,
ujjlenyomatot hagy a pénzen, ott van a pénzen az egyedi sorozatszdm. Azonban
gyakorlatban kivitelezhetetlen lenne ezeket az adatokat megfigyelni. Digitalis pénz esetén
mas a helyzet, mert az informatikai eszkozokkel végzett adatelemzés kivitelezhetd, ha ez
ellen nem hasznalunk védelmi technologiakat. A digitalis pénzben szerencsére megvan az
anonimitas lehetdsége, amit (foleg idealis digitalis pénzrendszer esetében) szigorian meg is

kovetellink.

A biztonsag utan tehat masodik legfontosabb tulajdonsag a privacy védelme illetve az
anonimitas. Ezeket a biztonsdghoz hasonldan szintén kiilonb6zd kriptografiai médszerekkel
érik el a kutatok. A biztonsagnal elmondottakhoz hasonldéan egyrészt 1ényeges, hogy mely
problémakra lehet visszavezetni az alkalmazott protokoll feltdrésének nehézségét, masrészt
hogy a visszavezethetdség teljes egészében vagy csak részben bizonyitott-e formalis
modszerekkel. Egy idedlis rendszernél az anonimitasnak olyan szdmitdselméleti probléma

nehézségén kell nyugodnia, ami elfogadott €s bizonyitott.

Altalaban az anonimitasnak két f6 szintjét kiilonboztetik meg, melyeket az ideélis rendszer

is teljesit:
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. Kovethetetlenség (Untraceability): A digitalis érmék és a felhasznalok kozotti
kapcsolat kdvethetetlen.

. Linkelhetetlenség (Unlinkability): Ugyanazon (anonim) felhasznald 4ltal
elkoltott érmék kozott nem fedezhetd fel semmilyen kapcsolat.

kovethetetlen ~ Anonim szdmla alap
de linkelheté ~ rendszer egy ill. sok  Maximalis

A pszeudonym esetén anonimitas:
Kovethe- kovethetetlen
tetlenség o< 20 ¢s linkelhe -
N tetlen
O O

>
Linkelhetetlenség

8. abra: Az anonimitas szintjei

Az idedlis rendszernél a tokéletes blntény elkeriilése végett az anonimitasnak jol
szabalyozott koriilmények mellett visszavonhatonak kell kennie, azaz fair anonimitast kell

biztositania.

A PET (Privacy Enhancing Technologies) szaktekintélyek altal hasznalt és az informatikai
biztonsagi vizsgalatok modszertanat leir6 Common Criteria-ban is szerepld négy
tulajdonsag (Anonymity, Pseudonimity, Unobservability, Unlinkability) illetve a
tanulmanyomban szerepl anonimitasi és privacy tulajdonsagok nem trivialis kapcsolatban
vannak egymassal. A tudomanyos publikaciok nem kdvetkezetesen hasznaljak a kiilonféle
kifejezéseket, nagy a kavarodas. Tovabbi informacidkkal kapcsolatban érdemes elolvasni a
[PKO1] publikaciét, melyben Pfitzmann és Kohntopp megprobalnak tdjékozdodni és rendet
teremteni a szinonimak kozott. Az anonimitdsi tulajdonsagnal lényeges, hogy kivel
szembeni anonimitast vizsgalunk. A sémak célja, hogy a felhasznal6 tranzakcioi kiillonbdzo

modon anonimak maradjanak a bankok, az iizletek és kiilsd szemlélodok eldtt.

336



EGY IDEALIS ANONIM DIGITALIS PENZRENDSZER

A pszeudonimitasi technikdkkal a vasarlok személyének kiléte alcazhato.
A megfigyelhetetlenség (unobservabiliy) teljesiil minden olyan entitasra, aki részt vesz egy
tranzakcidban, azaz aki nem résztvevd fél, nem képes elolvasni a latott informaciokat.
Emellett teljesiil bizonyos informaciodarabokra is: egy protokoll soran egyes adatok
ugyanugy lathatatlanok maradnak a megfeleld résztvevok el6tt, mintha azok kiilsé
szemlélok volnanak. Az Osszekothetetlenség (unlinkability) az anonimitas egy magasabb
szintje: ha példaul egy egyén kiléte alcazva van, akkor a kiillonb6z6 tranzakcioit nem
képesek 0Osszefiiggésbe hozni egymassal a kiilsd szemlélok vagy jogosulatlan felek
(bankok). A kérdés azonban egyaltalan nem ilyen egyszerii. Mar az is fogas kérdés, hogy
definicié szerint mit takarhatnak ezek a tulajdonsagok. Ennek az elektronikus fizetési

rendszerekre tekintettel valo tovabbi tisztazdsa meghaladja a publikacio kereteit [PKO1].
4.3. A fair anonimitas tulajdonsagai

A fair anonim rendszerekben haromféle nyomkdvetd eljaras terjedt el. Az idealis
rendszerben értelemszeriien mind a haromféle rendelkezésre all. A két alapvetd kovetési
modszer (a pénzkivét-kovetés €s az érmekdvetés) egy-két korai fair anonim rendszertdl
eltekintve mind rendelkezésre allnak, mig a harmadik tipust csak néhany rendszerben

talalhat6é meg jelenleg.

1.  Tulajdonos-nyomkovetés (owner tracing): megallapitja egy érme tulajdonosat
(példaul [BGK95], [SPCI5])

2. Erme-nyomkovetés (coin tracing): azonosit egy banktol kivett pénzt
(példaul [SPC9I5]).

3.  Egy érme- és egy pénzkivétel-informacié ismeretében eldonti, hogy azok

Osszetartoznak-e.

A tulajdonos-nyomkdvetés lehetové teszi trustee-k szamara, hogy megallapitsak egy érme
tulajdonosat a fizetés lezajlasa utan. Ennek az elsddleges feladata az, hogy lehetové tegye a
»Hfizetés utani” nyomkoOvetést a nagy monetaris rendszerekre vonatkozo térvényi
szabalyozas alapjan. A tulajdonos-nyomkdvetés azonban nem alkalmas sokféle bilintény
megakadalyozasara, hiszen a megkiilonbdztetok a vasarlason alapulnak (példaul idpont,
Osszeg, lzlet), ahelyett, hogy valamilyen kozvetlenill a pénzérmére jellemzo tulajdonsag
lenne. Az érmekovetés, hasonldan a sorozatszam-kovetéséhez, ,,vasarlas elotti” kovetést
tesz lehetévé. Az érmekovetéssel a trustee képes azonositani egy érmét, amit kivettek a
bankbol, és képes ezt az érmét egy vasarlashoz kapcsolni (mert a megkiilonboztetd
kozvetleniil az érméhez kapcsolodik). Ennek az elsddleges feladata az, hogy nyomon
kovesse a csalasokat és mas blincselekményeket a sorszam-kovetéshez hasonldan.

(Valojaban ez sokkal hatékonyabb annal, mivel az atadhatésag altalaban nem lehetséges a
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digitalis pénzrendszereknél, igy ugyanaz a kozponti bank intézi a pénzkivétet és a

pénzbetétet is).

A trustee-nak a protokollokban vald részvétele alapjan harom kiilonboz6é megkozelités
képzelhet6 el (3.12.1. fejezet). Az idealis digitalis pénzrendszerben hatékonysagi okokbol
megkoveteljiik, hogy a trustee entitasok off-line-ok legyenek, a kovetési algoritmusoktol

pedig, hogy hatékonyak legyenek.

4.4. Atomicitas (Atomicity)

A kutatok az atomicitdas harom szintjét kiilonitik el [Tyg96a] [Tyg96b] [ST96] (3.17.
fejezet). Egy idedlis rendszernél a legjobbat, tehat Garantalt Kézbesités szintli atomicitast
lehet elvarni, ami a gyakorlati vasarlasok soran nagyon megnyugtaté mind a vasarlo, mind

az elado szamara, és nagymértékben segitheti a rendszer esetleges elterjedését.

4.5. Hatékonysag (Efficiency)

A hatékonysag vasarloi és keresked6i oldalrol azt jelenti, hogy a rendszer hasznalatahoz
megfizethetd eszkozok sziikségesek, €s a protokoll fazisok (szamlanyitds, pénzkivétel,
fizetés, bevaltas) rovid i1d6 alatt lezajlanak. Példaul kedvezd, ha a fizetéskori varakozasi ido
nem haladja meg a par masodpercet, nem kell varni percekig. Szintén ide kapcsolodik,
hogy kedvezd, ha a felhasznalé6 nem érzi korlatozva magat, példaul az elektronikus

pénztarcaja nem csak néhany darab érmét képes tarolni, hanem jo par tucatot.

Banki oldalrél a hatékonysag azt jelenti, hogy a rendszer miikddtetéséhez sziikséges
eszk6zok megfizethetéek a bank szamara, a séma altal tamasztott tarolasi és szamitasi
kapacitds nem irredlisan nagy. A nyomkovetési miveletek is belathato idén beliil

eredményt szolgaltatnak.

Lathato, hogy a hatékonysag teljesitésénél sok paraméter kozotti egyensulyt kell
megtalalni. A hatékonysag novelése sokszor a biztonsag rovasara megy, mert sokszor vagy
vilagosan lathatéan gyengébbé valik a rendszer, vagy csak kevésbé kielégitd modon

bizonyithat6 a séma e tulajdonsaga.

Az idealis rendszer is hatékony. Ezzel nemcsak az biztositott, hogy a tranzakciokhoz kevés
varakozasi i1d6 sziikséges, hanem elkeriilhet6 a nagyobb szamitasi kapacitast igényld
eszk0zok hasznalata. Kisebb szamitasi €s tarolasi kapacitast eszkozok esetén a vasarloi €s
az eladoi oldalon is kisebb befektetéssel tudnak beszallni a rendszerbe a potencialis

felhasznalok. A banki oldalon szintén kivanatos a hatékonysag, ezzel nemcsak banki

338



EGY IDEALIS ANONIM DIGITALIS PENZRENDSZER

oldalon takarithatok meg koltségek, de konnyebb biztositani a rendelkezésre allast, a

megbizhatdsagot, a terheléses tdmadasok elleni védelmet.
4.6. Off-line

Hasznos tulajdonsaga egy fizetdeszkoznek, ha igy mehetnek végbe fizetési tranzakciok,
hogy kdzben nem sziikséges a bankhoz is csatlakozni. Ez lehetové teheti, hogy a vasarlasok
anélkiil menjenek végbe, hogy mindegyik érmét on-line leellenériznék, és mindegyik a
kommunikécios halozathoz lenne kotve. Az off-line tulajdonsag a digitalis pénz

tranzakcidkat sokkal hasonlatosabba teszi a mai papirpénz mikodéséhez.

Az off-line/on-line hasznalhatosag egy egyszeri eldonthet6ségi tulajdonsag, ami persze

nagyban befolyasolja a biztonsagi, anonimitasi, hatékonysagi és egyéb tulajdonsagokat.
4.7. Oszthatosag (Divisibility)

Elonyos tulajdonsag, ha a vasarlo a birtokaban 1év6 digitalis pénzt be tudja osztani a sajat
igényei szerint (vagy valamilyen médon visszajarot tud kapni) (3.19. fejezet). A legtobb
mai rendszerben ez nem megoldott, egy adott digitalis érme fix értékli. Az oszthatdsagi
tulajdonsaggal rendelkez0 rendszerek esetén csokkenthetdk a pénzvaltassal vagy
visszajaréval jaré kommunikacios és szamitasi koltségek. Altalanossagban véve a rendszer
hasznalhatobba valik, ezért egy idealis digitalis pénzrendszer rendelkezik ezzel a

tulajdonsaggal.

Az oszthatésagnal még fontos, hogy az idealis rendszerben erre olyan megoldas alljon
rendelkezésre, ami nem csokkenti a biztonsagot, a bizonyithatésagot, ugyanakkor a

hatékonysaga is a lehetd legjobb.

Az oszthatosag hathat az Osszekothetetlenség tulajdonsagara (3.19. fejezet). Tobb
oszthatdsagi sémaban az al-érmék (sub-coins, sub-coupons) linkelheték egymassal. Ez az
idealis digitalis pénzrendszerben nem megengedhetd, s6t altalanosabban megfogalmazva

nem gyengiilhet az anonimitas és annak bizonyithatdsaga sem.
4.8. Atadhatésag, atruhazhatosag (Transferability, Peer-to-Peer)
Digitalis pénz tranzakcié végbemehet vasarlok kozott is. Ez a tulajdonsag is hasonlatosabba

teheti a rendszert a mai pénzhez. Lehetové valik példaul, hogy az ebédldben a munkatarsam

kisegitsen valamennyi 6sszeggel, ha éppen nincs megfelelé mennyiségli pénz a kartyamon.
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Az atadhatosagot is szeretnénk elvarni egy idealis rendszertdl, mégpedig mindenképpen
ugy, hogy a tobbi tulajdonsagot ne befolyasolja hatranyosan (itt elsdsorban a biztonsagra,

bizonyithatdsagra, anonimitasra, kovethetetlenségre, hatékonysagra gondolunk).
4.9. Elvesztésallosag (loss tolerance)

Az elvesztésallosag egyeldre még nem elterjedt, de a teljesség kedvéért ezt is elvarjuk az
idealis digitalis pénzrendszertdl, hiszen ritkan, de barkivel el6fordulhat, hogy elhagyja a
pénzét. Mindezt ugy, hogy a 3.21. fejezetben leirt kovetelmények teljesiiljenek.

4.10. Skalazhatésag (Scaleable)

Egy jo digitalis pénzrendszernek skalazhatonak kell lennie. Ez annyit jelent, hogy a
teljesitményének nem szabad észrevehetdéen degradalodni sem a rendszerben résztvevod
(regisztralt) felhasznalok szamanak novekedésével, sem pedig a végbemend fizetési
tranzakciok szamanak novekedésével. Ezt ugy igyekeznek elérni a rendszer tervezoi, hogy
olyan algoritmusokat alkalmaznak, amelyek szamitdselméletileg minél kevésbé fiiggenek
ezektdl a szdmoktol (példaul nem O(N 3), hanem csak O(N ) ). Ezen feliil egyébként is

mindig minél kisebb szamitasi és kommunikacids koltségre torekednek a tranzakcios
lépéseknél, hogy sem a kozponti hardver szamitasi teljesitmény (ez a bankoknal

koncentraltan jelenik meg), sem a banki kommunikacios savszélesség ne legyen akadalyozo

tényezo. Ez a tulajdonsag erds atfedésben van a hatékonysag kovetelményével.
4.11. Modularitas

Egy digitalis pénz séma esetében az az idedlis, ha fiiggetlen a konkrétan alkalmazott vak
alairasi protokolltol, igy az 0j kutatasi eredmények (mint példaul a Liskov-féle Amortized
e-Cash publikacidban talalhaté ElGamal alapt vak-alairds séma, DLA-t6] fiigg) nehézség
nélkiil beilleszthetok a rendszerbe, és a séma publikalasakor még jelen levo egyes
biztonsagi kételyek késobb eloszlathatoak. Nemcsak a vak alairasndl kell egy idedlis
rendszert modularissa tenni, hanem mas séma ¢épitdelemeknél is. Példaul barhol hasznalnak
hash fliggvényeket, ott célszerii, ha mind az SHA, mind az md5 kivonatkészitd fiiggvények
hasznalhatok. Mindezeket egyiittvéve modularitdsnak nevezik, mert az egyes épitdelemek
modulként szerepelnek ¢€s kicserélhetéek ugyanolyan funkcionalitdsi modulokra. Vannak
sémak, amelyeknél a tervezok szem el6tt tartottdk ezt a tulajdonsagot, az idedlis digitalis

pénzrendszernél is megkovetel;jiik.
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4.12. Teljesen kidolgozott, sok-résztvevos protokollok

Fontos, hogy a rendszer minden aspektusbol ki legyen dolgozva. Ebbe beletartozik az is,
hogy minden olyan protokoll 1épés, ahol sok résztvevd fél lehet jelen (példaul vak alairas,
nyomkovetés), teljesen vildgosan és részletesen definidlva legyen. Sok rendszerben csak
megemlitik, hogy tobb ombudsman is részt vehet a protokollban, de késdbb a konkrét
elemzésben a szereplok felallasaban csak egy ombudsman van jelen. Valoszinileg azért
jarnak el igy, mert akar eggyel tobb résztvevo fél jelenléte is jelentds mértékben

megbonyolitana a rendszer atlathatosagat, bizonyithatoésagat.

Egy idedlis digitalis pénzrendszer esetén azonban ezek ellenére is ki kell dolgozni teljesen a
sémat. Tobb modszer is rendelkezésre all, mint példaul a csoport-alairasok (3.14. fejezet),

vagy a hatarérték kriptografiaval kiterjesztett megoldasok (3.15. fejezet).

Egy jo példa a [CMS96] publikacid, amelyben tébbek kozott részletesen kidolgoztak, hogy
hogyan lehet az anonimitas-visszavonasi képességeket elosztani tobb trustee kozott.
A megvalositas a Shamir-féle titokcsere séman és a Feldman-féle ellendrizhetd titokcsere

séman alapul.

5. Nyitott kérdések és problémak a digitalis pénzrendszerekkel kapcsolatban

Ebben a fejezetben olyan nyitott kérdéseket szeretnék felvetni az elektronikus pénz
sémakkal kapcsolatban, amelyeket eddig nem oldottak meg megnyugtaté modon, nem
vizsgaltak még elég behatdan, esetleg teljesen nyitva allnak. Szeretnék néhanyat bemutatni,
illetve olyan fontos tényekre is felhivom a figyelmet (példaul az anonim kommunikacio

sziikségessége), amelyeket eddig csak megemlitettem.

5.1. Anonimitas

5.1.1. Anonim kommunikacio6

Noha altaldban csak megemlitik vagy kihangsulyozzak a sziikségességét az elektronikus
pénz sémak publikacioiban, nagyon fontos, hogy a résztvevd felek kozott anonim
kommunikacio folyjon, hogy a fizetérendszer valoban teljesen anonim lehessen. Enélkiil a

kiild6 és a fogado fél helyét az adott halozaton azonositani lehet, fejlettebb forgalomanalizis

technikakkal pedig a megszerzett informacidkat még tovabb lehet finomitani.
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A jelenlegi internet infrastruktira nem tdmogatja beépitett modon az anonimitast [Sz¢é98]
[Tot02]. Egy socket kapcsolat két résztvevojét a legtobb esetben azonositja a forras és a cél
IP cim. Els6 latasra egy kapcsolat forras €s cél IP cimének elrejtése egy kiilsé tdmado eldl
lehetetlen feladatnak latszik. Szerencsére a Chaum mix paradigma [Cha81]
felhasznalasaval kriptografiai keveré gépekbdl folépithetd egy olyan specialis
infrastruktira, amely anonim kommunikaciét tud biztositani [SGR97] [To6t01] [T6t02].

Ezek utan értheto is, hogy a sémak publikacioi nem foglalkoznak részletesen ezzel, hiszen a
sématol fiiggetlen, hogy azt milyen kommunikacios kozeg felett alkalmazzak. Nem a séma

feladata, hogy a kdzeget anonim kommunikacidra alkalmassé tegye.
5.1.2. Visszavonhaté anonimitas

Szintén az anonimitds kérdéskorébe tartozik, hogy a visszavonhatd anonimitast rendszerek
jo megoldasok-e a bilincselekmények elleni védekezésre. A 3.16. fejezetben elmondottak
alapjan elképzelhet6, hogy alkalmazasuk sulyosabb bilincselekmények megjelenését vonja
maga utdn, mint amilyenek ellen kifejlesztették oket. Nem tudom megitélni, hogy a
vészjelzéses vonal hasznalata kielégitd megoldas-e. Elképzelhet6, hogy mas jellegi

rendszerek sziikségesek a sikeres védekezéshez [To6t03, 10. fejezet].
5.2. Biztonsag

Mint ahogy az 0sszehasonlitasbol is lathat6, minden rendszerben vagy talalhat6 olyan tétel,
amely nem teljesen bizonyitott, vagy van olyan tétel, amely csak részben bizonyitottan
vezethetd vissza valamilyen kriptografiai feltételezésre. Az sem ritka, hogy bizonyithato a
nehéz feladatra vald visszavezethet6ség, azonban a feladatnak a nehézsége maga nem
elfogadott, mert vagy teljesen egyedi komplexitasi probléma, vagy pedig nem bizonyithato.
Ez a biztonsag és az anonimitas feltorhetetlenségére is igaz. Ez ligyben még sok a
tennivalo, példaul még az igen kiforrott [FTY98] rendszerben is azt javasoljak a kutatok,

hogy éaltalanosabb feltételezésekre kellene visszavezetni a rendszer bizonyitasat.

Nehéz a védekezés sok kiilonleges tamadassal szemben. Azt mar emlitettem, hogy a
bankrablasos tamadasokat kevés rendszer tudja érzékelni, és a legtobbjiiknek veszély esetén
on-line modba kell atkapcsolnia. A bankrabldsos tdmaddssal mar aktivan foglalkoztak a
kutatok. Azonban vannak elhanyagoltabbnak tiind kérdések. El6fordulhat példaul, hogy egy
felhasznald dupla koltése esetén a bolt a rendelkezésére allo informaciokat felhasznalva
tovabbi fizetéseket végez az érme segitségével, ¢és ez a blncselekmény nem deriil ki.
Erdekes kérdés lehet, hogy a jelenlegi protokollok ellen véghezvihetd-e olyan timadas, ami

tobb fél szimultan részvételekor a protokollok egymasra hatasat hasznalja ki. Példaul egy
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id6pillanatban tobb rosszhiszemii felhasznald végez pénzkivétet, €s a protokollok pontos
ismeretében és bizonyos paraméterek megfeleld manipulalasaval képesek lehetnek-e arra,
hogy egy ¢érvényesnek mindsiil6 érmét eldallitsanak. Ezekre a kérdésekre tovabbi
tamadhatosagi vizsgalatok és protokoll-elemzések adhatjak meg a valaszt. Sajnos az ilyen
sok-résztvevés tamadasok elemzése automatikus vizsgalod eszkozokkel joval nehezebben

végezheto el, mint egy két-résztvevos protokollé.
5.2.1. Nyilvanos kulcsu infrastruktiara

Az anonim kommunikaciéhoz hasonléan nem targyaljdk részletesen az adott 0j sémak
publikdcioéi az alkalmazott nyilvanos kulcsti kriptografia vonzatait. A kulcsok ¢és
tantsitvanyok hitelesitése egy megbizhatd PKI infrastruktira segitségével valosithaté meg
biztonsagosan. {gy a rendszer biztonsaganak egy része (extrém esetben egésze) maga a PKI
biztonsagan nyugszik. Sajnos azonban a PKI infrastruktirak is sokfé¢le tamadasnak lehetnek
kitéve (példaul tantsitvany visszavonasa kapcsan operald tamadasok, idébeli egybeeséseket
¢és tulajdonsagokat kihasznald tamadasok), melyek kikiiszobolése adott esetben igen nehéz
lehet.

Egy megfeleléen miikodo PKI felallitisa bonyolult feladat. Nem csak egyszeriien a
megbizott CA kozpontok hierarchikus kapcsolddasardl van sz6. Mindegyik kdzpontnak
bizonyitania kell hogy megfeleld, biztonsagos eljarasokat, menedzsment technoldgiakat
hasznal. A biztonsaguk legalabb annyira az implementacios részleteken és a szervezési
kérdéseken, mint magan az alkalmazott rejtjelezési technikakon alapul. Jelenleg még nem
eldonthetd, hogy egy vilagszerte vertikdlisan integralt PKI haldzat megfeleléen és

biztonsaggal miikodhet-e.

5.2.2. Heurisztikus tervezés

Jelenleg a sémakat ad-hoc modszerrel, heurisztikusan tervezik a kutatok, igy mindig
kockazatként meriil fel az emberi tévedés lehetosége. Felmeriil, hogy esetleg elkeriilte a
rendszer tervezdinek a figyelmét valami, és a séma biztonsaga vagy anonimitdsa feltorheto.
Az irodalomban mar nem egyszer el6fordult, hogy tudomanyos cikkekben megjelent

rendszerek biztonsagi szempontbol elégtelenek voltak. Ezek koziil az alabbiakban harmat

megemlitek, igy a tanulsdgok jobban levonhatoak lesznek.
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5.2.2.1. Harom rendszer feltorése

Pfitzmann és Waidner [PW92] ramutatott Damgard (a Crypto '88 konferencian publikalt)
rendszerének [Dam90] szdmos biztonsagi és hatékonysagi gyengeségére, gyakorlatilag
feltorték tobb szempontbdl is. Damgard rendszere [Cha89] tipust (on-line, fix accountok,
feltétel nélkiili kovethetetlenség, Osszekothetetlenség). A [Dam90] esetében egyrészt
probléméak vannak bizonyos definiciokkal. Ugyanis [Dam90] definicidja szerint a
kovethetetlenség azt jelenti, hogy a pénzkivét protokoll soran shannoni értelemben
semmilyen informécid6 nem szivarog ki a bank 4ltal aldirt R szamr6l, vagyis az érme
szamarol. Azaz, amikor az érmét bevaltjak, akkor a bank nem ismeri fel. Eddig ez igaz is,
azonban a bevaltas soran nemcsak magat az R szdmot, hanem az alairast is felmutatja a
vevO. Ezért hozza kell venni a definiciohoz, hogy a bank nemcsak hogy nem lathatja az
alairast a pénzkivét soran, hanem nem is tudhat semmilyen informdaciét rola. Ez is
sziikséges a kovethetetlenséghez. Masfeldl probléma van az altalanos rendszerrel: a legtobb
bizonyithatéan biztonsagos alairé sémaban az aldir6 bemenete nemcsak a kulcs, vagyis a
séma nem memoriamentes. A [Dam90] nem ilyen, mindaddig, amig alairasrdl alairasra
valtozik a bemenet, informaci6 szivaroghat ki az alairdsokon keresztiil (ezt [PW92] két
alairas sémara is bebizonyitja). Altalanossigban véve a memoriaval rendelkezé alairas
sémak alkalmatlanok vak alairasi sémdk kialakitdsara fizetési rendszerekben.
A kovethetetlenség megjavitasa olymodon lehetséges, mint minden mas bizonyithatéan
biztonsagos rendszerben: a pénzbevaltas soran az alairast nem mutatjak meg. Ehelyett a
vasarld zero-knowledge modon bizonyitja, hogy rendelkezik azzal. Az alairds mellett a
duplakoltés érzékelése miatt az érme sorszamat mindenképpen fel kell mutatni. Ebbdl
kovetkezik az az altalanos tény, hogy az érme sorszamat a pénzkivét soran mindenképpen

,,vakolni” kell.

A Eurocrypt '94 konferencidan Amiano és Crescenzo bemutattak egy kovethetetlennek
mondott, NI-ZKP-on alapulo, el6feldolgozast hasznald protokollt, a rendszert néhany
altalanos kriptografiai feltételezés alapjan bizonyithatéan biztonsdgosnak mondtak.
Pfitzmann, Schunter ¢s Waidner megmutattak [PSW95], hogy ez a protokoll nem biztosit

semmiféle kovethetetlenséget, €s mas tovabbi gyengesége is van.

Az Amiano-Crescenzo rendszerben egy gyenge kovethetetlenség definicié szerepel, ami
szerint a rendszer akkor kovethetetlen, ha a bank akarmennyi pénzkivét és bevaltas
megfigyelése utan sem allapithatja meg, hogy melyik melyikhez tartozik, azaz, hogy ki
kinek fizetett. Lathato, hogy nincs kereskeddk altali kdvethetetlenség, mert a definicid csak
pénzkivéteket és betéteket emlit, tulajdonképpen csak a bank szemszogébdl nézi a

problémat. Raadasul ez nem csak figyelmetlenség, hiszen a protokoll duplakoltés-
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érzékelése pont azon a tulajdonsagon alapszik, hogy az {izlet azonositja a vasarlot. Ez nem
elfogadhat6, mert a kovethetetlenséget bankok és iizletek mindenféle koalicidja ellen
biztositani kell, az iizlettel szembeni kdvethetetlenség legalabb annyira fontos, mint a
bankkal szembeni.

Azonban nem ez a f6 hiba a kovethetetlenségben: Amiano és Crescenzo NI-ZKP-t
eléfeldolgozéassal kombindlja. A pénzbetét soran a banknak ellendriznie kell, hogy
érvényes-¢ az NI-ZKP. Ez az ellen6rzés az eredetileg pénzt kivevd felhasznaldval vald
eléfeldolgozasi fazison mulik. Mint ahogy az eladénak is, a banknak is tudnia kell, hogy
mely stringet hasznéalja az ellendrzés protokollban. Az eldfeldolgozasi fazisban tudja a
felhasznalo kilétét, akivel a stringet generalta. Vagyis a vasarlo visszakdvetddott. Ez egy
altalanos probléma az el6feldolgozassal kombinalt NI-ZKP-val, amig az elofeldolgozas két
résztvevOs protokoll: barmely hivatkozds azonositja a résztvevd felet. Ezért a valodi
kovethetetlenséghez lehetetlennek latszik a primitiv hasznalata. Ha az eldfeldolgozas a
szamlanyitasa el6tt anonim modon torténik, akkor is linkelhetd a vevo, csak egy bizonyos

1d6 utan.

A kovethetetlenség sériil a dupla koltés érzékelésnél is. A rendszerben amig nem talaljak
meg az elkovetot, addig a bank nem is tudja bizonyitani, hogy az érme duplan lett elkdltve.
Altalanos szabaly a kovethetetlen protokollokra, hogy a rossz cselekedetre vonatkozo
bizonyitékokat fel kell mutatni, miel6tt barmilyen tovabbi érzékeny informaciot fednének
fel barkir6l. Szintén a dupla koltd megtalalasaval kapcsolatos probléma, hogy ha valaki
kétszer kap ugyanolyan pénzt, akkor dupla koltonek bélyegzédik meg, és nem tudja
bizonyitani az artatlansagat. Ez kikiiszobolhetd, ha a pénz atadasnal véletlen kihivast
€s tranzakcid-azonositét hasznalnak. Non-interaktiv esetre iddpecsét alkalmazasa

képzelhet6 el.

Pfitzmann, Schunter és Waidner [PSW95] feltorte a Crescenzo altal a CIAC '94
konferencian bizonyithatéan biztonsdgosnak bemutatott rendszert is. A [Cres94] rendszer
extrém non-interaktivitast alkalmaz, azonban ennek sajnos megvannak a kovetkezményei.
A rendszer teljesen non-interaktiv, még a pénzkivét is egy lizenetbdl all. El kell vetni az
ilyen fokl non-interaktivitast. Az, hogy nincs kdvethetetlenség, abbodl lathato, hogy minden
érmét egy string azonosit, amit pénzkivétnél broadcast-olnak, és az érmével kapcsolatos
tranzakcidban minden tisztdn megjelenik. A rendszerrel szemben vannak egyéb

kriptografiai biztonsagi aggalyok is.
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5.2.2.2. A feltorések tanulsagai

A problémak elkeriilése érdekében célszerli a kovetkezd szempontokat figyelembe venni a

rendszerek tervezése soran:

. a sémahoz mindig legyen lefektetve pontos trust modell;
. pontos specifikaciokra van sziikség;
. bizonyithatosaggal rendelkezd protokollok csak ugy definidlhatok, hogy

ellenorzo protokoll is van hozzajuk megadva.

Az egyik legfébb probléma az, hogy sok mindenre nincs még megfeleld definicio, a
meglévd definicidok hidnyosak, nem teljesek. A masik pedig maga a tény, hogy a sémakat
heurisztikus modon tervezik, és nem lehet kizarni az emberi hibazast. Az emberi tévedés
kockazatat csokkenteni lehet, ha valamilyen modon szisztematikusabban tervezik a
rendszereket, és minél tobb esetben hasznalnak automatikus protokoll-ellenérz6 logikakat.
Az automatikus modell-ellenérzés tudoményanak alkalmazasara komoly torekvések

iranyulnak, de kielégité eredmény csak a jovében varhato.

5.2.3. Szisztematikus vizsgalat, automatikus tételbizonyitas

Ha nagy koriiltekintéssel és odafigyeléssel végezziik a rendszer tervezését, betartjuk a mas
rendszerek feltorésébol levont tanulsagokat, akkor is fennall a hibazas lehet6sége.
A heurisztikus tervezésbdl fakadod hibak elkeriilésében nagy segitséget nyujthat, ha a
rendszer absztrakt modelljét formalizaljak, majd ennek tulajdonsagait gépi

szabalyelemzokkel bizonyitjak.

Sok publikacionak az a célja, hogy valamilyen szempont szerint teljesen formalisan és
automatikusan kategorizaljon elektronikus fizetési sémakat, vagy ritkabb esetben mas célu
kriptografiai protokollokat (példaul elektronikus szavazasi rendszerek). Sokszor valamilyen
automatikus tételbizonyitd, szabalyelemzo6, modell-ellenérzé eszkozt hasznalnak ehhez
(példaul FDR rendszer), néha valamilyen egyedi protokoll- vagy rendszer-modellezd
eszkozt alkalmaznak [Tan96] [HTWC96] [PSS00] [SPS00].

Két o feladat, hogy egyrészt leképezziik az elemezni kivant sémakat az adott elemzd
kornyezetbe, formalizaljuk 6ket egy adott nyelven. Ezt nagyon kdriiltekintéen és pontosan
kell megtenni, a feladat nagy részét ez jelenti, cserében viszont sokkal jobban belelathatunk

a sémak ,lelki vildgdba” egy adott aspektusbol, hiszen szinte kivesézziik a protokollt.
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A feladat masik nagy része, hogy az elemezni kivant tulajdonsagot formalizaljuk. Ha

mindez megvan, le kell futtatni az elemz6t, s az eredmények értékelése kdvetkezhet.

A moddszernek tobb hatranya is van altalaban. Egyrészt egyszerre csak egy tulajdonsagra
lehet koncentralni a vizsgalatnal, mert két kiillonb6z6 tulajdonsag elemzéséhez teljesen mas
szemszdgbdl kell analizalni a rendszereket. Hiaba hasznaljuk ugyanazt a bizonyitot (példaul
FDR), teljesen mas egy adott protokoll biztonsdganak vagy atomicitasi tulajdonsdgainak
vizsgalata. Masrészt a sémak Osszetettsége miatt a kutatok sokszor egyszeriisitésekhez,
elhanyagolasokhoz folyamodnak, hogy formalizalni és elemezni tudjanak. Viszont nagyon
az esziinkbe kell vésni, hogy mik ezek az egyszerlsitések, nehogy az elemzési eredmények

végil értéktelennek bizonyuljanak, vagy félrevezetok legyenek.

Egy-egy ilyen modszer eldnye pont az automatikussag, a formalizaltsag: megprobaljuk
kikiiszobolni az emberi tévedésbol adodo hibakat. Ha fény deriil egy hibara az adott
protokollban, akkor eléfordulhat, hogy az elemzés egyben Utmutatast is nytjt ahhoz, hogy
azt milyen moddon lehetne kijavitani. Sok esetben, amikor két rendszert elemeznek
egyszerre, ez meg is torténik, altalaban van egy allatorvosi 16 szerepét betdlto €s egy ,,jobb”
rendszer is. A végeredmény megmutatja a hidnyossagokat, és ezekre sokszor javitasi

javaslatokat is kozolnek.

Az ideadlis digitalis pénzrendszer szempontjabol elvarhato, hogy legalabb a legfontosabb
tulajdonsagok (biztonsag, anonimitds, atomicitas) kiilonb6z6 aspektusai formalis
modszerekkel bizonyitva legyenek. Természetesen a formalizalds soran ne legyen a
rendszer tulzottan leegyszertsitve (példaul sok-résztvevds protokoll két-résztvevos
protokollra).

6. Konkluzio

Véleményem szerint a szamos bemutatott probléma ellenére a kriptografiai protokollok és
egyéb tudomanyteriiletek egylittes alkalmazasaval technikailag megoldhatd egy olyan pénz
protokoll 1étrehozasa, amely idealisan teljesiti az elvarasokat. Igaz ugyan, hogy ehhez még
sok kutatasra van sziikség, de ugy latom, hogy dinamikusan fejlodnek a megjelend

technikak, és végeredményben konvergalnak egy idealis megoldashoz.

A legnagyobb probléma talan az, hogy az egyes kritikus kérdések tekintetében kiilon-kiilon
tobbnyire mar sziilettek kielégité megoldasok, azonban ezeket az eredményeket
szintetizalni, integralni kellene egy olyan egyesitett rendszerbe is, amely az 0Osszes
problémat egyszerre képes legy6zni. Ez a gondolat bizonyos értelemben implicit modon

néhany publikdcioban megjelenik: sok rendszert modularisan terveznek meg, gondolva
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arra, hogy egyes épitdelemei kicserélhetok legyenek mas megoldasokra, és a rendszer ne
fliggjon konkrét technologiaktol (példaul az RSA-t6l vagy a blind-Schnorr aléiras valamely
valtozatatol, amelyet a hatékonysag novelése miatt alkalmaznak, mikozben még elegendd
biztonsagot érnek el, tehat vallaljak, hogy aldoznak a biztonsagossag oltaran a hatékonysag
kedvéért, stb.).

A hatékonysag terén még hossza ut all eldttiink. Sok szerzd szerint a sikertelenség egyik
legfobb oka, hogy a digitalis pénz paradigman alapul6 protokollok még csak korlatozottan
alkalmasak a smart card-ok altal jelentett er6forrasszegény kornyezetben vald futtatasra.
A hatékonységi problémak kiilondsen a kis értékli fizetések esetén szembedtlok, ahol a

tranzakcio értékéhez képest aranytalanul nagyobb értéket képviselnek.

A mikrofizetési rendszerek technikai triikkkokkel és az anonimitas vagy a biztonsag nagyon
koriltekintd enyhitésével egyiittesen kiiszobolik ki a gondot. Véleményem szerint
semmilyen koriilmények kozott, még mikrofizetési rendszerek esetében sem szabad a
biztonsag rovasara csokkenteni a koltségeket, mert egy ilyen dontés késobb nagyon
megbosszulhatja magat. Olyan kriptografiai, matematikai, technikai triikkkdkkel szabad csak
novelni a hatékonysagot, amelyek sem az anonimitast, sem a biztonsagot nem csokkentik.
Példaul az altalam vizsgalt publikaciokban nem talalkoztam az elliptikus-gorbe rejtjelezés
hasznalataval, pedig ez kifejezetten smart card kornyezetben lehet eldny0s: alkalmazéasaval

ugyanolyan biztonsagot kisebb szamitasi teljesitménnyel is el lehet érni.

A hatékonysagi vonalon egyelore azt sikeriilt elérni, hogy a tranzakcios varakozasi idok
elfogadhatd idon beliil vannak (fél masodperc). A sémak oldalardl szemlélédve nem sok
bizakodasra adhat okot [FTY98], amelyben a kutatok tugy vélik, hogy a rendszer
hatékonysagan mar nem lehet szamottevéen javitani. Szerencsére a technologia hihetetlen
iramu fejlodése elobb-utébb mindenképpen segiteni fog, de talan segithetnek olyan

technologiai vivmanyok is, mint az elliptikus-gorbe rejtjelezések.

Az [FTY98]-ra visszatérve, a haté¢konysag csak egy a fontos kovetelmények koziil, mert a
kutatok a legnagyobb problémanak azt latjdk, hogy a biztonsagot sokkal szigortibb
feltételek mellett is bizonyitani lehessen. Iranymutatast azért adnak: szerintiik egy lehetdség
egy olyan j homomorf tulajdonsaggal rendelkez0 rejtjelezési séma, amelynek biztonsaga a
factoring feladat nehézségével egyenld (egy ilyet dolgozott ki Okamoto-Uchiyama). Olyan
,»vakolasi” protokollok is hidnyoznak, amelyek korlatozé tulajdonsaga bizonyithato. Tehat

kriptografiai és matematikai téren is még mindig sok munka van hatra.

A digitalis pénznek az elényei alapjan siman lenne esélye olyan népszeriivé valnia, mint

mas elektronikus fizetési modszerek vagy éppenséggel a papirpénz. A digitalis
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pénzrendszerek altalanos elterjesztésére iranyuld torekvések eddig azonban nem jartak
sikerrel. A sikertelenségnek sok oka van, ezekkel kiilon irodalom foglalkozik. Az biztos,
hogy jelenleg még nem létezik olyan séma, ami minden elvarast idedlisan teljesit. Szamos

technologia (mint példaul az irdnyithat6 anonimitas) még kutatas alatt all.

Optimista vagyok ¢és bizakodd, és azt vallom, hogy eldbb-utobb biztosan elérkezik az a
pillanat, amikor a kiilonféle részteriileteken elért eredményeket Osszefogjak, és minden
eddigi tapasztalatot és tanulsagot figyelembe véve elkészill egy Osszetett rendszer a

részletes bizonyitasokkal, formalis modellekkel és bizonyitasokkal egyiitt.

E tanulmany megszivlelendé mottdja mellé zarasképpen a kovetkezo idézett ajanlom az
olvasd figyelmébe [BZO03]: ,,Veszélyes jatékot jatszanak azok a tervezdk, akik »pont
elégségesen erds« algoritmusokat készitenek, és a sebesség érdekében engednek a

robosztussagbol. Példa erre a mobiltelefonok A5 rejtielezd algoritmusdanak feltorése."
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Roviditésjegyzék

CA (Certification Authority, Tanusitvany-kiallité hatosag)

Olyan hitelesités-szolgaltatd, amely digitalis tanusitvanyokat allit ki személyek részére.

A hitelesités-szolgaltatok maguk is rendelkeznek tanusitvannyal, amelyet magasabb rangu
CA-k bocsatanak ki szdmukra.

DHA (Diffie-Hellman Assumption)
Egy sejtés, amely szerint a Diffie és Hellman altal megfogalmazott probléma
megoldhatatlan. A DHA nehézsége a DLA-n alapszik.

DLA (Discrete Logarithm Assumption, diszkrét logaritmus feltételezés)
Egy sejtés, amely a diszkrét logaritmusokkal kapcsolatban egy megoldhatatlan feladatot

fogalmaz meg.

DoS (Denial of Service)
Olyan informatikai tdmadas, ahol a cél egy szolgaltatds miikodésének megakadalyozasa a

rendszer talterhelésével.

DSA (Digital Signature Algorithm)

A DSS szabvany altal definialt digitalis alairas séma.

FOLC (Fair Off-Line Cash)

Olyan OLC, amelyben az anonimitéas visszavonhato.

IP (Internet Protocol)

Az internet haldzati rétegének vildgszabvany szerinti protokollja.

[P-cim (Internet Protocol-cim)
Pontokkal osztott adott formatumu szamsor, amely azonositja az internetre csatlakoztatott

szamitogépet.
MI-DSS (Magic Ink DSS: DSS alapu magikus tintas alairas)
Olyan magikus tintas alairas, amely a megvaldsitashoz a DSS szabvanyban definialt DSA

sémat hasznalja.

OLC (Off-Line Cash)
Off-line tulajdonsagokkal rendelkezd digitalis pénz séma.
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PDA (Personal Digital Assistant)

Altaldban tenyérnyi (palm) méretii digitalis személyi asszisztens, kéziszamitogép. A smart
card-nal nagyobb szamitasi teljesitménnyel rendelkezik, input perifériak is talalhatok rajta
(kis méreti klaviatura, mikrofon, érint6képernyd), ezért kiillondsen alkalmas lehet a digitalis
pénztarca funkciok betdltésére. Hatranya, hogy kevésbé tekintheté manipulalas-védett

eszk6znek, mint a smart card.

PIN (Personal Identification Number)
Alfanumerikus karakterekbél 4116 kod, amely a felhasznal6 titkat képezi. Altalaban
engedélyezés kapcsan hasznaljak, példaul ezzel védik a felhasznaldo PDA-jat az illetéktelen

hozzaférések ellen.

PKI (Public Key Infrastructure, Nyilvanos kulcsu infrastruktira)

Azon technoldgiak, eljarasok és intézmények 0sszessége, amelyek segitségével a nyilvanos
kulcsok kezelése, tarolasa és felhasznalasa megbizhat6 médon véghezvihetd. A PKI részei
tobbek kozott a CA-k (tanusitvany kiallitd hatosagok) és az RA-k (kulcskibocsato
hat6sagok).

QRA (Quadratic Residue Assumption)
Egy sejtés, amely a kvadratikus maradékokkal kapcsolatban egy megoldhatatlan feladatot

fogalmaz meg.

RSA (Rivest, Shamir, Adlemann)

A feltalaloirol elnevezett szabvanyos nyilvanos kulcsu rejtjelez6 algoritmus.

TRD (Tamper Resistent Device, manipulalas-védett eszkoz)
Olyan elektronikus eszkoz, amelynek a tartalmat €s a mitkodését nem tudja a felhasznalo

befolyasolni, megvaltoztatni. A smart card-ot sokszor TRD-nek tekintik.
TTP (Trusted Third Party, megbizhat6é harmadik fél, trustee, ombudsman)

Titok letétbe-helyezési agens, amely az elektronikus pénzrendszerben olyan

informaciokhoz jut, amelyek sziikségesek a felhasznal6 de-anonimizalasahoz.
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