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Absztrakt

A gazdasagi életben az iizleti érdekek és az agressziv marketing egyre inkabb
igényli a vasarlok maganéletébe vald behatolast, mig a vasarlok természetesen
ennek megovasaban érdekeltek. E miatt az alapvetd érdekellentét miatt szamos
csatat vivott a két oldal egymassal mind az offline, mind az online vilagban. A
web bug kezdetben nem volt mas, mint egy tobb fronton bevethetd, uj fegyver az
online marketing oldalan, 4m idével az internetes felhasznalok adatainak
tomegesen alkalmazott, ellendrizhetetlen, jogilag ¢és etikailag egyarant
kifogasolhatd megfigyeld eszkozévé valt. Mara megsziilettek azok az iranyelvek,
szabalyozasok, amelyek kijelolték és részben megteremtették a web bug etikus
felhasznalasahoz szilkséges korlatozasokat. Az alabbiakban a lehetséges
felhasznalasi modok ismertetése mellett ezen iranyelvek bemutatasara is sor
keriil, érintve a mar tisztazott jogi és etikai kérdéseket, valamint azokat a
teriileteket, amelyek még tovabbi figyelmet igényelnek.

1. Mi az a web bug?

Mar a neve is egy kissé félrevezetd, hiszen nem a weboldalakon talalhato hibakrél van szo,
mint ahogyan azt a szaknyelvben siir(in alkalmazott *bug’ szocska sugalmazza. A web bug'
egy — tipikusan 1x1 pixeles — grafika weboldalon vagy e-mailben elrejtve, amelynek
elsédleges feladata az adott weboldalt vagy e-mailt olvasé felhasznalok nyomonkdovetése.
De hogyan képes egy grafika, akkor is, ha csak egyetlen képpontrol van szo,
nyomkovetésre, megfigyelésre? A megoldas meglepden egyszeri, ha kozelebbrol
megvizsgaljuk egy atlagos weboldal felépitését.

“ Hullam Gabor miiszaki informatikus, a BME GTK Informacio- és Tudasmenedzsment Tanszék tudomanyos diakkori
palyazdja.
'A szaknyelvben mas elnevezései is léteznek, mint a ,,Web beacon” vagy a ,.clear GIF”.
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A hozzaértok szemszogébol a weboldal meghatarozott formai épitéelemekbdl, ugynevezett
HTML? cimkékbél, valamint az ezeket kitolté tartalmi elemekbol allo egyiittes. Az egyszerii
felhasznalé szamara azonban a weboldal egyet jelent annak megjelenitett részével. Az egyes
bekezdések tagolasa, a betiik szinének, méretének, stilusanak beallitasa, tablazatok létrehozasa,
linkhozzaadas és szamtalan mas beallitasi lehetGség pusztan lathatatlan formai Gsszetevo.

Az egységes egészként megjelend weboldal altalaban szamos részbol épiil fel. Ezek
lehetnek képek, grafikonok, szovegrészek, a legkiilonfélébb objektumok, melyek egy-egy
kiilon fajlban tarolodnak. Ezeket a felhasznalo szamara lathatatlan kapocs lancolja az
oldalhoz. Egy kép beszurasahoz minddssze egy ,kép cimkét” (IMG tag-et) kell
beilleszteniink az oldal kodjaba. Ebben a cimkében specifikalni kell a képet tartalmazo fajl
helyét® és a megjelenités néhany paraméterét. Ezéltal az oldalhoz lancolédik az a képfijl,
ami a beillesztend képet tartalmazza, vagyis az oldal betoltése esetén maga a kép is
betoltddik (alapértelmezett, hibamentes miikodés esetén). Egy cimke beillesztése alapvetd
HTML-ismerettel rendelkez6k szamara nem jelent nehézséget, akar egy egyszerii
szovegszerkesztovel is elvégezhetd. Annak az ellenérzése pedig, hogy az oldalon milyen
cimkék vannak, még ennél is egyszerlibb, mivel a teljes kod megjelenitheté a legtobb
manapsag hasznalatos bongészo segitségével.

Tételezziik fel, hogy adott egy egyszerii weboldal, amely egy kis méretii képet és egy
féloldalnyi szoveget tartalmaz. Legyen ez a kép egy egyszerii reklam. Az esetek
tobbségében elmondhatd, hogy a reklamot egy harmadik fél szolgaltatja, aki a weblap
tulajdonosaval, vagy a webszerver lizemeltetdjével kot valamilyen megallapodast. F6 célja
a figyelemfelkeltés, amit élénk szinekkel, animacioval, hangeffektusokkal és egyéb
elemekkel ér el. A reklam akkor sikeres, ha a felhasznalo rakattint, és ezaltal a reklam
targyat tartalmazo6 oldalra keriil. Az, hogy ezt kovetden pontosan mi torténik az adott
oldalon, a vizsgalt téma szempontjabol érdektelen. A kiemelenddé tény az, hogy ilyen
esetben a felhasznalo onként 1ép be a marketing praktikak ordogi tarhazaba, ahol
sokféleképpen ravehetik személyes informacionak kiadasara.

Mi torténik akkor, ha az ember a sajat tudomasa nélkiil vesz részt egy felmérésben?
Alapesetben, ha az ember olyan ajanlatot, hirdetést kap, ami szamara nem hordoz pozitiv
toltést, vagyis nem kelti fel érdeklddését vagy éppenséggel bantonak, sértének talalja, akkor

2 HyperText Markup Language: A World Wide Webhez létrehozott leird nyelv hipermédia dokumentumok készitéséhez .
A HTML alloméanyokban < > karakterek kozé zart szoveges cimkék, un. ,tag”-ek jelzik a dokumentum szerkezetét,
szineket, beagyazott képek helyét, hiperlinkeket, stb.

3 Az interneten a URL (Uniform Resource Locator) szabvany hasznilatos a hely meghatdrozasara. Lehet6vé teszi az
informacioforrasok tipusanak és helyének megjelolését .
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elutasitja azt. Tehat nem tolti ki a kérddivet, nem kiildi vissza a levelet, vagyis megszakitja
a felé iranyulé kommunikacios csatornat (nem valaszol). Hasonloan zajlik mindez a webes
vilagban is. Ha egy hirdetés nem tetszetds, nem kattint ra az ember. Ugyanigy, ha nem
akarunk részt venni egy adatgytjtésben, ha nem akarjuk, hogy adatainkat kiilonféle célokra
felhasznaljak, megtehetjilk, hogy nem szolgaltatunk adatot. Eppen ezért, ha egy kereskedelmi
site-on egy specialis embléma arrol tantiskodik, hogy az oldalon torténd vasarlasok adatai
(vasarl6 neve, cime, vasarolt termékek darabszama, ara) egy kozponti adatbazisba keriilnek,
amihez mas kereskeddk is hozzaférnek, lesznek felhasznalok, akik emiatt nem vasarolnak
az adott oldalon. Természetesen mindez egyéni izlésen, és ami még fontosabb, egyéni
dontésen alapszik. A web bugok esetében azonban mas a helyzet, mert nem donthetiink afeldl,
amit nem latunk. Ekkor ugyanis a megfigyelést, adatgyiijtést jelz6 embléma lathatatlan.

A web bugok az esetek tobbségében 1x1 pixeles attetsz8, egydimenzios képek,' tehat
ugyanigy beilleszthetoek, mint akarmelyik masik kép. Igy gyakorlatilag észrevétleniil
meglapulhatnak egy weboldal tetszoleges részén. Természetesen ez a megjelenitett feliiletre
vonatkozik, mert a kodban mindenképpen szerepelnie kell, ha egyszer az oldal része.
A problémat az jelenti, hogy eddig, ha olyasmivel talalkozott a felhasznalo, ami szamara
nem volt szimpatikus, akkor kikeriilhette, letilthatta, kiszlirhette. De ebben az esetben
akarva- akaratlan betolti a web bugot, és még csak tudomast sem szerez rola. Tehat az
egyszeri felhasznald nem képes észlelni a potencialis veszélyforrast, igy donteni sem all
modjaban, hogy hajlandé-e eltiirni, avagy sem. Tulajdonképpen ezért jogos a ,,bug”
elnevezés, hiszen ez egyuttal lehallgatashoz, nyomonkovetéshez hasznalt eszkozt is jelent
angolul.?

Egy kép betoltése onmagaban nem jelent nyomonkdvetést, ehhez a hattérben egy jol olajozott
gépezet mitkddése sziikséges, masfel6l nem minden 1x1 pixeles attetsz6 képpont web bug.
A weboldalak szerkesztésénél bevett gyakorlatnak szamit ilyen képek hasznalata igazitasi,
elrendezési célbol. A lényegi kiilonbség a kettdé kozott az, hogy mig a formai elemként
szolgalo képpont a weblapot tartalmazo szerverrdl toltddik be, addig a web bug egy harmadik
fél — a felhasznalotol és az altala letoltott weboldal szolgaltatdjatol kiilonbozé — szerverérol.
Ez konnyedén megvalosithato, hiszen a weblap, mint ahogy mar a fentickben is lathattuk,
kiilonféle elemekbdl all dssze, és nincs olyan megkotés, hogy minden részletnek azonos
szerverrdl kell szarmaznia. Tehat az oldal letoltésekor egyszeriien bet6ltédik a web bug is,

ugy, mint a tobbi kép, csak mashonnan. Ez az egész mechanizmus kulcsmozzanata.

4 Mivel tetszOleges grafika alkalmazhato web bugként, ezét csak definicio kérdése, mit neveziink annak. E tekintetben
nincs egységes allaspont a szakman beliil.

5 e .

> A magyar elnevezése éppen ezért: webpoloska.
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A bongész6 akkor szolgaltat ki adatot a felhasznalorol, amikor a képet kéri le a harmadik
fél szerverétdl. Tekintsiink egy lehetséges lefutasi modot egyszeri HTML oldal betdltése
esetén: Els6 1épésben [1] a felhasznald megnyitja a weboldalt, vagyis a bongészobol egy
HTTP kérést kiild a megfeleld cimre. Erre a kiszolgalé (hibamentes miikddés esetén) egy adott
id6n belill reagal és elkiildi a kért HTML lap sajat szerveren tarolt tartalmat [2]. Ekkor, ha
valami még hianyzik, akkor azt a bongész6 letolti a megfeleld tovabbi cimrél, vagyis
esetiinkben egy képet kér a harmadik fél szerverétdl [3]. Ezzel a kéréssel értesiil az idegen
szerver a felhasznald IP cimérdl® a meglatogatott oldal URL cimérél, valamint arrél, hogy
mikor hivta le a felhasznalo az oldalt, és mindezt milyen tipusi bongészével tette. Az
idegen szerver ezutan a web bug céljatol fuggden elvégzi a sziikséges adminisztracios
tevékenységet [4], példaul bejegyzést készit egy naplofajlba, vagy novel egy szamlalot.
Végiil a kérést kiszolgalva megkiildi az 1x1 pixeles képpontot [5]. A bongészé program
legvégiil 6sszerakja és megjeleniti az elkésziilt oldalt. Tehat, ha valaki csak a legegyszeriibb
web bug lehetdséget aknazza ki, akkor is azonositani tudja, hogy egy buggal ellatott oldalt
milyen idépontban, milyen személyek latogattak, anélkiil, hogy az érintettek tudnanak rola.

Bongészé a Weboldal
felhasznald gépén szolgaltato szerver
[1]: Http kérés
[2]: Http valasz
<
Hianyzo6 weboldal
elemek beszerzése. ..
[3]: web bug kép lekérese [4]:
" naplozas,
[5]: web bug letdltése feljegyz¢
X |

1. dbra: A web bug miikodési mechanizmusa

© A hilozati kommunikacioban résztvevs, TCP/IP protokollt hasznald eszkozok egyedi azonositoja.
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Kiilon kell emliteni a cookie-val dsszedolgozé web bugok miikodését. Ez azért fontos, mert
a felhasznalo azonositasa a gyakorlatban csak egy cookie segitségével lehetséges. De mi is
valdjaban ez a cookie? Tulajdonképpen nem mas, mint egy string, ami betoltédik a
bongész6 memoridjaba. Létezésének célja, hogy dinamikat vigyen az egyébként
allapotmentes HTTP protokoll altal uralt vilagba. Allapotmentes esetben ugyanis minden
latogatasunk ugyanolyan, mint az elsd, tehat a website nem jegyez meg rolunk semmit.
A cookie-k teszik lehetdvé azt az interaktivitast, és az egyéni beallitasi lehetdségeket,

amihez a jelenkor szorfoz6je mar hozzaszokott.

Felépitése egyszerii, pusztan négy paramétert tartalmaz: a cookie nevét (cookie name), egy
értéket (cookie value), a lejarati idot (expiration date) és az érvényes elérési utat (path).
A név és az érték egy-egy tetszOleges szoveges értéket tarolhat, példaul egy USERID-t,
azaz felhasznal6 azonositot. Fontos szerep jut a lejarati idonek is, mivel ettdl fugg, hogy a
cookie elmentddik-e a merevlemezre késébbi hasznalatra, vagy torlédik. Alapesetben csak
a site-on tartézkodas ideje alatt él. Biztonsagi szempontbol azonban az elérési it a kritikus.
Ugyanis csak olyan domainbe tartozo szerverek képesek kezelni a cookie-t , amelyek az
elérési utban szerepelnek. Biztonsagi okokbol egy szerver mindig csak a sajat domainjét
allithatja be, igy csak a weblapot letoltd szerver és a vele egy domainben 1évok képesek
hozzaférni, idegen szerver nem. Itt 1ép képbe a web bug, ami képes cookie értéket atadni
egy harmadik félnek, és ami még fontosabb, hogy a harmadik fél szervere, mivel a
bongészé felvette vele a kapcsolatot, cookie-t kiildhet a felhasznalo gépére. Ezt pedig
késébb lekérdezheti az idegen szerver, igy amikor adatot szallit, a web bug felhasznalohoz
tudja kotni a szerzett informaciot.

Példaként tekintsik azt az esetet, amikor egy reklamra kattintva a felhasznalo egy
kereskedelmi oldalra keriil, és ott vasarol valamit. Tegyiik fel, hogy a felhasznalo mar
betoltott egy tetszOleges oldalt, amin szerepel egy bizonyos reklam (1). A reklam
betdltésénél a letoltésrdl egy web bug révén értesiil az idegen szerver (2), és egy USERID-t
tartalmazo cookie-t kiild a felhasznald gépére (3). A reklamra kattintasnal a felhasznalo
atiranyitodik (4) a keresked6 honlapjara. (Olyan megvalositas is elképzelhetd, ahol csak a
reklamra kattintassal kap cookie-t a felhasznald, ebben az esetben itt nincs sziikség web
bugra). Tegyiik fel, hogy a vevé vasarol és fizet. Ezt kovetden megkapja a befizetést
nyugtazo visszaigazolast (5), amiben egy web bug talalhato. A harmadik fél ezaltal értesiil
(6) a vasarlas adatairol. Ahhoz, hogy az igy megszerzett adatokat hozzarendelhesse a
megfeleld felhasznalohoz, lekérdezi a cookie eltarolt értékét (7), amit a bongészo
készségesen teljesit (8). fgy végeredményben az idegen fél képes megfeleltetni egymasnak
a vasarolt arut és a vasarlot.
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Bongész6 a Kereskedd
felhasznald gépén weboldala
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2. abra: A web bug miikodési mechanizmusa cookie-val

Hogy ki a felelds a web bug elhelyezéséért, azt gyakran nem egyszerli meghatarozni. Az
esetek tobbségében a site tulajdonosa megallapodik egy elektronikus reklamozé céggel, aki
reklamot és vele egyiitt web bugot helyez el az oldalakon. Mindezért valamilyen dijszabas
szerint fizet a reklamozo cég. Ebben az esetben egyértelmiien az oldal tulajdonosanak a
feleldssége allapithatd meg, ha errél nem tajékoztatja a latogatokat. Azonban a Cyveillance
felmérése’ szerint tobbszor eléfordult, hogy a reklammal egyiitt, kéretleniil kaptak bugot az
oldalak, tehat a tulajdonosok tudomasa nélkiil. Hasonld helyzetbe keriilt szamos személyes
honlappal rendelkez felhasznalo, akik oldalaikat kozosségi webkiszolgalokon helyezték el,
ahol a tarhely ingyenessége fejében a lapok egy része felett a kiszolgalo rendelkezik.
A kiszolgalo iizemeltetdje ugyanis a reklamozoval kotott megallapodas részeként ezeken az
oldalakon a reklam mellett web bugot is elhelyezett a laptulajdonosok tudta nélkiil. Ilyen
esetben a reklamozo és a tarhely szolgaltatoja is jogellenesen jar el.

Mindezidaig nem esett sz0 a web bug egy masik megjelenési formajarol, az e-mailekben
elhelyezett kémkedd képekrol. Gyakorlatilag minimalis kiilonbség van a két tipus kozott.
Az e-mailes valtozat is egy HTML kodban irt cimke, amely egy kép letoltését kéri. Mivel a
legtobb levelezé program értelmezni tudja a HTML kodot, a mar megismert eljaras ezek

esetében is miikodik, az idegen szerver a kép kérésével jut informaciodhoz a felhasznalorol.

7S. Olsen: Web bug swarm grows 500 per cent, CNET News.com, http://news.com.com
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Aggalyra ebben az esetben az adhat okot, hogy az egyéni azonositasra alkalmas e-mail cim
mar eleve egy harmadik fél kezében van.

2. Kik és milyen céllal hasznaljak a web bugot?

A web bugot a halozati kereskedelemmel, reklamozassal és hirdetéssel foglalkozo cégek
alkalmazzak. Hogy ez mennyire elterjedt manapsag, azt j6l mutatja az elobbiekben emlitett
felmérés, amely szerint egymilliés mintat véve alapul 16 szazalékos az elterjedtség, vagyis
az 50 legismertebb webhelybdl 8 alkalmazza. Egy tovabbi, a Security Space altal készitett
jelentés® részletesen taglalja, hogy melyik 100 domain jar a legjobban a kis kémek
terjesztésével. Koztiik nem egy nagynevii domain is szerepel, mint a yahoo, a paypal, a
homestead, a tripod, a lycos, a google, az amazon és az aol. A jelentésben kozolt
szamadatokbol az eléfordulasok jol lathatd novekedése olvashato ki. Mig 2002-ben a
legnagyobb web bug terjesztd mintegy 8 245 site-ot ,fert6zott meg”, addig 2003-ra ez a
szam mar elérte a 22 857-et. A web bugok elterjedtségérdl tovabbi informacioval szolgal
a WebBug Locator,” valamint a Privacy Foundation honlapja,'® ahol tovabbi, bizonyitottan
web bugot hasznalo cégek listajat teszik kozzé.

Mi mindenre j6 egy web bug? Az alabbiakban ezen lehetdségek koziil keriil néhany
bemutatasra. Azonban fontos kiemelni azt a tényt, hogy egy résziik valoban csak
felhasznalasi lehetdség, vagyis nem minden esetre létezik gyakorlati példa.

Felhasznalhatosag szempontjabol alapvetd a kiilonbség a cookie nélkiili és a cookie-val
egylttmiik6dd valtozat kozott. Cookie nélkiil a felhasznalok nyomon kovetése csak nagy
nehézségek aran lehetséges, ezért a maganyos web bugokat altaldban olyan artalmatlan
célokra hasznaljak, mint egy adott weboldalt latogatok szamanak mérése, a hasznalt
internet bongészé tipusanak vizsgalata, egy adott reklam (banner'") letltésének szamlélasa,
vagy reklam (banner)-kampany hatékonysaganak mérése.

A cookie-val egylittmiikodé web bugok az eldébbieknél osszetettebb feladatok elvégzésére
is képesek, mint példaul on-line aruhazban torténd vasarlas és a vasarlasra ravezeté banner
parositasa, felhasznaléi profil Osszeallitasa a latogatott weboldalak alapjan, egyedi
felhasznaloi profil Osszeallitasa website-on beliil latogatott témacsoportok alapjan. Ilyen
web bugok hasznalhatok tovabba felhasznalo altal begépelt keresési sztringek
tovabbadasara egy internetes marketing cégnek, a honlap latogatdival Osszefliggésben

8 Security Space: Web Bug Report, 2003. szeptember 1. http:/www.securityspace.com/

? V. Capello: Webbug Locator, 2000. http://www.elfqrin.com/webbug_locator

12 R. M. Smiths: FAQ: Web Bugs , Privacy Foundation http://www.privacyfoundation.org
11 Allo vagy mozgo reklimszalag (eredeti jelentése: zasz16).

217



HULLAM GABOR

demografiai adatok (nem, kor, lakhely) gyijtésére, a latogatok személyes adatainak
internetes marketing cégekkel valo kozlésére. E két utobbi eset csak abban az esetben
lehetséges, ha a felhasznalé kitolt valamilyen trlapot. Az trlap adatmezdinek értéke keriil a
cookie-ban eltarolasra, majd egy késobbi lekérdezés alkalmaval jut hozza az idegen szerver.

A cookie-val egyiittmiikod6 web bug alkalmas lehet még cookie-k hattérben térténd
Osszehangolasara, valamint annak megallapitasara, hogy egy adott felhasznald elolvasott-e
egy adott lizenetet — elsGsorban a hirdetésekkel teli igynevezett junkmail-t —, avagy sem.
Tovabbi felhasznalasi lehet6ségek: a felhasznald levelez6 programjanak tesztelése, a
banner betoltések szamlalasa a hirlevelekben, valamint az egyes reklam iizenetek
elolvasasanak szama a usenet hircsoportokban.

Osszességében azt mondhatjuk, hogy a web bug sokoldaliian felhasznalhato az internetes
marketing teriiletén. Csak az egyszerlibb alkalmazasok figyelembe vétele esetén is
kijelenthetd, hogy a web bug alapti nyomkévetés a hatékonysagi, valamint nézettségi

mérések fontos komponense.

Egy oldal latogatottsaganak mérése egyszeriien megoldhatod, ebbdl pedig kiszamolhato,
hogy egy-egy hirdetés hany emberhez jut el. Ennél joval fontosabb felhasznalasi mod az, ha
a web bug a vasarlasra vezetd reklam azonositasaban jatszik szerepet. Ebben az esetben
kozvetlen kovetkeztetéseket lehet levonni arra vonatkozodan, hogy a reklamok mely
reklampoziciokban a leghatékonyabbak, ez pedig egy-egy kampany egésze szempontjabol
nagyfoku hatékonysagnovekedéshez, kdltségoptimalizalashoz vezethet.

Alkalmazasanak egy kovetkezé lépcséfoka a web alapu kereskedelemben betdltott
adatgyijtési funkcio. Tekintsiink egy webes aruhazat, ahol a vasarlo kivalasztja egy kosarba
az altala megvételre szant termékeket. A fizetéskor megjelené visszaigazolas betolt egy
web bugot, minek révén a vasarlas adatai bekeriilnek egy adatbazisba. A hagyomanyos
papir alapu és az elektronikus kérddivek helyett, amelyeket a vasarlok id6 vagy érdeklédés
hianyaban nem mindig a valésagnak megfelelden toltenek ki (vagy ki sem tdltenek), a web
bug kézenfekvé megoldast kinal. Pontos adatokat szolgaltat és a vasarlo idejét sem rabolja.
Tehat a web bugok révén olyan adatok kinyerése lehetséges, amelyekbdl vasarlasi mintak,
vasarlasi kosarak Osszeallitasa lehetséges. Ez utobbi miveletekhez viszont mar Gsszetett
adatbanyaszati algoritmusok sziikségesek.

A web bugok marketing célti felhasznalasanak csucsat a személyre szabott reklamozas
jelentheti, vagyis az, amelynek eredményeképpen a felhasznalorol gyijtott adatok alapjan
mindig csak a szamara vélhetéen érdekes reklamok keriilnének megjelenitésre az internetes
felilleten. Egy jol miikodé rendszer esetén még elénye is szarmazhat ebbdl a
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felhasznalonak, példaul kevesebbet kellene keresgélnie keresével, mert adott szamu keresés
utan megjelenne a reklamablakban a hén ahitott (és véletleniil éppen leértékelt) arucikk.
A kérdés az, hogy milyen aron valik elérhetévé mindez, vagyis mennyi informaciot kell
kiszolgaltatnunk magunkrol egy kis kényelemért cserébe. Lesznek olyanok, akik szamara
ez az ,uzlet” elfogadhato lesz, mig masok orwelli kémkedésnek bélyegezve visszautasitjak
majd. A dolgot a masik oldalrol megkdzelitve elmondhaté, hogy bar a marketing
hatékonysaganak ujabb ugrasszerli novekedését jelentené, mégis a rendszer miikodtetésé¢hez
szitkséges erdforrasok beszerzése és karbantartasa oriasi koltségekkel jarna. Kovetni
minden egyes felhasznalo utjat, naplozni azt, hogy hol jart, az egyes helyeken mennyi id6t
toltott, rendszeresen jar-e oda vagy csak alkalmi esetrdl van sz6, mindez hatalmas hattértar
igénnyel és intenziv kommunikacioval jarna. A masik gondot a felhasznalo egyértelmi
azonositasa okozza. Igaz ugyan, hogy lehetséges egy cookie-ban tarolt egyedi azonositoval
kovetni valakit tobb site-on keresztiil (cross-site tracking), de ehhez egyrészt minden site-
nak ugyanazon reklamozo részére kellene adatot szolgaltatnia, masrészt ez csak a cookie
élettartamanak idején beliil lenne lehetséges, hiszen annak lejartaval vagy — valamely hiba
koévetkeztében torténd — torlédésével elveszne az azonositasra szolgalé informacio, hacsak
nem frissitené fel a reklamozo idoben. Elméletileg az esetek egy részében megoldhatd az
Ujraazonositas az IP cim alapjan, am ez semmiképpen sem jelent optimalis megoldast.
A jelenlegi webes megoldasok mellett tehat egy ilyen rendszer nagy valdszinliséggel nem
lenne annyival hatékonyabb, mint amennyivel a megvalositasa koltségesebb.

3. A web bugok gazdasagi jelentésége

Hogy valdjaban mekkora a web bug gazdasagi jelentdsége, azt jol mutatja az egyik
gyakorlati alkalmazasa, a HitBox'? technologia, amit az 1996-ban alapitott WebSideStory
cég fejlesztett ki. Ez voltaképpen egy web bug és cookie egyiittesén alapulé megoldas, amit
a cég 2002-ben sikeresen szabadalmaztatott. Mara havi 30 milliard tranzakcioval és évi 4
milli6 elemzésével piacvezetové valt. A siker titka kettds, egyrészt a HitBox
reklamkovetési és szamlalasi modszerében, masrészt a begyijtott adatok hatékony
elemzésében rejlik.

A reklam bannerek kovetésére vilagszerte tobb kiilonféle technologiat alkalmaznak. Bar az
IAB" illetve az IFABC WWWY komoly er6feszitéseket tett az egyes megoldasok

tokéletesitésére és egy egységes szabvany bevezetésére, ez mindezidaig nem valosult meg.

12 A HitBox® a WebSideStory Inc. bejegyzett védjegye.
'3 Interactive Advertising Bureau.
!4 Federation of Audit Bureaux of Cirulations WWW.
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Igy a létezd szabvanyok kozott zajlik a verseny, amelyek koziil az egyik leghatékonyabb a
HitBoxon alapulé Marketing ROI tracking."®

Ez egy Osszetett modszer, és ehhez mérten tobb informacio is nyerhetd vele. Az alapjat egy
CGI script képzi, amely a beérkez6 kérést kezeli, amikor a felhasznal6 egy reklamra kattint,
és megeérkezik a site-ra. Els6 lépésben a script az URL-bél megallapitja, hogy melyik
reklam volt a kiindulasi pont, és ezt az azonositot elhelyezi a felhasznald gépén egy cookie-
ban. Ezutan a site megfelelé pontjara iranyitja a felhasznalot és beilleszti az oldal kodjaba a
HitBoxot, ami tartalmazza a reklam azonositdjat. Ezt kovetden az azonositd a cookie-bol
barmely lapon beolvashato és az oldal betoltésekor egy web buggal elkiildheté a nyomon
koveto szerverére, ezaltal pedig lehetové valik a felhasznalok mozgasanak kovetése.

A mis modszereknél gondot okozd web spiderek és botok'® a HitBox esetében nem
okoznak problémat, ugyanis ezek a mesterséges forgalmat keltd programok nem toltik le a
képeket, igy nem aktivaljak a web bugot sem. Az atiranyitas kozben kilépd felhasznalok
pedig nem szamitanak, ugyanis ez esetben nem t6ltddik be sem az oldal, sem pedig a web
bug. Ezen tulajdonsagok igy jelent6s elényhoz juttatjak ezt a modszert versenytarsaival

szemben.

A HitBoxon alapul6 analizis a hagyomanyos naplofajl-analizishez képest a begyiijtott
adatok elemzése terén is szamos elénnyel rendelkezik. A hagyomanyos modszer esetében a
szerver altal tarolt, nagy terjedelmil, nem emberi attekinthetdségre tervezett adathalmaz
vizsgalatat kell lebonyolitani. Jellegébdl fakadéan valamilyen elemzé szoftver sziikséges
hozza, aminek természetesen anyagi vonzata is van. Maga az elemzés id6- és eréforras-
igényes, ebbdl fakad a legnagyobb hatranya, hogy az igy elkésziilt jelentés nem a
pillanatnyi allapotot mutatja. Ezzel szemben a HitBox modszer esetében a forgalmi adatok
nem az adott website-ot kiszolgald szerveren keriilnek eltarolasra, hanem a web bug révén
egy harmadik fél, a WebSideStory szerverén. Az elemzés valds idoben torténik, igy a
pillanatnyi allapot barmikor hozzaférhetd. Nem sziikséges hozza kiilon szoftver és nagy
szamitasi kapacitas. Tovabbi elénye ennek a modszernek, hogy figyelembe veszi a
manapsag elterjedt weboldal cachelést.'” Ha a hagyomanyos médon a site-ot kiszolgalo
szerver készit egy naplofajlt, akkor abban nem szerepelnek majd azok a felhasznalok, akik

15 ROI: Return On Investment — befektetés megtériilés.

1o Olyan automatizalt programok, melyek feltérképezik a weboldalak tartalmat 4ltaliban valamelyik keres$ program
részére. Mivel nem emberek, nem szabad, hogy ott jartuk beleszamitson a latogatok szamaba.

17 Halozatok és kiszolgalogépek terhelésének csokkentését szolgalé eljaras, melynek lényege, hogy egyes weboldalakrél
masolatokat készitenek és azokat a vildg szamos pontjan 1év6 specialis gyorsito (tarolo) szervereken helyezik el.
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az oldalt proxy szerverrél ® toltotték le, mig a HitBox modszer esetén a web bug igy is, gy

is letoltodik, tehat valos képet ad a latogatok szamarol.

A web bugot alkalmazé elemzési technologia folényét a hagyomanyos naplofajl elemzéssel
szemben szamos gyakorlati kisérlet is bizonyitja. Az egyik ilyen kisérlet szerint a naplofajl
analizis tévesen, nagyjabol négyszer annyi talalatot regisztralt, mint a HitBox megoldas.
Ennek felderitett okai kozott szerepel a HTML-keretek okozta eltérés, a botok és web
spiderek altal generalt forgalom, melyekre az utobbi modszer immunis.

4. Biztonsagi kérdések

A web bug a legtobb esetben szimpla szamlald egységként miikodik, ami semmiféle
személyes adat kezelésével nem jar egyiitt. Tobbnyire maguk a bannerek tartalmazzak,
ahova maguk a hirdetSk helyezik el azt. Célja altalaban annak az ellendrizése, hogy egy
adott hirdetést valoban annyian lattak-e, mint amennyit a website tulajdonosa allit. A web
bug ily moédon egy belépoket szamolo forgdajtohoz hasonlit.

Nem hagyhato figyelmen kiviil azonban, hogy web bugként gyakorlatilag barmilyen
grafika, sot tetszOleges link is felhasznalhat6. Minden esetben, amikor szoveg- vagy
képletoltés torténik egy szerverrdl, sor keriil az 6sszes olyan informacié Osszegytijtésére,
ami az els6 fejezetben bemutatasra keriilt. Ezek szerint a bugoknak o6nmagukban
semmilyen kiilonleges erejilk nincs, azonban ha egyiittmiikddnek egy cookieval, akkor
adatvédelmi szempontbol veszélyes dolgokra is képesek.

Tekintsiik a lehetséges legrosszabb lehetdséget, ami egy web bug segitségével elkovethetd.
Ebben az esetben elézbleg bevitt személyes informacio keriilhet egy harmadik félhez.
A kulcssz6 az el6zoleg bevitt, ugyanis a web bug nem képes atkutatni egy rendszert olyan
informaci6 utan, amit a felhasznaldé nem szandékozik megadni, és késébb sem kiildi el azt
titokban egy kiilsé forrasnak. Ahhoz, hogy a baj bekovetkezzen, a felhasznalonak onként
kell megadnia az adatokat egy rossz szandéku site-nak. Némi Ovatossaggal azonban
elkeriilhetd a baj. Olyan website-ok esetén, amelyek személyes informacié megadasat
kérik, ajanlott elolvasni az adott site privacy policy-jét,"” azaz személyesadat-kezelési

iranyelveit. Amennyiben ez tartalmaz olyan kitételt, miszerint a személyi azonositasra

18 T5bb feladatot ellito segédszerver, melynek egyik funkciéja lehet bizonyos weboldalak mésolatainak a taroldsa, ezaltal
gyorsitva a hozzaférést.

19 A website a privacy policyban (személyesadat-kezelési iranyelv) tajékoztatja a felhasznalot arrol, hogy adatait milyen
szabalyok szerint kezeli. Kotetiinkben kiilén tanulmanyok foglalkoznak a privacy policy témajaval.
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alkalmas informacié megosztasra keriil iizleti partnerekkel, akkor valoban komoly veszélyt
jelent az adatok megadasa.”

Ahhoz, hogy a web bug segitségével személyes informaciok tényleges kezelésére keriiljon
sor, a felhasznalo koézremiikodése is sziikséges. A marketing cégek nagy oromére az
egyszeri felhasznalo nagyon konnyen belesétdl a legnyilvanvalobb csapdakba is.
Klasszikus példa a hirlevél regisztralas esete, ahol mindig feltesznek egy olyan kérdést,
hogy akar-e a felhasznalé mas izgalmas, érdekes ajanlatokat kapni a hirlevél mellett. Egy
rossz kattintas, és a személyi azonositasra alkalmas e-mail cimét maris elnyeli a marketing

labirintus, s ezt kovetden kéretlen levelek szazai bombazzak e-mail fiokjat.

A biztonsagi kockazatok szamitasanal kiilonbséget kell tenni az adatbiztonsag terén tudatos
és az atlagos felhasznalo kozott. A tudatos felhasznalo szamara a web bug minimalis
kockazatot jelent, akar cookie-val, akar anélkiill. Amennyiben koriiltekintden banik
személyes adataival, és még letiltja a harmadik félt6l szarmazé cookie-kat is, akkor
szamara jogosan tlinhet a web bugoktol valé félelem — Fred Langa IT biztonsagi szakérté
szavaival élve — ,,a tomeghisztéria egy formajanak, amely a valds kockazattdol nagyon
tavol van.”?' Valdban, e feltételek mellett a legérzékenyebb adat, amit egy web bug
kifiirkészhet, az az IP cim. Ez azonban nem a felhasznalot azonositja, hanem a gépet.
Masrészt nem mindenki rendelkezik fix IP cimmel, de ha mégis, és el akarja rejteni, akkor
erre szamos lehetdség kinalkozik. Vagyis annak az esélye, hogy egy website valakit csupan
az IP cim alapjan nyomonkovessen, minimélis.”? Aggodalomra az ad okot, ha egy az
internetes marketing veszélyeire kevésbé felkésziilt felhasznalo keriil szembe a web buggal.
Mit sem sejtve arrol, hogy milyen folyamatok zajlanak a hattérben, informaciot szolgaltat
magar6l mindeniitt, ahol erre kérik. Egy ilyen felhasznal6 szamara a web bug komoly
kockazati tényez6, bar itt is igaz, hogy nem dnmagaban a bug a veszélyes, hanem az adatok
meggondolatlan kiszolgaltatasa.

2 A privacy policy sem feltétleniil nydjt megnyugtatd megoldast, hiszen sok esetben nincs az oldalon privacy policy, vagy
ha van is, nem tajékoztat a web bugok jelenlétér6l. A BackcountryStore.com weboldala példaul alkalmazza a
technologidban web bugot alkalmaznak, és a Kklienseiktdl is elvarjak, hogy kozzé tegyék ezt oldalaikon.
A BackcountryStore.com oldalon azonban, bar sz esik cookie alapti adatgyiijtésrél, a web bugot még csak meg sem
emlitik.

2l F. Langa: The Web-Bug Boondoggle, Information Week, 2001. jin.25. http://www.informationweek.com

2 Ennek ellenére az EU adatvédelmi munkacsoportja (Article 29 WP) és a magyar adatvédelmi biztos is személyes
adatnak tekinti az IP cimet.
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5. Védekezési médszerek

Az a kérdés, hogy érdemes-e barmilyen kiilon védekezd intézkedést tenni a web buggal
szemben, fiigg a felhasznalo felkésziiltségétol. Tudatos felhasznalok szamara az egyéb
ovintézkedések betartasa mellett nagy valdsziniiséggel nem lesz ra sziikség, mig masok
esetben indokolt lehet.

Alapvetéen kétfajta védekezési modszer kozott tehetiink kiilonbséget, létezik ad hoc és
szoftveres modszer. Az elobbi esetben a bongész6 kiilonféle beallitasaival érhet6 el a web
bug részleges vagy teljes kivédése, mig az utobbi esetében valamilyen specialis szoftver
segitségével detektalhatjuk vagy blokkolhatjuk a web bugot.

A web bug felfedezésének legegyszeribb — ad hoc — modja az oldal kodjanak
analizalasa. Ennek ugyanis tartalmaznia kell az idegen szerver URL-jét is. E modszer
hatranya, hogy a kép cimkék azonositasa ugyan egyszeri, a scriptben elrejtett web bugok
feltarasa viszont mar nem az. Tovabbi hatrany, hogy az atlagos felhasznalotol nem varhato
el, hogy weboldal kodot ellendrizzen annak érdekében, hogy megbizonyosodjon az oldal
biztonsagarol, ha egyaltalan van annyira jartas e témaban, hogy ez a kérdés benne
felmeriiljon.

A kovetkez6 — a bonyolultsag tekintetében a masodik 1épcséfokot jelent6 — modszer a
bongészé opcidvinak a megfelel beallitasa. Ehhez az adott bongészoprogram (gyakran
alapos) ismerete szilkséges. A web bugok veszélyességét nagyban lecsokkenti, ha részben
vagy teljesen blokkoljuk a cookie-kat. Részleges blokkolds esetén a harmadik féltol
szarmazd cookie-kat*® blokkolja a rendszer, a tobbi érintetlen marad. Ez azonban kénnyen
kijatszhato, ha a meglatogatott weboldal és a megfigyel6 szerver azonos domainben
talalhat6. Teljes blokkolas estén viszont a joindulatii cookie-k sem miikédnek, igy az
internet nyujtotta szamos szolgaltatds csak részlegesen vagy egyaltalan nem miikodik.
Mindezzel azonban csak a web bug segitStarsa iktathatdé ki, maga a kém nem, tehat a
latogatasunk helye, idépontja valamint IP cimiink ebben az esetben is idegen kézbe keriil.

A kovetkez0, az el6zéeknél drasztikusabb megoldas a képek betdltésének teljes letiltasa.
Ennek hatranya, hogy az internet hasznalata kozben egyetlen kép sem fog betoltodni. Ez a
mai, vizualis megjelenitésre koncentralt webtartalom koraban igen komoly hatrany.
Tovabbi probléma, hogy l1éteznek nem kép alapu web bugok is, amelyekre ez a tiltas nincs

2 Mas néven third party cookie: a weblaptol eltérd, azaz nem latogatott domainbdl szarmazé cookie.
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hatéassal. Osszességében elmondhatjuk, hogy az ad hoc médszerek nem kellden hatékonyak
a web bugok megfékezésében.

A szakszerll szoftveres megoldasokat két nagy csoportra lehet osztani. Az elsé tipusba
tartoznak a bugdetektaldo programok, mig a masikat a kiilonb6z6 reklam- és spamsziirék
alkotjak. A bugdetektalok — neviikhoz hiven — a web bugok azonositasaban jatszanak
szerepet.”® Hatranyuk, hogy pusztin a web bug jelenétére hivjak fel a figyelmet, a
miikodését megakadalyozni nem tudjak. Az atlagos felhasznaldo szamara azonban
megfelelnek arra, hogy felkeltse a figyelmét egy potencialis biztonsagi veszélyre. Az pedig
mar a felhasznalo egyéni érzékenységén mulik, hogy hogyan reagal egy-egy riasztasra.

Ennél hatékonyabb megoldast spam, illetve reklamsziirsk nyujtatnak,”> amelyek a
weboldalak betoltése eldtt analizaljak azok kodjat, és letiltjak a nem kivanatos elemek
letoltését. Ezek segitségével a web bugok is blokkolhatok.

6. Privacy és a web bug

A web bugok alkalmazasanak szamos modja koziil egyesek nem jelentenek veszélyt a
felhasznalora nézve, azaz nem sériilnek személyiségi jogai. Ebben az esetben az elhelyezett
poloskak csupan hatékony, lathatatlan segédeszkozok. Am masok komoly visszaélésre
adnak lehetdséget. Az alabbi megtortént eset azt mutatja, hogy a web buggal kapcsolatos
etikai aggalyok nem csupan a jogvédok képzelgései, hanem sajnos valds alappal
rendelkeznek.

2000 nyaran nagy felhaborodast keltett Robert O’Harrow cikke, amelyben feltarta, hogy
egy bostoni cég a gyogyszergyarto vallalatok részére készitett feljegyzéseket a honlapjaikat
latogatok tevékenységérdl.”® A Pharmatrak Inc. tobb ezer egészségiiggyel, gyogyszerekkel
és betegségekkel foglalkozo oldalon figyelte meg a felhasznalokat és szolgaltatott roluk
adatokat tizenegy gyogyszergyartd részére. A cég altal kifejlesztett web bug és cookie alapu
szoftver segitségével megallapithato, milyen informaciokat tolt le gyakran ugyanaz a gép,
vagyis példaul toltott-e le ismertetdt a HIV-rél vagy az ellene alkalmazhato terapiakrol.
A Pharmatrak szerint a szorfozok szokasainak a vizsgalata pusztan arra szolgal, hogy
segitsék a gyogyszergyartokat a keresletnek megfelelé website-ok kialakitasaban, és hogy
minél nagyobb attekintést nyujtsanak arrol, hogy hogyan viselkednek a website-juk
latogatoi a tobbi, konkurens oldallal Gsszehasonlitva. Allitisuk szerint nem gyiijtenek

2% E kategoriaba sorolhaté példaul a Privacy Foundation ingyenes, Bugnosis nevii diagnosztizalé programja.

% Ilyen komplex szoftver példaul a Privacy Foundation altal ajanlott Guidescope, a WebWasher vagy az AdSubtract.

0 R. O’Harrow: Firm tracking Consumers on Web for Drug Companies, Washington Post, Page E01, 2000. aug.15.
http://www.washingtonpost..com
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neveket, de azt azért meg tudjak allapitani, hogy egy latogatd fogyasztd, orvos, 0jsagird
vagy tisztségviseld, abbol, hogy honnan jott és mit nézett meg. Ugyanakkor azt is
bejelentették, hogy a jovében egy olyan szoftver elkészitését tervezik, amely ugy gyijt
adatot, hogy egy kovetési adatbazissal Osszevetve lehetGvé teszi egyes egyéni latogatok
azonositasat. Az ember egészségiigyi allapotara vonatkozo adatok az érzékeny személyi
informaciok kozé tartoznak, ezért tobben jogosan megengedhetetlennek tartottadk a
Pharmatrak vezetoségének ezt az elképzelését.

Az ligyet tovabb sulyosbitotta az a tény, hogy sem a Pharmatrak, sem a szolgaltatasait
igénybevevok nem tettek kozzé semmiféle tajékoztatast arrdl, hogy adatot gytijtenek.
Michigan allam féligyésze vademelés el6tti utolso felszolitasban részesitette a Pharmacia-t,
a Pharmatrak egyik megbizojat, hogy sziintesse be jogellenes magatartasat. Valaszlépésként
a cég kitette weboldalaira a privacy policyt, ellenben a Pharmatrak konkrét miikodésérol
tovabbra sem tajékoztatta a kozonséget. Ugyanilyen felszolitasban részesiilt az Ortho
Biotech vallalat, amely HIV/AIDS, valamint a rak kiilonféle gyogykezeléseit bemutatd
oldalain helyezett el web bugot, amin keresztiil a DoubleClick gyijtott informaciokat.

Ezen kiviil szamos esetben tortént visszaélés a web bug technoldgia nyujtotta megfigyelési
lehetéségekkel. Emiatt tobb személyiségi jogokat védé szervezet folytatott
kampanytevékenységet a web bugok hasznalatanak megfelelé korlatok kozé szoritasaért.
Koziiliik a Privacy Foundation tette meg a legnagyobb 1épést azzal, hogy kidolgozott egy
szabalyozasi tervezetet, amit 2000. szeptember 13-an ismertetett a Global Privacy Summit
(Washington D.C., 2000.) alkalmaval.

Késobb, tobb mint negyven szervezetnek — internetes hirdetd cégeknek, e-mail
hirdet6knek, a Federal Trading Committee-nek, valamint az internet szabvanyositd
szervezeteknek — kiildte el tervezetét. Ez az alabbi iranyelveket tartalmazta :

1. A web bugot egy lathat6 ikonnal kell megjeleniteni a képernyon.
2. A web bugot elhelyezd cég neve az ikon segitségével legyen azonosithato.
3. Az ikonra kattintva a felhasznalo jusson hozza a web bugot érintd
informaciokhoz, ugymint:
— milyen adatot gytijt a web bug;
—hogyan hasznaljak fel az 6sszegytijtott adatot;
— milyen céghez vagy cégekhez keriil az adat;
— milyen mas adatokkal egyeztetik;
—kapcsolodik-e cookie a web bughoz.
Ez a tajékoztatas része lehet a privacy policy-nak vagy egy kiilon a web bugok
hasznalatat leir6 nyilatkozatnak.
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4.

A felhasznalénak mindig legyen lehetdsége visszautasitani (opt-out*’) barmilyen
web bug altal végzett adatgyjtést.
A web bugokat ne lehessen felhasznalni személyes informaciok gytjtésére az
.erzékeny szféraba tartozo” oldalakrol, ugymint:

— gyermekeknek szant oldalak;

— egészségligyi allapotot érint6 oldalak;

— pénziigyi és allastigyi oldalak.

Hiaba késziilt el a tervezet 2000-ben, nem kovette hivatalos valasz egészen 2002-ig. A civil

szervezetek, valamint a hatosagok nyomasara a hirdetési szakmat képviselé NAI*® kiadott

egy atfogd dokumentumot, amelyben rogzitette a web bugok felhasznalasanak iranyelveit.”

Ez azonban elég messze allt attdl a megoldastol, amit a jogvédo szerveztek javasoltak, mert

az elektronikus kereskedelemmel és marketinggel foglalkoz6 cégek altal preferalt opt-out

megkozelitést juttattak érvényre, mig a személyiségi jog védéi az opt-in®® szemléletet
g J y g yisegl jog P

akartak elfogadtatni.

A NAI dokumentuma bemutatja, hogy szerinte milyen részeket kell kotelezéen tartalmaznia

a web bugok hasznalatarol szol6 tajékoztatonak.

A felhasznaloval tudatni kell a web bugok hasznalatanak tényét.

Ismertetni kell a web bugok hasznalatanak céljat.

A felhasznal6 tudomasara kell hozni, ha személyi azonositasara alkalmas adatot
gytjtenek rola.

Nyilatkozni kell arrél, hogy az Gsszegylijtott adatot megosztjak-e egy harmadik
féllel.

Téjékoztatni kell a felhasznalot arrdl, ha az oldal tizemeltet6it6l vagy harmadik
féltél szarmazo e-mailben web bugot helyez el.

Ha a felhasznalorol gytijtott személyes azonositasra alkalmas adat megosztasra
keriil egy harmadik féllel, akkor a felhasznalonak meg kell adni a lehetdséget
annak elutasitasara (opt-out) abban az esetben, ha mas céllal Kkeriil
felhasznalasra, mint amiért eredetileg begyiijtotték.

Ha a web bug egy felhasznalorol érzékeny adatot tovabbit egy harmadik félnek,
akkor a felhasznalé engedélyét kotelezd kikérnie (opt-in).

27 Opt-out — opting out: Lehet6ség egy adott szolgaltatis lemondasira/megsziintetésére.

2 Network Advertising Initiative — Halozati Hirdetési Kezdeményezés.

2 NAI : Web beacons — Guidelines for Notice and Choice http://www.networkadvertising.org/

3% Opt-in — opting in: A felhasznalé kozvetlen engedélyéhez kotott.
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Ezek az iranyelvek lathatéoan azt a célt tiizték ki, hogy az online hirdetés hatékony
maradjon. Részben tiszteletben tartjak a felhasznalok személyiségi jogait, de kozel sem oly
mértékben, mint ahogy azt a jogvédok tervezték. A NAI 2001 majusaban kérte az
iranyelvek atvizsgalasat az Federal Trading Commitee-t6l (Szovetségi Kereskedelmi
Tanacs). A bizottsag szakvéleményében a szabvanyokhoz illeszkedd opt-out szemléletet
tamogatta, igy elfogadta a javaslatot. Ennek megfeleléen a NAI tagjainak allaspontja
gydzedelmeskedett a privacy jogvédokével szemben. Ezt kovetéen csak 2002
novemberében hozta nyilvanossagra a NAI az iranyelveket.

Osszehasonlitva azt, hogy mi valésult meg a NAI iranyelveiben, és mit tartalmazott a
Privacy Foundation eredeti tervezete, eléggé vegyes érzelmekkel nyilatkozhatunk. Az
iranyelvek azt jelzik, hogy megtorténtek a kezdo I1épések a jo iranyba, am kozel sem
beszélhetiink teljes atlatszosagrol, ha csak nem a web bug lathatatlansagarél van szo. Errdl
ugyanis nem esett sz0 az iranyelvekben, pedig ez lett volna talan a legfontosabb. A bugot
jelzo kép nélkill az egyszeri felhasznalé ezutan sem fogja a megjegyzéseket keresve
atvizsgalni az oldalakat, és nem fogja elolvasni minden egyes site privacy policyjét a web
bugok alkalmazasa utan kutatva. Talaléoan azt mondhatjuk: hogyha nem jelez a
fénysorompo, nem fogjuk megnézni, hogy milyen vonat jon.

Mindezek alapjan kotelez6 informaciot nydjtani a web bug alkalmazasardl, pontos céljarol
és arrol, ha személyes informaciot osztanak meg harmadik személlyel, de arrél, hogy
pontosan kihez keriil és milyen célbol, mar nem. A masik érdekesség az, hogyha a website
sajat felhasznalasra gyiijti az informaciot, azaz nem osztja meg egy harmadik féllel, akkor
nem koteles (legalabbis a lefektetett elvek alapjan) opt-outot, azaz visszautasitasi
lehetéséget biztositani. Ez viszont ismét egy olyan kiskapu, amivel adott esetben vissza
lehet éIni. Ezek alapjan a mindenkori opt-out lehetség sem teljesiil. Az utolsé pont szintén
csak részlegesen valosult meg. Mig a Privacy Foundation azt kivanta elérni, hogy az
érzékeny természetll adatokat egyaltalan ne lehessen begylijteni, addig a NAI elvek ezt
lehet6vé teszik a felhasznalo beleegyezésével (opt-in). Ezzel még talan nem lenne gond, ha
nem lenne itt is egy kis kibuvo. Vagyis az opt-in csak akkor kotelezd, ha harmadik féllel is
megosztja a site az adatot. Ezek alapjan az eredeti website tetsz6legesen, beleegyezés
nélkiil is gytjthet személyes adatot, ami adott esetben jogi sérelmekhez vezethet.

Osszességében elmondhatd, hogy a jogvéddk javaslata és a gyakorlatban megvaldsitott
elvek kozott jelentSs kiilonbség tapasztalhatd. Mig az el6bbi egyértelmiien a felhasznalok
érdekeit tartotta szem el6tt, addig az utdbbi lathatéan az iizleti érdekeket szolgalja inkabb.
Ez abbdl a szempontbdl érthetd, hogy mara a web bug az internetes marketing egy jelentos
elemévé valt, alapvetden befolyasolva a hatékonysagot. Az érdekeltek vélhetden tartottak
attol, hogy a bugok lathatd képpel valo jelolése nem segitené elfogadasukat, inkabb csak
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sokkolna a latogatokat. Pedig a jelenlegi iranyelvek szigoritasa, elsésorban az érzékeny
adatok gyljtése és megosztasa terén, a web bugok kockazati szintjét a jelenleginél joval
elfogadhatobb szintre csokkentené, és konnyitené jelenlétiik elfogadasat.

7. Jogi szabalyozas

A 2003 januarjaban az USA-ban végiil érvénybe lépett az @j online privacy védelmi
torvény,”’ ami a NAI elvek ltalanositott valtozatat tartalmaztak. Az egyetlen kiilonbség az,
hogy a torvény szerint a felhasznalo kérésére a szolgaltatonak tajékoztatast kell nyujtania
arrol hogy pontosan milyen tipusu informaciot adott el illetve osztott meg mas cégekkel. Ez
a kotelezettség azonban nem terjed ki arra az esetre, ha a cég sajat felhasznalasra gyiijti az
adatokat. Ebbdl lathato, hogy a térvényben nagy elérelépés nem tortént.

Mindezidiig az USA-ban alkalmazott iranyelvekrSl, valamint egy torvényrdl esett szo.
Erdemes azonban emlitést tenni az Eurdpai Unio elektronikus privacy iranyelvérél.*? Az
EU mar 1998-ban lépéselonyben volt a privacy védelme terén, azota is fokozatosan
fejlodik, és fejlettebb, mint az USA-ban. A kiilonbség olyan szignifikans volt, hogy az EU
1998-ban hatalyba lépett adatvédelmi irdnyelve™ elsé 1épcsdjében a tobbi nem EU-s
orszaggal egyiittesen az USA-t is a ,,nem megfelelé adatvédettségi szintet” nyujté allamok
kozé sorolta. Mivel az EU az iranyelvben megtiltotta az adatforgalmazast minden olyan
nem unids tagallamba, amelynek torvényei nem biztositanak megfeleld védettséget az
adatoknak, ez azt jelentette volna, hogy az USA-beli vallalatok, szervezetek nem
folytathatnak adatcserét az EU-n beliil miikodd partnereikkel. Hosszas targyalasok révén
azonban megkototték az ugynevezett ,,Safe Harbor” megallapodast, amivel — legalabb is
névlegesen — szavatoltdk az amerikaiak az adatok EU iranyelveknek megfelelé szintii
védelmét. Eszerint azok a szervezetek, amelyek az EU elvarasainak megfeleld
Onszabalyozast valositanak meg, folytathatnak adatcserét Eurdpai Union belili
partnereikkel.

A 2002 majusaban elfogadott EU anti-spam és privacy iranyelv sokkal markansabban veszi
védelmébe a felhasznalok jogait, mint a mar ismertetett Gjabb 2003. évi amerikai torvény.
Az iranyelv egyik legfontosabb eleme, hogy a website-on kotelezé tajékoztatni a
felhasznalokat arrdl, hogy pontosan milyen cookie-kat hasznal és milyen célbol. Emellett
megadja a jogot a felhasznalonak ahhoz, hogy barmilyen cookie-alapii adatgytijtést

3! Online Privacy Protection Act of 2003 [H.R.69,07/01/03].

32 Directive 2002/58/EC concerning the processing of personal data and the protection of privacy in the electronic
communications sector.

3 EC Directive 95/46 on the protection of individuals with regard to the processing of personal data and on the free

movement of such data.
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visszautasitsanak. Ez a jogvédoknek jo hir, hiszen a felhasznalok kdvetésére alkalmas web
bugok voltaképpen mindig egy cookie-val jatszanak Ossze. Ez az iranyelv igy épp a
méregfoguktol fosztja meg a Oket, igy vetve véget az etikailag megkérdGjelezhetd
megfigyeléseknek.

Az iranyelv masik ujdonsaga, hogy az e-mail alapii marketing tevékenységet opt-in
metodushoz kéti. Ez megsemmisitd csapas a kéretlen e-mailes web bugok szdmara, hiszen
a reklamozonak el6szor ki kell kérnie a felhasznald engedélyét a kereskedelmi célu levelek
kiildéséhez. Ekkor viszont tajékoztatnia kell arrél, ha 6 maga vagy egy harmadik fél web
bugot helyez el benne. Ha osszevetjiik ezt a 2003. évi amerikai anti-spam torvénnyel,**
akkor ismét csak azt tapasztaljuk, hogy a tengerentilon a torvényhozas inkabb a
reklamozoknak kedvez, mivel az ottani szabalyozasban az opt-out hozzaallas valosult meg.

Egy pillanatnyi kitérét téve a magyar jogi szabalyozasra, elmondhatjuk, hogy az
Osszhangban van az EU iranyelveivel. Mar a csatlakozasnal joval elébb, 2000-ben
megkapta Magyarorszag az EU-t0l az ugynevezett ,,adekvat” statust, amelyet megel6zott az
Eurdpai Tandcs adatvédelmi konvencidjanak® magyar részrél torténé ratifikalasa. Ennek
fiiggvényében érthetd, hogy a magyar elektronikus kereskedelmi torvény®® is tiltja a kéretlen
reklamot tartalmazo lizeneteket, vagyis csak opt-in jelleggel, a felhasznalo beleegyezésével
engedélyezettek.

Osszegezve az a kovetkeztetés vonhato le, hogy a web bugok altal keltett aggalyok
feloldasara, valamint altalanossagban az online privacy problémainak megoldasara
mindségileg jobb lépéseket tettek az EU iranyelvei, mint az USA térvényei. Az el6bbi
nagyobb beleszolast enged a felhasznalo szamara, sajat adatai védelmének érdekében.
Kiemelendd, hogy a szigorubb EU el6irasok nem gatoljak a ,jotékony” web bugok
hasznalatat, igy valtozatlanul fontos szerepet jatszhatnak a forgalomanalizisben.

8. Létezik-e ,j6” web bug?

Ennek megitélése szubjektiv dolog, hiszen a marketing szemsz6gébél a jelenleg hasznalatos
bugok is jok. Eppen ezért itt mindenképpen sziikséges annak kimondésa, hogy nem a web
bug az, ami jo vagy rossz, hanem a felhasznalasanak a célja. Ez alapjan ,,jo” web bug az,
amelyik ugy fejti ki tevékenységét, hogy ekdzben semmilyen jogi, erkolesi sérelmet nem

3* Anti-Spam Act of 2003 [H.R.2515].

35 Convention for the protection of individuals with regard to automatic processing of perdonal data, Council of Europe,
Strassbourg, 1981. januér 28. European Treaty Series No. 108.

36 Az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalommal Gsszegfiiggé szolgaltatasok egyes
kérdéseir6l szol6 2001. évi CVIIL. torvény.
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okoz a felhasznaloknak. Ez mar egyértelmiien kizarja a marketing célokra alkalmazott web
bugok tobbségének emlitését.

Léteznek azonban mas alkalmazasi teriilletek, amelyeknél szintén jelentds poziciot
tolthetnek majd be a web bugok, bar igaz, hogy e felhasznalasi moédok még nem kiforrottak.
Ezek kozott két jelentés teriilet az online biztonsag és az online mikrofizetés.”’

A web bugok biztonsagi alkalmazasara mar 1étezik gyakorlati megvalositas, mégpedig a
Microsoft jovoltabol. A webes szerverén 1évo korlatozott hozzaférési teriileteket védi ezzel
a technikaval. Mindez ugy mikodik, hogy a védett oldalakon web bugot helyez el, aminek
betoltésekor értesiil a szerver arrol, ha valaki az 6rzott teriiletre 1ép. Ekkor megvizsgalja a
cookie-ban eltarolt azonositot, és leellendrzi, hogy a felhasznalé megfeleld jogosultsaggal
rendelkezik-e. Nemleges esetben megteszi a sziikséges lépéseket a behatold eltavolitasara.
Ezzel a mddszerrel az is megvizsgalhatd, hogy a felhasznalo a megfeleld IP tartomanybol
vagy cimrél jelentkezik-e be. Ennek a megkotésnek lehetnek biztonsagi okai, példaul
érzékeny céges informaciot ne toltson le a felhasznald barhonnan, csak a munkahelyérdl,
ahol megfelelé védelmi vonal van kiépitve. Ugyanez a technika segitséget nyujthat egy-egy
eltulajdonitott (kalozmasolat) dokumentum terjedésének nyomon kovetésében, esetleg a
konkrét tettesek kézre keritésében. E modszer hatranya, hogy alapvetden arra épit, hogy
nem szamitanak ra. Ebbdl kifolyolag egy felkésziilt szakembernek nem jelenthet nehézséget
a hatastalanitasa.

A biztonsagi teriilettel szemben a web bug, mint mikrofizetési segédeszkoz még csak egy
elképzelés, amelynek még nem létezik gyakorlati alkalmazasa. Ennek okai elsdsorban a
mikrofizetéssel fellépé gondok miatt adédnak. A webtartalomért valo fizetés legnagyobb
problémaja a webes interakcio sajatos voltabol fakad A szorfozés gyorsasaga és
anonimitasa megneheziti egy gyorsan miikodod, biztonsagos rendszer kiépitését. Masrészt az
internet egy hatalmas eréforras, melynél a webtartalmat egymastol fiiggetlen emberek
millioi birtokoljak, és szintén emberek millidi veszik igénybe, vagyis egy egységes fizetési
rendszer felallitasa komoly problémakba iitkdzne. Mindezek mellett a jelenlegi legnagyobb
nehézség abbol adodik, hogy a mikrofizetés alapjat képzé nagyon kis Osszegili befizetések
gazdasagilag nem kifizet6dok, mert a fizetés tranzakcios koltségei a jelenlegi eszkozokkel
tul magasak. Ahhoz, hogy ebbdl az elképzelésbdl egy miikodoképes rendszer j6jjon létre,
még sok gyakorlati probat kell kiallnia, és ezek végeredményétdl fiigg, hogy hosszitavon is
¢életképes marad-e.

*7 Alacsony tranzakcios koltségii kisosszegi online fizetési mod.
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9. Végszo

A web bug tehat nemcsak a felhasznalok maganéletének kiflirkészése céljabol bevetett
fegyver lehet. Bar még mindig tapasztalhato ilyenfajta hasznalata, a jogi szabalyozasok
révén megindult egy konszolidacios folyamat. A végcél az, hogy a bugok hasznalata Ggy
maradjon gazdasagilag hatékony, hogy kozben a felhasznalok jogait ne sértse. A Privacy
Foundation altal javasolt iranyelvek betartdsa mellett ez szavatolhato lenne, am sem az
USA-ban ujonnan meghozott torvények, sem azt megel6z6en a NAI iranyelvei nem
biztositottak ilyen mértékii védelmet a felhasznalok szamara. Igy nem oszlatték el teljes
egészében azokat az aggalyokat, melyek jogosan felmeriiltek a web bugok alkalmazasaval
kapcsolatban. Ebben a tekintetben pozitiv példat mutatott az Eurdpai Unié szabalyozasa,
mely az amerikai megfelel6jénél sokkal nagyobb védelemben részesitette a felhasznalot a
marketing cégekkel szemben. Fontos azt is latnunk, hogy a web bugok révén felmeriilt
problémak orvoslasara nem lehet megoldas a teljes betiltasuk, mivel az internetes
marketing vilagaban az etikusan hasznalt alkalmazasok kiemelkedé jelentdségiiek, nagyban
hozzajarultak az online vallalkozasok egy jelentGs részének gazdasagi fellendiiléséhez.

Zarasképpen kijelenthetjiik, hogy ha a web bugok alkalmazasakor betartjak a jog altal

diktalt szabalyokat és az etikai normakat, akkor széleskorti felhasznalhatésaguk révén

meghatarozo és elfogadott eszkdzeivé valhatnak az internetes vilagnak.
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