Philip E. Agre

Az arcunk nem vonalkdd: érvek a nyilvanos helyeken elhelyezett

automatikus arcfelismero berendezések hasznalata ellen

Ha rendelkezésiinkre all egy személy digitalizalt arcképe, az arcfelismerési szoftver
Osszehasonlitja azt egy adatbazissal, amelyben mas arcképek vannak. Ha a tarolt képek
barmelyike elég szorosan egyezik vele, akkor a talalatrol a rendszer jelentést tesz a
tulajdonosanak. Az automatikus arcfelismeréssel kapcsolatos kutatdsok mar évtizedek ota
folynak, de az 1990-es években felgyorsultak, és az eredmények jelenleg 1épnek a gyakorlati
felhasznalhatosdg stadiumdba: az arcfelismerd rendszereket vilagszerte kezdik nagy

mértékben alkalmazni.

Az automatikus arcfelismerési rendszerek bizonyos alkalmazisai viszonylag nem
kifogasolhatok. Sokféle 1étesitménynek j6 oka van arra, hogy meggy6z6djon mindenkinek a
kilétérdl, aki besétal az ajtajan, példaul a fegyverekhez, pénzhez, biiniigyi bizonyitékokhoz,
nukledris anyagokhoz vagy bioldgiailag veszélyes anyagokhoz vald hozzaférés szabalyozasa
érdekében. Amikor egy allampolgart valamilyen alapos gyanuval letartoztatnak, a rendérség
részErdl ésszerii eljaras az automatikus arcfelismerés alkalmazésa az adott személyrdl késziilt
pillanatfelvétel Osszehasonlitdsdra olyan mas személyekrdl késziilt és a renddrségi
nyilvantartasban tarolt képek adatbazisaval, akiket kordabban mar letartoztattak. A technoldgia
ilyen fajta hasznélata igazolhaté a nyilvanossag elétt, ha kelld ellendrzéssel biztositjak, hogy

csakis a megfeleld célokra hasznaljak a technologiat.

A nyilvanos helyeken elhelyezett arcfelismerd rendszerek azonban komoly aggodalomra
adnak okot. Ez a téma igen nagy nyilvanossagot kapott a kdzelmultban, amikor kideriilt, hogy
azoknak a szurkoloknak az arcképeit, akik részt vettek egy Super Bowl™ bajnoki mérkézésen,
tudtuk nélkiil Osszehasonlitottdk a feltételezett biindzok adatbazisaval, tovabba Tampa
varosaban arcfelismerd rendszert helyeztek tizembe az Ybor City nevl €jszakai szdrakozo-
negyedben. Az arcfelismerés jelenlegi ¢s javasolt alkalmazasai azonban — ahogyan a cikk

végén felsorolt forrdsok részletesen megmutatjadk — ennél joval szélesebb korre terjednek ki.

* A bajnoki dontének szamité amerikai Super Bowl a vilag legnézettebb egynapos sporteseménye. — A ford.



Most van itt az ideje annak, hogy mérlegeljiik a nyilvanos helyeken alkalmazott arcfelismerés
elfogadhatosagat, még mieldtt teljesen bevett gyakorlattd valik és még komolyabban kezdi

sérteni az emberek érdekeit.

A probléma korantsem korlatozodik azokra a szdérvanyos esetekre, amelyekrdl eddig
beszamolok jelentek meg. Ahogy a rendszer miikddését megalapozd informacids és
kommunikécios technikai eszk6zok (digitalis kamerdk, kép-adatbazisok, képfeldolgozd és
adatatviteli rendszerek) teljesitménye a kovetkezd két évtized soran dramaian ndvekedni, az
aruk pedig radikalisan csokkenni fog, az arcfelismerés szintén dramai mértékben olcsobb lesz,
még akkor is, ha nem kdvetkezik be nagyobb elérehaladéds az olyan technologidk terén, mint
példaul a képfeldolgozéas, ami dontd fontossdgli az arcok felismerésében. A gyakorlat jogi
korlatozasai az Egyesiilt Allamokban minimalisak. (Eurépaban az adatvédelmi torvények erre
is vonatkoznak, és biztositjak legalabb a figyelmeztetés és a korrekcio alapvetd jogait.) Az
azonositott arcképek adatbazisai maris nagy szamban léteznek (példaul a vezetdi engedélyek
vagy az alkalmazottak szamara készitett személyazonossagi kartyak esetében), €¢s nem lesz
nehéz 1) arckép-adatbazisokat létrehozni azoknak az embereknek a tudomasaval és
jovahagyasaval vagy akar anélkiil, akiknek az arcképét rogzitették. (A képeknek ellendrzott
feltételek kozott kell késziilniiik, a legtobb allampolgar azonban rendszeresen megfordul
olyan kamerdkkal figyelt és monitorokkal ellendrzott helyeken, mint amilyenek példaul az
izletek és bizonyos iroddk.) Szinte bizonyos tehat, hogy az automatikus arcfelismerés
alkalmazésa robbanasszertlien terjedni fog, és — hacsak nem lépiink akcidba most — hamarosan

szinte mindeniitt taldlkozni fogunk vele.

Meggy6z0désem, hogy az automatikus arcfelismerés alkalmazdsit a nyilvanos helyeken —
koztlik a nagykozonség szamara nyitott, kereskedelmi funkcidju terekben, példaul a bevasarlo
kézpontokban — torvényileg be kellene tiltani. A veszélyek nagyobbak, mint a hasznok. A
sziikséges torvényeket azonban a kézvélemény szervezett fellépésének nagy erejii nyomasa
nélkiil nem fogjdk meghozni. Ez a cikk érveket szolgéltat e cél érdekében az automatikus
arcfelismerés nyilvanos helyeken vald bevezetése ellen, és valaszokat kinal a mellette sz616

leggyakoribb érvekkel szemben.

Ervek az automatikus arcfelismerés nyilvanos helyeken valé alkalmazasa ellen



A visszaélések lehetdségei csillagaszati méretlieck. A mindeniitt megjelend arcfelismerés
felhasznalhatd az emberek nyomon kovetésére, barhova is mennek. A kiilonféle szervezetek
altal mukddtetett rendszerek konnyen halézatba kothetok, hogy egyiittmiikodjenek az
emberek kiilonféle helyek kozott torténd mozgasanak nyomon kovetésében, akar ismerik az
adott egyén személyazonossagat, akdr nem, és minden azonositd jelet, amit ismernek,
megoszthatnak egymadssal. Ezt a nyomkdvetési informaciot sokféle célra fel lehet hasznalni. A
lehetéségek skaldjanak egyik végén az informécio kiszivarogtathatd példaul biindzok
szdmara, akik meg kivanjak ismerni egy lehetséges aldozat utazasi szokasait. Az informacio
rutinszerlien kiszivarog mindenféle adatbazisbol, és nincs okunk azt feltételezni, hogy a
nyomkovetési adatbazisok barmiben is kiilonbozni fognak a tobbitél. A nyomkdvetési
informaci6 — még ennél is alattomosabb modon — felhaszndlhaté a tarsadalom fo6lotti
ellendrzés gyakorldsara is. Az emberek a jovoben kisebb valdsziniiséggel fognak részt venni
olyan kozdsségi megmozduldsokban, amelyek bizonyos hatalmi érdekek ellen irdnyulnak, ha
tudjak, hogy személyazonossagukat meg fogjak allapitani, és tudomdsara hozzék barkinek,

aki azt meg akarja ismerni.

Az arcfelismerési rendszerekbdl szarmaz6 informéacié konnyen kombindlhatdé mas
technologidk utjan megszerzett informaciokkal. A szamos ,biometrikus” azonositési
technologia koziil az arcfelismeréshez van sziikkség a legkevesebb egyiittmiikodésre a
megfigyelt egyén részérdl. Az automatikus ujjlenyomat-leolvasdshoz — ezzel ellentétben —
sziikség van arra, hogy az ember valamelyik ujjat ranyomja egy gépre. (Alkalmasint lehetové
fog valni az emberek azonositisa DNS-t tartalmazo sejtjeikkel is, amelyeket jartukban-
keltiikben maguk utdn hagynak, ez a technoldgia azonban még messze van attdl, hogy
mindeniitt elterjedhessen.) Azoknak a szervezeteknek, amelyeknek jo okuk van az emberek
azonositasara, azt a technologiat kellene alkalmazniuk, amely a legkevesebb eleve benne rejlo
lehetéséget nyujtja a visszaélésre, am nagyon kevés azonositdsi technoldgia nyujt tobb
visszaélési lehetdséget, mint az arcfelismerés. Az arcfelismerési rendszerekbdl szarmazo
informaciok feldolgozasa tovabba konnyen kombindlhaté az ugynevezett lokacios
technoldgidkkal is (ilyen példaul a mobiltelefonoknal alkalmazott E-9/71 jeli lokacios

nyomkovetés), ami tovabb noveli a visszaélések veszélyét.

A technologia aligha tévedhetetlen. A potencidlis arnyoldalak kozé tartoznak a téves

azonositasok, példaul amikor valakit ,lattak” egy olyan utcaban, amelyet gyakran latogatnak



kabitoszer-arusok. Egy ilyen jelentés olyan ,tényeket” produkal, amelyeket az egyénnek
tisztaznia kell. Am a képek felvételének és azonositdsanak feltételei a legtobb nyilvanos
helyen tavolrdl sem idedlisak. Az arnyékok, a takarasok, a visszaverddések és a tobbszords,
ellendrizhetetlen fényforrasok mind-mind novelik a téves azonositas kockazatat. Mivel az
arcképek adatbdzisai egyre nagyobbra ndének, az azokban tarolt képeknek valo téves

megfeleltetés esélyei is aranyosan ndvekednek.

Az arcfelismerés majdnem hasznavehetetlen az olyan fajta alkalmazasok esetében, amelyeket
a szeptember tizenegyedikei New York-i és washingtoni tdmadasok oOta a legszélesebb korben
vitatnak, vagyis a terroristak azonositasara valamely tomegben. Mint Bruce Schneier rdmutat,
ennek okai statisztikai természetiiek. Erds tulzéssal tételezziik fel, hogy egy arcfelismerd
rendszer 99,99 szazalékig pontos. Mas szoval, ha egy j6 mindségli fénykép az arcunkrol nem
szerepel a ,terroristafigyeld lista” adatbazisaban, akkor 99,99 szazalék a valdszinlisége annak,
hogy a szoftver nem produkal megfelelést, ha a valos életben talalkozik az arcunkkal. Tegytik
fel tovabba, hogy tizmillio koziil egy 1€gi utasnak van meg az arcképe az adatbazisban. Ekkor
a 99,99 szazalékos megbizhatosag valosziniileg jol hangzik, ugyanis ez annyit jelent, hogy
tizezer esetbdl egyetlen egyszer fordul el hiba. Tizmillié utas atfésiilésekor azonban a
tizezerbdl egy hibalehetdség mar ezer hibat jelent, és csak egyetlen egy korrekt megfeleltetés
fogja kiszlirni egy valodi terrorista képét. Mas szoval, 1000 megfeleltetés koziil 999 téves
lesz, és minden egyes ilyen téves azonositas 1d6t és erdfeszitést igényel, amit biztonsagunk
mas modon valé megvédésére fordithatnanak. Talan lehet Ugy is érvelni, hogy egyetlen
megakadalyozott repilildgép-eltérités megéri az ezer téves riasztds kockéazatat. Mihelyt
azonban a kozelmultbeli tAmadasok okozta kezdeti sokk alabbhagy, a hibas ,talalatok™ 6riasi
szdzalékaranya gy fogja kondiciondlni a biztonsagi dolgozokat, hogy minden pozitiv
azonositds esetében eleve tévedést tételezzenek fel. Az arcfelismerd rendszerek
terroristak felismerése valamilyen tomegben olyan, mint a ,,ti a szénakazalban” problémaja,
az automatikus arcfelismerés pedig korantsem olyan mindségli technoldgia, ami alkalmas
lenne a ,.tli a szénakazalban” problémak megoldasara. A repiilogép-eltérités sokféleképpen
megakadalyozhato, és a forrasokat olyan intézkedésekre kellene forditani, amelyek nagyobb

valoszinliséggel miikddni fognak.



Szamos tarsadalmi intézményt az a tényleges helyzet tart el, hogy az arcokhoz emberi
beavatkozas nélkiil nehéz neveket hozziilleszteni. Ha az emberek azonosithatok lennének
pusztan azaltal, hogy megnéznek egy kirakatot vagy megebédelnek egy étteremben, ez 6Oridsi
valtozast okozna tarsadalmunknak az ember személyérdl kialakult felfogdsaban. Az emberek
azt hallandk, hogy idegenek neviikon szolitjadk dket. A leendd vasarlok, akik besétalnak egy
izletbe, azt lathatndk, hogy hitelkartydjuk szamlaegyenlegét mas fontos informéciokkal
egyltt mar elé is hivtdk és az eladd személyzet rendelkezésére bocsatottak, még mieldtt
egyaltalan érdeklddnének valamilyen aru feldl. Az ilyen fajta informacié 1d6 elétti feltarasa —

még a maganszféraba vald behatolastol eltekintve is — befolyasolhatna a vésarld

crer

A nyilvénossag igen keveset tud azoknak a kamerdknak a képességeir6l, amelyek sok
orszagban mar szinte mindeniitt megtalalhatok. Az emberek rendszerint nincsenek tudataban
példaul annak, hogy a felvett képek infravords tartomanya mire haszndlhaté. Még az
marcfelismerés” kifejezés sem mutatja, hogy a rendszer milyen kdnnyen ki tudja emelni az
arckifejezéseket. Tetten érhetdk tehat a ,,személyazonossagon” kiviil olyan adatok is, amelyek
az adott személy lelkiallapotat is tiikrozik. Még ha a nagy nyilvanossagot minden évben
megfelelden tdjékoztatndk is a leglijabb kamerdk teljesitményérél, a szoftverek és az

adatmegoszto rendszerek egyetlen év alatt is szinte észrevehetetleniil tokéletesebbé valhatnak.

A legtobb nyilvanos helyen igen nehéz hatdsosan jelezni a kamerdk jelenlétét és képességeit,
¢s még nehezebben lehet megszerezni ehhez az emberek tudatos hozzajaruldsat. Az athaladas
szamos nyilvanos helyen, példaul a korményhivatalok vagy a centralizalt kozlekedési
létesitmények helyiségein aligha vélasztds lehetdsége barki szamadra, aki a modern vildgban
kivan ¢élni. Még a privat szektorban is egyre fokozodik a kiskereskedelmi vallalkozasok
(példaul az élelmiszer-iizletek) koncentralodasa, ugyhogy a fogyasztoknak kevés valasztasi
lehetéséglik van, és kénytelenek alavetni magukat a domindns kereskedelmi vallalat

feliigyeleti gyakorlatanak.

Ha az arcfelismerési technoldgiak alkalmazéasanak olyan orszagok az uttordi, ahol a polgari
szabadsagjogok viszonylag erdsek, még valosziniibb, hogy ezeket a technologidkat olyan
orszagokban is alkalmazni fogjak, ahol ezek a jogok alig léteznek. A fejlédés jelenlegi

sebessége mellett husz éven belill megvalosithatd lesz a kinai kormdny szédmadara, hogy



arcfelismeréssel kovesse nyomon minden egyes személy nyilvanos helyeken torténd mozgasat

az egész orszagban.

Vialaszok a nyilvanos helyeken alkalmazott automatikus arcfelismerés mellett

hangoztatott érvekre

A civilizalt vilagot terroristak tamadtak meg. Meg kell védeniink magunkat.
Hadiallapot van, és le kell mondanunk bizonyos polgari szabadsagjogokrol abbol a

’

celbol, hogy megvédjiik magunkat a veszélyek ellen.’

Minden bizonnyal sok teriileten meg kell erdsiteniink biztonsagunkat. Ezt mondogattam
magamnak évekig. Itt a biztonsag és a polgari szabadsagjogok automatikus tarsitdsa az, ami
megtévesztd. A biztonsag sokféle olyan modon is javithatd, amelyek nincsenek kihatassal a
polgari szabadsagjogokra, ilyen példaul a reptéri alkalmazottak hasznélatara szolgalod
azonositasi rendszerek racionalizdldsa vagy az utaskisérék harcmiivészeti képzése. A
biztonsag novelhetd olyan modokon is, amelyek nagymértékben erdsitik a maganszférat,
példaul azaltal, hogy megakadalyozzak a személyazonositasra szolgald adatok ellopéasat vagy
a Microsoft termékeket jol megszerkesztett szoftverekkel helyettesitik. A biztonsag
novelésére irdnyuld szdmos Uj javaslatnak — a meglévd gyakorlatokhoz, példdul az utasok
bérondjének megfeleld alapossagt atkutatdsdhoz képest — minimalis hatasa van a
maganszférara. A biztonsag és a polgari szabadsagjogok kozotti ,,alku” tehat tal van
értékelve, és szamomra meglepd az a gyorsasag, amellyel a szabadsag sok védelmezdje a
terroristatdmadas kovetkeztében lemondott mindenféle eréfeszitésrdl tarsadalmunk kdzponti

értékeinek védelmében.

Ha tullépilink az automatikus képzettarsitasokon, vilagosan gondolkodhatunk az eléttiink allo
valasztasi lehetéségekrdl. Ujra kell tervezniink biztonsagi berendezkedésiinket, ugy, hogy
mind a biztonsagot, mind a polgari szabadsagjogokat meg tudjuk védeni. Kétségesnek tlinik,
hogy ha mi valaszthatunk, akkor a valaszthatd szdmos biztonsagi intézkedés koziil azokat
fogjuk valasztani, amelyek — mint példaul a nyilvanos helyeken alkalmazott automatikus
arcfelismerés — csillagészati méretli veszélyeket hordoznak a privat szférara nézve. Az ilyen
technologidk mellett szold barmilyen érveléshez legaldbbis igen nyomds bizonyitékok

felsorakoztatasara lenne sziikség.



Az arcfelismerés alkalmazdsa mellett vilagos és lényegre tord érvek szolnak. A
terroristak koziil kettot kerestek, akiknek megvoltak a fényképei. Az arcfelismero

rendszerek a repiilotereken elkaptak volna oket.”

Nem vagyok benne biztos, csakugyan tudjuk-e, hogy a hatdosagok birtokaban levo képek elég
jok voltak az arcfelismeréshez még annak a csekély szamu gyanusitottnak a kiszlirésére is,
akik allitlag szerepeltek a terrorista-figyeld listan. Még ha adottnak is vessziik azonban ezt a
feltételt, nem sok kovetkezik beldle. El6szor is az a tény, hogy a hatdsagok a 19 gépeltéritd
koziill mindossze kettdre gyanakodtak, arra emlékeztet benniinket, hogy az automatikus
arcfelismerés mindaddig nem képes azonositani egy arcot, amig az nincs az adatbazisban. A
legtobb gépeltéritd nem szerepelt a terrorista-gyants személyek listain, és még ha ezeket a
bizonyos gépeltéritdket meg is akadalyoztak volna abban, hogy felszélljanak a repiilégépekre,

a masik tizenhét felszallt volna.

Ennél is fontosabb, hogy a biztonsagi eljardsok a bostoni repiil6téren és masutt is sok
szempontbol olyan gyenge hatékonysagtiak voltak, hogy igen sokféle Ilehetséges
tokéletesitésiik megakadalyozhatta volna a gép-eltéritéseket. Ha elolvassuk azt a White Paper-
t, amelyet az arcfelismerési rendszereket gyarté vezetd vallalat, a Visionics adott ki a
repiil6gép-eltéritésekrol, vilagossa valik, hogy az arcfelismerést valdjdban az azonositasi
rendszerekben meglévé hidnyossagok potlasdhoz ajanljak. A terrorista-figyeld listdk
tartalmazzak a terroristak neveit, igy tehat az automatikus arcfelismerés csupan azokban az
esetekben sziikséges, amikor a kormany rendelkezik a terroristak jo6 mindségili arcképeivel, de
nem tudja a neviiket (ami nem talsagosan gyakran fordul eld), vagy amikor a terroristdk olyan
nevekre kiallitott hamis személyazonossagi iratokat hasznalnak, amelyek nem ismertek a
hatosagok elétt. Ugy tiinik, hogy a mostani timadasokban néhany terrorista artatlan emberek
személyazonossagat lopta el. Ennek a problémanak a legjobb megoldasa a jelenlegi
azonositasi eljarasok (példaul a legalabb tizenot éve széles korben reklamozott allami DM V-
k) mélységesen rombolo hatisi gydngeségeinek kikiiszobolése. Ha ezek a mostani
tdmadasok nem motivalnak benniinket azonositasi rendszereink hibainak kijavitasara, akkor
csakugyan elvesztiink. De ha csakugyan kijavitjuk Oket, akkor az automatikus arcfelismerés

szerepe a tobbi biztonsagi intézkedés kontextusaban egészen marginalissa valik.

" A DMV (Department of MotorVehicles) révidités a gépjarmii-nyilvantartasi rendszerre utal. — 4 ford.



A polgari szabadsagjogok szempontjabol — a fentiek szem el6tt tartasaval — kiilonbséget
kellene tenniink az arcfelismerés kiilonféle alkalmazasai kozott, amelyek elrendezhetdk egy
skadla mentén. A skéla egyik végén foglalnak helyet a nyilvdnos helyeken alkalmazott
megoldasok, példaul a tomeg pasztazasa az iizletekben vagy a varosi utcakon. Ezek azok,
amelyeknek a betiltasat javaslom. A skala masik végén elhelyezkedd megolddsok erdsen
kotddnek a torvényes alkalmazéds jogszerli folyamataihoz: ilyen példaul egy letartoztatott
személy renddrségi nyilvantartasba vett fényképének egybevetése olyan emberek képeivel,
akiket a multban letartoztattak. Amikor az automatikus arcfelismerés valamilyen alkalmazasat
fontolgatjuk, a varhatdo hasznokat Ossze kell vetni a polgdri szabadsagjogokat érintd
veszélyekkel. A repiil6téri biztonsag fokozasdra javasolt alkalmazdsok a skala kiilonbozd
pontjain helyezkednek el. A tomeg péasztazasa egy repiil6téri terminalon a skéla ,,nyilvanos”
vége felé¢ esik, mig a beszalld utasok fényképes személyazonossdgi dokumentumainak
ellendérzése, ami oly modon torténik, hogy a benne levd fényképet Osszehasonlitjdk azzal a
fényképpel, amely az adatbazisban ehhez a kartydhoz tartozik, a skaldnak a ,jogszeri
eljarasokat” tartalmaz¢ vége felé lesznek. Az arcok nyilvanos helyeken vald pasztdzasdnak
veszélyei (példaul az egyének potencidlisan semmihez sem kothetd kategéridinak nyomon
kovetése) nem allnak fenn a skala ,,jogszerl eljarasokat” tartalmazo végén levo alkalmazasok
esetében. Fontos tehat, hogy a javasolt rendszereket ne csak a biztonsagra apellalo elvont

jelszavakat, hanem az alkalmazés konkrét koriilményeit is figyelembe véve értékeljiik.

Az adatbazisunkban szereplo személyek valamennyien korozott biinézok. Nem
tarolunk egyetlen képet sem, amit a kameraink régzitenek, kivéve abban az esetben, ha
megfelelnek valamelyik képnek az adatbdzisbol. Igy kizdrélag a biinézéknek lehet okuk

1

barmilyen panaszra.’

Ezzel az érvvel kapcsolatban szamos probléma meriil fel.

(1) Biznunk kell az Onok allitasaban, hogy csupan kordzott biindzék képeit taroljak az
adatbazisban, és el kell hinniink azt is, hogy kivétel nélkiil torlik azokat a képeket, amelyek
nem egyeznek meg semmivel sem az adatbazisban.

(2) Onok sajat maguk sem tudjék igazan, hogy vajon az adatbéazisban szereplé valamennyi
személy csakugyan bilinzdé-e. Az ilyen adatbazisok mindségellendrzése tavolrél sem

tokéletes, mint ahogyan ez kideriilt példaul a ,,blindzéknek™ arrdl az adatbazisarél, amelyet a



valasztoi névjegyzékek megtisztogatasara hasznaltak fel néhany floridai valasztokorzetben a
2000. évi valasztasok alkalmabol.

(3) Azok az erdk, amelyek az egyre fokozodd feliigyelet sikamlos lejtéjén egyre lejjebb
taszitanak benniinket, még akkor is nyomasztéak, ha az adatbazisban valdban kizardlag
blin6zok szerepelnek. Ha egy ilyen rendszer 1étrejon és miikodik, miért nem bovitjiik ki a
listakat azokkal az allitolagos bajkeverokkel, akiket a multban kizartak az {izleti
vallalkozasokbol, de sohasem itéltek el blincselekményekért? Azutan hozzatehetnénk azokat a
biintetett eloéletli személyeket is, akik mar letoltotték a biintetésiiket, majd azokat, akiket
olyan kisebb szabalysértésekért itéltek el, mint példaul az tizleti lopas. Ezutan
kovetkezhetnének azok, akiket birdi itélet kotelez arra, hogy tartsak tdvol magukat bizonyos
helyektdl, tovabba a bortonok foglyai, a feltételesen szabadlabra helyezett foglyok, az utcai
bandak tagjai, a katondk és azok az emberek, akiket birdi idézéssel koteleznek olyan kisebb
szabalysértések kovetkezményeinek vallalasara, mint példaul a kifizetetlen parkolasi
kihagéasokért jard biintetések. Bovithetnénk a listdkat a kiilfoldiekkel, akik lejart vizummal
tartozkodnak az orszagban, altalaban minden kiilféldivel, és az olyan emberekkel, akiknek
valaha valamilyen idegrendszeri megbetegedésiik volt. Nem kellene kihagyni azokat sem,
akikre perdontd tanuként igényt tartanak, tovabba az eltlint személyeket, azokat a
gyermekeket, akikért a sziileik aggddnak, az idés embereket, akikért a gyermekeik aggodnak,
a sziiloket, akik gyermekeik tartasdijaval elmaradasban vannak, valamint azoknak a
vallalatoknak az alkalmazottait, amelyeknél arcfelismerd rendszer miikédik. Nem
maradhatndnak ki azutdn a gazdag emberek, akik félnek, hogy elraboljak oket, és az
alkoholistak sem, akik nem akarjak, hogy a kocsmakban meglassak Oket, és végiil
kovetkeznének azok a személyek, akik szerzddés aldirdsaval beleegyezésiiket adtak ahhoz,
hogy nyomon kovessék Oket. Amikor pedig mindezeket az embereket mar feltettiik a listara,

innen mar csak egy kis 1épés lenne sok tovabbi kategoria hozzéadasa is.

A nyilvanos helyek nyilvanosak. Ha valaki torténetesen észrevesz benniinket, amikor
a parkban sétalunk, semmi alapunk nem lehet a panaszkoddasra, ha ugy dontenek, hogy
elmondjak valaki masnak, hogy mi hol jartunk. Mindannyian ezt tessziik. Nem
tamaszthato semmiféle ésszerti elvaras a maganszféra fenntartasara valamely
nyilvanos helyen, és a szolasszabadsag joga mindenki szamdra lehetové teszi, hogy

tényszerti informdciot kézoéljon arrol, hogy merre jartunk.”



Annak az embernek, aki észrevesz benniinket a parkban, szamolnia kell azzal, hogy valaki 6t
is éppugy észreveszi. A kamerdk azonban névtelenek, és konnyl oket elrejteni. Még
fontosabb a 1épték kérdése. A legtobb ember megérti azt az erkdlesi kiillonbséget, ami a kdzott
a két eset kozott fennall, hogy valaki esetleg megfigyel minket a parkban, illetve egy ezzel
megbizott nyomozo6 kovet benniinket mindenhova, ahova megyiink. A masodik esetben
0sszegyljtott informacié nyilvanvaldan veszélyesebb. S6t mi tobb, az erkolcs és a térvény
egyarant mindig is elismerte a privat szféra sokféle fajtdjat a nyilvanossag eldtt is. A sajtd
példaul a legtobb emberrdl nem kozodlhet olyan személyesen érzékeny szituaciokban felvett
képeket, amelyeknek nincs legitim hirértékiik. Udvariatlansagnak szamit nyilvanos helyen
belehallgatozni mdasok beszélgetésébe. A legszélesebb korben elterjedt arcfelismerés-
alkalmazasok egyértelmiien a skdla erkolcsi szempontbdl legproblematikusabb végén
talalhatok. Annak az esélye, hogy valaki észrevesz benniinket, kiilonbozik attol a

bizonyossagtol, hogy nyomon kovetnek.

A maganszféra ,ésszerlien elvarhatd” tiszteletben tartdsanak kovetelménye az USA
Legfelsébb Birosaganak egyik dontésébdl szarmazik. Ezt a kifejezést széles korben biraltak,
hasznalhatatlannak nevezve, egyszerlien azért, mert a magéanszféra fenntarthatosagéara
vonatkozo ,,ésszerli elvarasok™ valamely szitudcidban azonnal megsziinhetnek, mihelyt valaki
az adott helyzetben rutinszertien elkezd behatolni a maganszféraba. A probléma az ,,elvaras”
(expectation) sz6 gyakran kihasznalt kétértelmliségében van, ami egyrészt eldrejelzést
jelenthet (a nélkiil a logikai kovetkezmény nélkiil, hogy a vilagnak erkolcsileg meg kellene
felelnie az elvardsnak), masrészt normat is (a nélkiil a logikai kovetkezmény nélkiil, hogy a
vildg ténylegesen meg fog felelni annak). A nyilvanos helyeken alkalmazott automatikus
arcfelismerés betiltdsa mellett érvelve az ember nem egyfajta 4ltalanos, mindenre kiterjedd
jog, a ,nyilvanos helyeken is fenntarthat6 maganszférahoz val6 jog” mellett szall sikra, ami
¢ésszeriitlen és gyakorlatilag kivihetetlen lenne, hanem azért a jogért, hogy védelmet
¢lvezhessen a maganszféraba technoldgiai eszkdzokkel vald behatolas bizonyos tipusai ellen.
Ebben az esetben — egyrészt az eszk6zok folyamatos miikodése és standardizalt teljesitménye,
masrészt a legitim célok hidnya és a gyorsan csokkend koltségek miatt — kulcsfontossagu a
technikai kozvetités.

A szoOlasszabadsag jogara utald érv hibds, mivel a javasolt tiltds nem az informacid
tovabbitasara vonatkozik, hanem az elektronikusan rogzitett informacidk bizonyos fajtdinak
létrehozasara. Ugyanennek az informdacionak a tovabbaddsdhoz vald jog megmarad, ha az

informaciot mas modon szerzik meg.



A nyilvanos helyeken elhelyezett kamerak jelenlétének megfelelé tudatositasa
kénnyen megoldhato. Europaban sok nyilvanos helyen talalhatok ilyen feliratok: 'Ezt

a terséget zartlancu televizios rendszerrel figyelik’. Mi a probléma?”

Az a kifejezés, hogy ,.ezt a térséget zartlancu televizios rendszerrel figyelik”, nem megfeleld
mértékig tudatositja a kozonségben, hogy a kamerdk mire képesek, €s még joval kevebbet arul
el arrol, hogy mi fog torténni azokkal a képekkel, amelyeket rogzitenek. Mivel a kamerak és
azok képességei egyre valtozatosabba valnak, az effajta figyelmeztetéseknek egyre
részletesebbé, vagy pedig egyre semmitmonddbba kell valniuk. Hasonlé a helyzet a

potencidlis masodlagos felhasznalok egyre boviild korét tekintve is.

Az automatikus arcfelismerés nemcsak rossz célokra szolgalhat.  Pozitiv
felhasznalasai is vannak. A technikai eszk6zok miniatiirizalodasanak koszénhetoen
peéldaul elhelyezhetiink egy késziiléket akar a szemiivegiinkben is, hogy emlékeztessen
benniinket az emberek nevere, amikor talalkozunk veliik. Kétsegtelen, hogy leleményes
tarsadalmunk mas pozitiv hasznalati modokkal is eld fog dllni. Ne bélyegezziik meg

’

elhamarkodottan a technologiat, csupan az elnyomas eszkozet latva benne.’

A technoldgidnak valdéban vannak pozitiv felhaszndldsi modjai. A bevezetésben
megemlitettem néhanyat azok koziil a pozitiv alkalmazédsok koziil, amelyek nem foglaljak
magukban az emberek hozzdjarulasuk nélkiili megfigyelését a nyilvanos helyeken. A
fentieckre vonatkozé ellenérvek a kovetkezok: (1) a nyilvanos helyeken a veszélyek
nagyobbak, mint a pozitiv lehetdségek, (2) még a pozitiv felhasznalasok is altaldban egyiitt
jarnak az emberek beleegyezésiik nélkiil torténd megfigyelésével, és (3) azok a pozitiv
alkalmazasok, amelyekhez megvan az emberek hozzajaruldsa, szinte mindig ugyanolyan jol
megoldhatok olyan mas technoldgidk alkalmazéasaval is, amelyekkel nehezebb visszaélni.

., A technologiat nem lehet betiltani. A technologia mindenképpen hasznalatba fog keriilni.”

Ez az érv mindenféle térvénnyel szemben éllna, ha lenne értelme egyaltalan. A gyilkossag
tiltdsa nem azt jelenti, hogy nem kdvetnek el egyetlen gyilkossdgot sem. A tarsadalom —
azaltal, hogy torvényeket fogad el a gyilkossdg ellen — a jordl és a rosszrol alkotott
véleményét juttatja kifejezésre és elrettentd akadalyt hoz l1étre; azokat pedig, akik
gyilkossagot kovetnek el, eltavolitja az utcakrol. Igy kevésbé valdszinii, hogy a gyilkosok
ujbol gyilkossagot kovetnek el, és a gyilkossag altalaban sokkal nehezebbé és koltségesebbé



valik. Az automatikus arcfelismerés a nyilvanos helyeken nem olyan rossz, mint a gyilkossag,
de az analdgia vilagos: betiltasa azt fejezné ki, hogy a kézvélemény helyteleniti, €s nehezebbé
teszi a megvalositasat, mint amilyen egyébként lenne.

A valodi megoldast az jelenti, ha gondoskodunk rola, hogy mindenki ki legyen téve a
megfigyelésnek. Mihelyt a tarsadalom teljesen atlatszova valik, a hatalom birtokosai nem
fogjak tudni tobbé az elnyomas szolgdlataba dllitani a technoldgiat, mivel elnyomo
torekvéseik is feliigyelet alatt fognak allni.”

Ez a forgatokonyv egyrészt irredlis, masrészt erkoOlcstelen. A hatalom birtokosai
definicidészeriien éppen azok, akik a leginkabb képesek kitérni a feliigyelet eldl, és igy a
felligyeletnek még a lehetd legnagyobb mértékii, jarvanyszeri kiterjesztése esetén is Ok
lennének az utolsok, akik aldvetik magukat az ellendrzésnek. A totalis feliigyeleti rendszer
onmagaban is szélsOséges elnyomadst jelentene, és mivel ennek a lakossdg oOridsi része
ellendllna, csupdn szélsdséges elnyomas utjan lehetne megvalositani. Az az igéret, hogy az
elnyomast a hatalmasok ellen lehet majd forditani, ¢lénken emlékeztet az uralkodd osztalyok
elnyomasara a francia, az orosz ¢s a kinai forradalmakban. Magam is a demokracia €s az
egyenldség hive vagyok, de az is vilagos szamomra, hogy ezeknek az értékeknek az elobbre

viteléhez az altalanos elnyomas a legrosszabb ut.

Az automatikus arcfelismerés gatat vet a biinézésnek. A rendorség igényt tart rd.
Egyes faraszto és monoton rutinfeladataik automatizaldasa lehetové tenné szamukra,
hogy korlatozott forrdasaikat hatékonyabban hasznalhassik fel, és ha ez

megakaddlyozza akar csak egyetlen gyermek meggyilkolasat, akkor tamogatni kell.”

A szabad tarsadalom olyan tarsadalom, amelyben bizonyos korlatok szabjak meg, hogy a
renddrség mit tehet meg. Ha szabad tarsadalom akarunk maradni, akkor dontést kell hoznunk
ezekrdl a korlatokrdl. Ha egyszer iizembe helyeztek egy uj feliigyeleti technologiat, szinte
lehetetlen megakadalyozni, hogy azt — egyre lejjebb cstuszva a sikos lejtén — egyre szélesebb
kori ellendrzésre hasznaljak fel. Ezt vildgossd teszi tobbek kozott az autopalyakon
automatizalt eszkozokkel folyd dijbeszedés példaja. Tisztan atlathatd jogi védelem hidnyaban
mar kezdettdl fogva fel kell tételezniink, hogy minden technologiat, ami személyes
informaciok megszerzésére szolgdl, a torvények betartatdsara is fel fognak hasznalni,
mégpedig nem csupan olyan esetekben, ahol kozvetleniil életek forognak kockan. A
visszaélések lehetdségét tehat figyelembe kell venniink, amikor dontést hozunk arrél, hogy a

technologiat egyaltalan alkalmazni akarjuk-e. Ezt eldrebocsatvan, aligha tekinthetd



bizonyitottnak, hogy az arcfelismerés megakadalyozza a biinozést, amikor egy olyan vilagban
vezetik be, amely maris sokféle biiniildozési technologiaval rendelkezik. A renddrség
rendelkezésére allo biinfeltarasi technoldgidk az utdbbi években oriasi fejlddésen mentek
keresztiil, és még ha olyan esettel is taldlkozunk, ahol valamely biiniigyet egy adott
technologia segitségével oldottak meg, ebbdl semmi esetre sem kovetkezik, hogy az tigyet
nem lehetett volna ugyanolyan jol megoldani valami mas technologia felhasznalaséaval.
Tovabba, még ha az arcfelismerés ndveli is azoknak a bilinligyeknek a szdmat, amelyek
megelézhetdk vagy megoldhatok, ezt az eredményt az arcfelismerés altal lehetdvé tett

visszaélések révén elkovetett tovabbi biinesetek szamaval dsszehasonlitva kell mérlegelni.

., Szolgdltam a hadseregben és a renddrségnél is, és ha Ondk is lattak volna néhdny

olyan dolgot, mint amiket én lattam, akkor meggondolnak magukat.”

Nem tudhatjuk, hogy az illetd, aki ezt mondja, vajon mit latott. Azt viszont — mivel az Gijsagok
naponta felhivjdk rd a figyelmet — mindenki tudja, hogy minden nap gonosz biintetteket
kovetnek el. Ezzel az érvvel kapcsolatban az igazi probléma az, hogy a legtobb, altalam itt
szamba vett mas érvhez hasonldéan — felhasznalhato arra, hogy abszolit hatalmat adjon a
hadsereg és a renddrség kezébe. Ha azonban ez bekovetkezne, akkor értelemszeriien nem
lennénk tobbé szabad tarsadalom. Elvileg megalapozott érvekre van sziikségiink ahhoz, hogy
vildgosan lassuk a kormanyzat helyét a szabad tarsadalomban, és az daltalam javasolt

ellenérvek éppen ezt a célt szolgaljak.

. Miért vannak Onok a torvények erélyes végrehajtisa ellen? Az Onék, valamint a
csaladjuk és vagyonuk biztonsdagat semmi mas nem védi, csakis az erds végrehajto
szervezetek. A torvények betartatdsa nélkiil az Ondk vagyontdargyait pillanatokon beliil

ellopnak.”

A torvényszegések hatékony biintetd szankciokkal sujtdsa mellett lehet érvelni, mint ahogyan
ellene is, am ez egyfajta kettOsség leegyszeriisitését jelenti. A tarsadalomnak ugyantgy
kellene viszonyulnia a rendérséghez, mint ahogyan a hadsereghez: természetesen sziikségiink
van ra, de ha kultirdnk kozponti szervezd elvévé valik, akkor bajba keriiliink. Veszélyes
dolog létrehozni valamilyen biirokratikus kormdanyzati apparatust, ebben az esetben
renddrséget, és azt mondani: ,,Az Ondk egyetlen feladata a biindzés visszaszoritasa, és erre a

célra megadunk Onodknek barmit, amit csak kérnek”. Ez 1ényegében az elnyomé kdzponti



hatalmi rendszer kialakitasanak a receptje, ami hossza tdvon a renddrség szamara sem jelent
jobbat, mint barki masnak. A demokracia nem a széls6ségek kozotti valasztast, hanem
bizonyos egyensulyok gondos kialakitasat jelenti, és a legjobb ellenérv itt egyszeriien az,
hogy egy bizonyos partikularis technoldgia - esetiinkben a nyilvanos helyeken felhasznalt
automatikus arcfelismerés — olyan nagy mértékli kiegyensulyozatlansagot hoz létre, amit a
demokracia mar nem képes toleralni.

Az Ondk érvelése a megfélemlités taktikajat koveti. Ahelyett, hogy sikos lejtékrél sz6l6
forgatokonyvekkel ijesztgetik az embereket, miért nem csatlakoznak inkabb ahhoz a
konstruktiv munkahoz, amivel meghatarozhatjuk, hogy az adott rendszereket hogyan
hasznalhatjuk felel6sségteljesen?”

A nyilvénos helyeken alkalmazott automatikus arcfelismerési technologia mellett sz616 érvek
szintén ,,megfélemlitési taktikat” jelentenek annyiban, hogy a terrorizmustol valo félelmiinkre
apellalnak. Bizonyos félelmek azonban jogosak, ¢és ésszerti, ha beszéliink roluk. A terrorizmus
indokolt félelmet kelt, de ugyanezt teheti egy olyan kormanyzat altal valo elnyomas is, amely
tal nagy hatalmat kapott. A torténelem boséggel szolgal példakkal mindkét esetre. Nagyon
sok iranyado eset el6fordult mar, amelyek azt a feltételezést tdmasztjdk ald, hogy az
automatikus arcfelismerést — mihelyt bevezetik és intézményesitik — egyre boviilo és egyre
sokasod6 célokra fogjak felhasznalni. A sikos lejtdk metaforajaval jelzett aggodalom nem
puszta spekulacid, hanem azokkal a szamtalan lehetdséggel Gsszefiiggd, nagyon is realis
politikai stratégiakkal szamol, amelyekre az automatikus arcfelismerés felhasznalhatd. Az én
javaslatom itt ténylegesen azt célozza, hogy miikddjiink kozre abban a konstruktiv munkéban,
ami dontéshez vezet az automatikus arcfelismerés feleldsségteljes hasznalatanak kérdésében.
Ez a technoldgia ugyanis olyan koriilmények kozott hasznalhat6 fel feleldsségteljesen, ahol az
¢érintett egyéneket megfelelden ellattdk a sziikséges védekezési eszkdzokkel, és [éppen ezért]
a nyilvanos helyeken nem hasznélhat6 feleldsségteljesen. Teljes mértékben tisztaban vagyok
azzal, hogy az automatikus arcfelismerés betiltdsa a nyilvanos helyeken a sz6 szoros
értelmében igen nagy 1épés. A tiltas oka azonban egyszerii: azok a veszélyek, amelyeket az
automatikus arcfelismerés a polgari szabadsdgjogokra nézve magaval von, gyakorlatilag

onmagukban is egész osztalyt alkotnak.

A szabadsag nem lehet abszolut. Indokolt és elfogadhato, hogy a kormany a kozjo

érdekében bizonyos elfogadhato mértékig megnyirbalja a szabadsagot.”



Minden bizonnyal igy van. A kérdés csupan az, hogy a szabadsag milyen megkurtitasai jarnak
olyan haszonnal, ami megéri a kockazatot. A valasz itt egyszerlien az, hogy a nyilvanos

helyeken alkalmazott automatikus arcfelismerés nem allja ki ezt a probat.

A technologia nem hoz létre semmi ujat. Ha a kormany kovetni akar valakit, amerre
jar, civil ruhas detektiveket alkalmazhat erre. A technologia olcsobbad teheti az

emberek kovetését, de semmi olyat sem tesz lehetéve, ami azeldtt nem volt lehetséges.”

Ez igaz a legtobb informacios és kommunikacios technologiara, amelyeket az emberek olyan
erok felerdsitésére hasznalnak, amelyek mar korabban is léteztek a tarsadalomban. Az
automatikus arcfelismerés ellen sz616 érv nem az, hogy a technologia valami olyasmit teremt,
ami mindségileg j, hanem az, hogy a demokracia altal eltlirhetd szinten tilmenden felerdsiti

a ma is meglevo veszélyeket, példaul a politikai elnyomads fenyegetését.

, Mirél beszélnek Onok? Az arcunk mdris vonalkéd. Mindenkinek az arca egyedi, és az
emberek az arcunk alapjan ismernek fel benniinket. Mindossze ennyit tesz a

technologia is.”

Nos, ha azt allitjuk, hogy az arcunk nem vonalkdd, ez els6sorban €s mindenekeldtt
nyilvanvaléan erkolcsi allasfoglalas. Az arcunkat nem lenne szabad vonalkodként kezelni. Am
az arcunk — ami a tényeket illeti — valdban nem vonalkdd. Amikor valaki latja az arcunkat, ez
nem ugyanaz, mint ha egy gép leolvas egy vonalkodot, mert az a személy, aki latja az
arcunkat, nem tudja egykonnyen kozdlni valamely harmadik féllel, hogy az az arc, amit latott,
milyen. Pontosan ezért van a renddrségnek sziiksége szakképzett kérdezdbiztosokra ¢&s
specidlis miivészi technikdk hasznalatara a biindzok arcképének a szemtanik vallomasa
alapjan torténd megrajzolasahoz. Masrészt viszont egy automatikus arcfelismerd berendezés
arcunknak egy olyan digitalis abrazolasat késziti el, ami konnyen tovabbithato, raktarozhato,
tovabbé Gsszehasonlithato és tarsithaté mas informéaciokkal is. Igy tehat a technologia tobbet
tesz, mint amit az emberek megtehetnek. Ha tobb kiilonb6zé ember meglat benniinket tobb
kiilonb6z6 helyen, nem tudjak 6sszekotni egymassal az altaluk érzékelt latvanyokat, hacsak
nem tudjdk mindannyian a neviinket, vagy nem mutatjak meg nekik a fényképiinket, vagy a
megjelenésiink valamilyen médon nem kiilonboztethetd meg igen markansan masokétol. A
kiilonboz6 latvanyok egybevetéséhez még ilyenkor is jelentds erdfeszitésre van sziikség. A

gépek képesek ipari mennyiségben memorizalni emberek személyazonossagat, amit mi



magunk specialis képzés nélkiil nem tudunk megtenni, tovabba igen nagy tavolsagokat
athidalva is képesek adatokat Osszegytlijteni és Osszeilleszteni, sokkal gyorsabban ¢és
hatékonyabban, mint az emberek. Az emberi és a gépi arcfelismerés kozotti kiilonbségek

olyan nagy mértékiiek, hogy ezek nem kezelhetdk felcserélhetd modon.

,Azok a veszélyek, amelyeket On viziondl, mind spekulativ természetiiek. Ez a
technologia nem artott senkinek, és annak bizonyitasa nélkiil, hogy valoban veszélyes

’

lenne, nem lehet halalra itélni.’

Az arcfelismerést lehetdvé tevo technologia dramai fejlédése aligha nevezhet6 spekulativnak.
Tudjuk, hogy milyen technologidk allnak tovabbi fejlesztés alatt a laboratoriumokban, és
koriilbeliil azt is tudjuk, hogy mennyi iddbe fog keriilni, amig ezek is eljutnak a piacra.
Ennélfogva indokolt a koltségek torténeti alakulasi tendenciajanak extrapolalasa a belathato
jovore. A technologia képességei, amelyeket a kdvetkezé néhany évtizedben fog felmutatni,
aligha lehetnek kétségesek.

Nem sok kétségiink lehet tovabba a visszaélési lehetdségeket illetden sem. Nagy bdségben
allnak rendelkezésiinkre kiilonféle példak mas technologidk korébdl, és a felelosség terhe
valdjaban azokra harul, akik ugy gondoljak, hogy a nyilvanos helyeken alkalmazott
automatikus arcfelismerés ezekhez képest kivételt fog képezni. Az adatbazisok szivarogni
fognak, a technoldgidk ugyanis mindig ki vannak téve lizemzavaroknak. Az informéciot
masodlagos célokra is fel fogjdk hasznalni. A térvények végrehajtasdhoz alkalmazni fognak
eredetileg mas célokra tervezett technologidkat, a viszonylag szabad tarsadalmakban elért
technologiai attoréseket elnyomé rendszerek is hasznalatba fogjak venni, és az emberek
¢letére bomlasztdé hatast fognak gyakorolni az adatok mindségellendrzésével kapcsolatos
problémak. Nem arr6l van sz6, hogy a nyilvanos helyeken alkalmazott automatikus
arcfelismerés a tarsadalmat egyik naprdl a masikra — vagy egyaltalan — atvaltoztatna olyanna,
amit Orwell irt le az ,,1984”-ben. Az automatikus arcfelismerésbol szarmazo karok lassanként
fognak kibontakozni, mivel a technoldgidt nem azonnal és nem egyidejlileg vezetik be
mindenditt, és mert az intézmények lassan valtoznak. A veszély azonban elég nagy, és ezt a
torténelem ¢és a logika egyarant eléggé alatamasztja ahhoz, hogy — amennyiben anyagi
valosagga valik — meglehetdsen nehéz lesz visszavonulot fajni, tehat minden okunk megvan

arra, hogy most cselekedjiink.



., Amikor egy automatikus arcfelismerési rendszer valamilyen megfeleltetést produkal,
ezt nem valamely biro, eskiidtszék vagy itéletvégrehajto teszi. Ha a neviink valahol
hibasan jelenik meg, ugyanolyan modon tisztazhatjuk magunkat, mint barmely mads
téves azonositds esetében. Az automatikus arcfelismerés bizonyara nem tokéletes, de
sokkal pontosabb, mint az emberi lények dltal végzett azonositas, tehat érthetetlen,

hogy miert akarjak betiltani.”

Az arcfelismerési rendszerek — ahogy a miikodésiiket megalapozd technologidk koltségei
exponencialisan csokkennek — igen konnyen mindeniitt megjelenhetnek. Amikor ez
megtorténik, a téves azonositas lehetdségei is mindenditt adottak lesznek. Az emberek, illetve
gépek altal torténd azonositds valdjaban egyébként sem hasonlithaté Ossze, mivel azok a
feltételek, amelyek kozott a renddrség az emberektdl, illetve a gépektdél megkapja bizonyos
személyek azonositasat, teljesen eltérdek. Az emberek nem kdnnyen programozhatdk arra,
hogy felismerjenek nagyszdmu olyan emberi arcot, amelyeket még sohasem lattak. A
technoldgia elismerése ¢s megbecsiilése a pontossdgan alapul, tehat amikor egy gép téves
megfeleltetést produkal, ez jelentds bizalom-vesztéssel jar, am egy személy altal végzett téves
azonositads sokkal kisebb csorbat ejt az illeté jO hirnevén. A hamis taladlatok lehetdsége
onmagaban semmi esetre sem volna elegendd érv az automatikus arcfelismerés nyilvanos
helyeken val6 alkalmazéasa ellen. Mas, erds érvekkel kombinalva azonban az ellene sz616

dontd bizonyitékok részét képezi.

A privat szféra fenntartasa akadalyozza a piac hatékony miikédeését. Ha egy vallalat
tobbet tud rolunk, személyre szabottan nyujthatja szamunkra pontosan azt, amire
sziikségiink van. Ha megkérdezziik az embereket, hogy az ijeszté arcfelismerési
rendszereket be kellene-e tiltani, akkor természetesen azt fogjak mondani, hogy igen.
Am ez rossz kérdés. A jo kérdés az, hogy az emberek vajon hajlamosak-e informdcict
kiadni sajat magukrol valami értékes dologért cserébe, és erre a legtobb ember

’

hajlando lenne.’

Ez ugynevezett non sequitur (nem kovetkezetes) érvelés. A privat szféra védelmére kevés
olyan javaslat sziiletett, amelyek megakadalyoznak az embereket abban, hogy Onkéntesen
informdciot szolgaltassanak sajat magukrdl olyan vallalatoknak, amelyekkel tizletet kivannak
kotni. A probléma akkor keletkezik, amikor az informaciot az egyén tudta nélkiil tovabbitjak,

oly mddon, ami konnyen zavart vagy kart okozhatna, ha ismertté valna. Az automatikus



arcfelismerést az kiilonbozteti meg sok mas ugyanolyan jo azonositasi technolégiatol, hogy a
megfigyelt emberek engedélye nélkiil hasznalhatdo (és ennélfogva anélkiil is, hogy az
érintettek barmilyen egyezséget kotottek volna valamilyen csereakciora). Eppen ezért kellene

betiltani.

A maganszféra fenntartisa melletti elkételezettség bomlaszto és gyengité hatdsu. A
demokracia megkivanja toliink, hogy kozosségi emberek legyiink. A széleskorii

’

titkolozas egészségtelen.’

A maganszféra fenntartasa nem egyenld a titkoldzassal, hanem csak azt jelenti, hogy az egyén
¢ésszerli mértékig maga donthesse el, hogy mely informacidkat tesz kozzé magérol, és
melyeket nem. Minden tisztességes tarsadalmi rend megkivanja, hogy mindenkinek joga
legyen ehhez. Még ha bizonyos egyének ugy is dontenek, hogy akar patologikus modon
titkolézni akarnak, nem kényszerithetjiik dket arra, hogy megvaltozzanak, mert ez semmit
sem javitana a helyzeten, és egyébként is — a kényszer 1ényegébdl fakadoan — helytelen volna.
A kozosségi ember személyiségének értékét illetden pedig olyan technologidk fejlesztését
kellene 6sztondzniink, amelyek megadjak az embereknek a lehetdséget ahhoz, hogy ott, akkor

¢és ugy jelenjenek meg a nyilvanossag eldtt, ahogyan akarnak.

., Mit kell Oncknek takargatniuk?”

Ezt a célzatos kérdést felhasznaljak szinte minden olyan kisérlet ellenében, ami a személyes
privat szféra védelmére iranyul, és a valasz minden esetben ugyanaz. Az embereknek nagyon
sok olyan elfogadhat6 okuk van bizonyos mas személyek megakadalyozasira abban, hogy
bizonyos informacidkat megszerezzenek roluk, mint példaul a személyes biztonsag. A
demokracia csak akkor mukddik, ha a kiilonféle csoportoknak lehetdségiik van arra, hogy
politikai stratégidikat a korményzattol és minden mas 1étez0, de altaluk esetleg ellenzett
érdekcsoporttdl fliggetleniil dolgozhassak ki és hajthassak végre. Ez magéban foglalja tobbek
kozott az olyan emberek identitdsanak a titokban tartasat is, akik esetleg valamely nyilvanos
helyen haladhatnak at, hogy egy privat politikai megbeszélésre Osszegylljenek. Normalis
hasznélata esetén. A ,,mit kell Ondknek takargatniuk?” kérdés antiszocialisként bélyegez meg
mindenféle személyes autonémidt. Ez viszont — mivel tekintélyelvii kovetelmény — nem

kaphat helyet a szabad tarsadalomban.



Ajanlott forrasok

A magénszféra feletti 6rkddéssel szemben hangoztatott helytelen érvekre tobb valasz talalhatod
az alabbi honlapon:

http://dlis.gseis.ucla.edu/people/pagre/arguments.html

Az arcfelismeréssel kapcsolatos vitak a terrorista timadasok utan
A nyilvanos helyeken alkalmazott arcfelismerési rendszerek hasznalatat propagalo forrdsok

http://www.nytimes.com/2001/12/06/national/06SUR V.html?pagewanted=print

http://www.washingtontechnology.com/news/16 15/state/17338-1.html

http://www.washingtonpost.com/wp-dyn/articles/A53844-20010ct25.html

http://www.washingtonpost.com/wp-dyn/articles/A14273-2001Sep23.html
http://www.nytimes.com/2001/09/19/nyregion/19TECH.html
http://www.nytimes.com/2001/09/16/nyregion/1 6SECU.html?pagewanted=all
http://www.nytimes.com/2001/09/15/national/1 5CIVI.html
http://news.cnet.com/news/0-1003-200-7141717.html

A repiildtereken alkalmazott biometriai moddszerek: hogyan kell és hogyan nem lehet
megallitani Mahommed Attat és baratait. (Biometrics in Airports: How To, and How Not to,
Stop Mahommed Atta and Friends).
http://www.anu.edu.au/people/Roger.Clarke/DV/BioAirports.html

Biometria: Szembenézve a terrorizmussal. (Biometrics: Facing Up to Terrorism).

http://www.rand.org/publications/IP/IP218/

Biometria: Egy pillantas az arcfelismerésre (Biometrics: A Look at Facial Recognition).

http://www.rand.org/publications/DB/DB396/

High-tech azonositési lehetdségek kiaknazéasa az utlevelekben és vizumokban. (Passports and
Visas to Add High-Tech Identity Features).
http://www.nytimes.com/2003/08/24/national/24IDEN.htm|?pagewanted=print

Az allhatatos ¢és kovetkezetes biztonsagi ellendrzés megvalositasa csaldka cél a repiildtereken.
(Consistent Security Is Elusive Airport Goal).
http://www.washingtonpost.com/wp-dyn/articles/A13786-2002Feb15.html

Az Europai Bizottsdg javaslata a biometriai azonositdo jegyek meghatarozasara (European

Commission's Proposal on Biometric Identifiers).


http://dlis.gseis.ucla.edu/people/pagre/arguments.html
http://www.nytimes.com/2001/12/06/national/06SURV.html?pagewanted=print
http://www.washingtontechnology.com/news/16_15/state/17338-1.html
http://www.washingtonpost.com/wp-dyn/articles/A53844-2001Oct25.html
http://www.washingtonpost.com/wp-dyn/articles/A14273-2001Sep23.html
http://www.nytimes.com/2001/09/19/nyregion/19TECH.html
http://www.nytimes.com/2001/09/16/nyregion/16SECU.html?pagewanted=all
http://www.nytimes.com/2001/09/15/national/15CIVI.html
http://news.cnet.com/news/0-1003-200-7141717.html
http://www.anu.edu.au/people/Roger.Clarke/DV/BioAirports.html
http://www.rand.org/publications/IP/IP218/
http://www.rand.org/publications/DB/DB396/
http://www.nytimes.com/2003/08/24/national/24IDEN.html?pagewanted=print
http://www.washingtonpost.com/wp-dyn/articles/A13786-2002Feb15.html

http://europa.cu.int/rapid/start/cgi/guesten.ksh?p _action.gettxt=gt&doc=IP/03/1289|0|RAPID
&lg=EN&display=

A Viisage vallalat igazgatdja belfoldi biztonsagi allast foglal el (Viisage Director Takes
Homeland Security Post).
http://www.corporate-

ir.net/ireye/ir site.zhtml?ticker=VISG&script=410&layout=0&item id=330130

Kétkedo kommentarok a terrorcselekmények megakadalyozasa terén alkalmazott
arcfelismerés hasznalatat illetéen

http://www.wired.com/news/culture/0,1284.56878.00.html

http://www.reason.com/0210/fe.dk.face.shtml
http://www.wired.com/news/print/0,1294.54423.00.html
http://www.theregister.co.uk/content/55/25400.html

http://www.nytimes.com/2002/01/20/business/yourmoney/20PROF .html?pagewanted=print
http://www.nytimes.com/2002/01/15/science/physical/15FACE.html
http://www.zdnet.com/zdnn/stories/news/0,4586.5101223.00.html

http://www.pbs.org/cringely/pulpit/pulpit20011220.html

http://ComputerBytesMan.com/facescan/presentation/index.htm
http://www.nytimes.com/2001/10/07/magazine/07SURVEILLANCE.html?pagewanted=all

Az arcfelismeréssel kapcsolatos ujsagcikkek

Tokéletesedd arcfelismerési technologiadk. (Face-Recognition Technology Improves (March
2003))

http://www.nytimes.com/2003/03/14/technology/14FACE.html

Az arcfelismerésen alapuld azonositasi rendszerek ndvekvd aggodalmat keltenek a privat
szféra biztonsagaval kapcsolatban. (Facial ID Systems Raising Concerns About Privacy
(August 2001))

http://washingtonpost.com/wp-dyn/articles/A12629-2001Jul31.html

Mosolyogjon, az lizlet kamerdja felveszi az arcat! (Smile, You're on In-Store Camera (August
2002))
http://www.wired.com/news/print/0,1294.,54078.00.html

Az arcfelismerési technologia 0j oldala: aldozatok azonositdsa (New Side to Face-
Recognition Technology: Identifying Victims (June 2002)).
http://www.nytimes.com/2002/01/15/science/physical/1 SFACE.html



http://europa.eu.int/rapid/start/cgi/guesten.ksh?p_action.gettxt=gt&doc=IP/03/1289|0|RAPID&lg=EN&display=
http://europa.eu.int/rapid/start/cgi/guesten.ksh?p_action.gettxt=gt&doc=IP/03/1289|0|RAPID&lg=EN&display=
http://www.corporate-ir.net/ireye/ir_site.zhtml?ticker=VISG&script=410&layout=0&item_id=330130
http://www.corporate-ir.net/ireye/ir_site.zhtml?ticker=VISG&script=410&layout=0&item_id=330130
http://www.wired.com/news/culture/0,1284,56878,00.html
http://www.reason.com/0210/fe.dk.face.shtml
http://www.wired.com/news/print/0,1294,54423,00.html
http://www.theregister.co.uk/content/55/25400.html
http://www.nytimes.com/2002/01/20/business/yourmoney/20PROF.html?pagewanted=print
http://www.nytimes.com/2002/01/15/science/physical/15FACE.html
http://www.zdnet.com/zdnn/stories/news/0,4586,5101223,00.html
http://www.pbs.org/cringely/pulpit/pulpit20011220.html
http://computerbytesman.com/facescan/presentation/index.htm
http://www.nytimes.com/2001/10/07/magazine/07SURVEILLANCE.html?pagewanted=all
http://www.nytimes.com/2003/03/14/technology/14FACE.html
http://washingtonpost.com/wp-dyn/articles/A12629-2001Jul31.html
http://www.wired.com/news/print/0,1294,54078,00.html
http://www.nytimes.com/2002/01/15/science/physical/15FACE.html

Munkaban az arcunk felismerését tdmogatdé dollarok (Your Face-Scan Dollars at Work
(August 2001)).
http://www.wired.com/news/technology/0,1282.46018,00.html

Az arcfelismerési technoldgia gombostiire tlizi az embereket (Facial-Recognition Tech Has
People Pegged (July 2001)).
http://www.cnn.com/2001/TECH/ptech/07/17/face.time.idg/

Az arcfelismerd berendezések belsd éntinkre forditjak a kamerakat (Face Scanners Turn Lens
on Selves (July 2001)).
http://wired.com/news/privacy/0,1848.45687,00.html

Cikk a biometriai ipar reklamkezdeményezésérdl (Article about a biometric industry public
relations initiative (September 2001)).
http://www.wired.com/news/print/0,1294,46539,00.html

Hogyan talaljdk meg az arcokat az arcfelismerési szoftverek? (How Facial Recognition
Software Finds Faces (July 2001)).
http://abcnews.go.com/sections/scitech/CuttingEdge/cuttingedge010706.html

Renddrségi szervek munkdlkodnak a 3D arcfelismerési technologidk fejlesztésén (Law
Enforcement Agencies Working on 3D Face Recognition Technology (September 1999)).
http://asia.cnn.com/TECH/computing/9909/24/3d.face.recognition.idg/

Az arcfelismerési technologia a Nagy Testvértdl valo félelmet gerjeszti (Face-Recognition
Technology Raises Fears of Big Brother (February 2000)).
http://www.deseretnews.com/dn/view/0,1249.150015975,00.html

Mosolyogjon, kamera van jelen! (Smile, You're on Scan Camera (March 2001)).

http://www.wired.com/news/technology/0,1282.42317.00.html

Arcfelismerés mobiltelefonokon keresztiil (Face Recognition Via Cell Phones (March 2002)).
http://www.internetnews.com/infra/print.php/999361

Egyéb halozati forrasok, amelyek hattér-informaciot nyujtanak az arcfelismerési
technologiakrol és azoknak a privat szférat sérto felhasznalasi lehetoségeirol

Az elektronikus privat szféra informacids kozpontjanak arcfelismerési honlapja (Electronic
Privacy Information Center Face Recognition Page).

http://www.epic.org/privacy/facerecognition/

A koalicié 2001. december 24.-ét ,,az alanyi jogok vildgnapjava” nyilvanitotta (Coalition

Declares December 24, 2001 to Be "World Subjectrights Day"). http://wearcam.org/wsd.htm



http://www.wired.com/news/technology/0,1282,46018,00.html
http://www.cnn.com/2001/TECH/ptech/07/17/face.time.idg/
http://wired.com/news/privacy/0,1848,45687,00.html
http://www.wired.com/news/print/0,1294,46539,00.html
http://abcnews.go.com/sections/scitech/CuttingEdge/cuttingedge010706.html
http://asia.cnn.com/TECH/computing/9909/24/3d.face.recognition.idg/
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http://www.wired.com/news/technology/0,1282,42317,00.html
http://www.internetnews.com/infra/print.php/999361
http://www.epic.org/privacy/facerecognition/
http://wearcam.org/wsd.htm

Kereskedok arcfelismerési tesztje, 2002 (Facial Recognition Vendor Test 2002).
http://www.frvt.org/FRVT2002/default.htm

Keresked0k arcfelismerési tesztje, 2000. (Facial Recognition Vendor Test 2000).
http://www.dodcounterdrug.com/facialrecognition/DLs/FRVT_2000.pdf
http://www.dodcounterdrug.com/facialrecognition/FRVT2000/{frvt2000.htm

Vélogatott arcfelismerési fejlesztési programok (Selected Facial Scan Projects).

http://www.facial-scan.com/selected facial scan projectsl.htm

Az USA kormdnyanak honlapja a biometriai technologidk (koztik az arcfelismerés)
témakorében. (US government site for biometric technology (including face recognition).

http://www.biometrics.org/

Nézziink szembe az igazsdggal: ) eszkdz megnyilvanulasaink elemzésére (Facing the Truth:

A New Tool to Analyze Our Expressions). http://www.hhmi.org/bulletin/may2001/faces/

Az arcfelismerési berendezéseket gyarto két dominans vallalat

http://www.visionics.com/faceit/

http://www.viisage.com/

A Viisage vallalat sok arca (The Many Faces of Viisage).

http://www.notbored.org/viisage.html

Egyéb vallalatok

http://www.visionspheretech.com/menu.htm

http://www.cognitec-ag.de/

http://www.c-vis.com/htdocs/english/facesnap/

http://www.neurodynamics.com/

http://www.imagistechnologies.com/

http://www.spiritcorp.com/face_rec.html

http://www.bioid.com/

http://www.keyware.com/

http://www.bionetrix.com/

Az arcfelismeréssel kapcsolatos miiszaki kutatasi programokkal foglalkozo honlapok
Arcfelismerés, észlelés és nyomon kovetés (Face Recognition and Detection).

http://home.t-online.de/home/Robert.Frischholz/face.htm

Fels6 arcmimikéra alapozott, teljesen automatizalt felismerés (Fully Automatic Upper Facial

Action Recognition).
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ftp://whitechapel.media.mit.edu/pub/tech-reports/TR-571.pdf

A DoD drogellenes program arcfelismerési technologiai programja (DoD Counterdrug
Program Face Recognition Technology Program).

http://www.dodcounterdrug.com/facialrecognition/Feret/feret.htm

http://www.itl.nist.gov/iad/humanid/feret/feret master.html

Miniatiirizalt hordozhaté arc-azonositasi technoldgia mindent &athaté szémitastechnikai
kornyezetben (Handheld Face Identification Technology in a Pervasive Computing
Environment).

http://www.ai.mit.edu/projects/cbcl/publications/ps/pervasive-2002.pdf

Ruhdn viselhetd arcfelismerési és nyomon kovetési berendezések (Wearable Face
Recognition and Detection).

http://www.gvu.gatech.edu/ccg/projects/face/

Arcok azonositasa videofelvételekrol (Identification of Faces From Video).

http://staff.psy.gla.ac.uk/~mike/videoproj.html

Arcfelismerési algoritmusok értékelése (Evaluation of Face Recognition Algorithms).

http://www.cs.colostate.edu/evalfacerec/

Diasorozat az MIT emberi és gépi arcfelismeréssel foglalkozé kurzusanak anyagabdl.

http://web.mit.edu/9.670/www/

A gesztusfelismerés honlapja (kapcsolodd technoldgidk) (Gesture Recognition Home Page
(related technology)).

http://www.cybernet.com/~ccohen/

A kiilonféle helyeken alkalmazott arcfelismerési rendszerekkel kapcsolatos vitakkal
foglalkozo cikkek, megkozelitéleg forditott idérendi sorrendben

Borders iizletek

A Borders szovivije eldszor ugy nyilatkozott, hogy az arcfelismerés alkalmazasara vonatkozo
,valamennyi tervet felfliggesztette”, ...

http://www.computerworld.com/storyba/0.4125.NAV47 ST063359.00.html

... majd tagadta, hogy valaha is volt ilyen szandéka.

http://www.politechbot.com/p-02447.html

A Borders azt tervezi, hogy arcfelismerést alkalmaz az iizleti tolvajok leleplezésére.

http://www.sundayherald.com/18007/

Kaszinok
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Az OPP rejtett kamerakat hasznal a kaszindkban (,,a renddrség titokban megfigyeli a
vendégek arcat Ontario allam valamennyi kaszinojaban”).

http://www.efc.ca/pages/media/2001/2001-01-16-a-torontostar.html

Boston

A repiil6téri terrorista-ellenes rendszerek meghibasodasi tesztjei (Airport Anti-Terror Systems
Flub Tests).
http://usatoday.printthis.clickability.com/pt/cpt?action=cpt&expire=&urllD=7387802&fb=Y
&partner[D=1664

Az arcfelismerés kudarcot vall a bostoni repiildtéren (Face Recognition Fails in Boston
Airport).
http://www.theregister.co.uk/content/55/26298.html

Logan ellendrizni fogja az arcfelismerési adatbankok biztonsagéat (Logan Will Test Face-Data
Security).

http://www.boston.com/dailyglobe2/298/metro/Logan will test face data security+.shtml

Virginia Beach, Virginia
Virginia Beach kozteriiletein arcfelismerd kamerakat helyeznek el (Virginia Beach Installs
Face-Recognition Cameras).

http://www.washingtonpost.com/wp-dyn/articles/A19946-2002Jul3.html

Oakland, California
Oaklandi repiil6tér: ,,Mosolyogjon a kameraba!” (Oakland Airport: "Smile for the Camera")
http://www.usatoday.com/life/cyber/tech/2001/10/18/airport-camera.htm

Huntington Beach, California

A Hungtinton Beach-i renddrség az Imagis és az ORION vallalatokat bizta meg biometriai
Huntington Beach Police).

http://cipherwar.com/news/01/imagis_big_brother.htm

Providence, Rhode Island
A repiil6tér vezetdje ujra megfontolja, hogy zold wutat adjon-e az arcfelismerési

technologidknak (Airport Chief Reconsiders Face Recognition Technology for Green).
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http://www.projo.com/cgi-bin/story.pl/news/06877271.htm

Ausztralia

SmartGate arcfelismerési rendszer kiprobalasa a Sydney repiilétéren (SmartGate: A Face
Recognition Trial at Sydney Airport).
http://www.anu.edu.au/people/Roger.Clarke/DV/SmartGate.html

Az utasokat titokban filmre veszik egy terrorista-ellenes kisérlet soran (Passengers Secretly
Filmed in Anti-Terror Trial).

http://www.smh.com.au/articles/2003/01/04/1041566268528.html

Colorado

Colorado allam kormanyzdja az arcfelismerési technologidval vald visszaélések ellen
(Colorado Governor Doesn't Want Face Recognition Technology Abused).
http://www.thedenverchannel.com/den/entertainment/stories/technology-87985620010719-
070716.html

Colorado allamban nem fognak arcfelismerési technoldgidkat alkalmazni a jogositvanyok
ellendrzésére (Colorado Won't Use Facial Recognition Technology on Licenses).
http://www.thedenverchannel.com/den/entertainment/stories/technology-86955020010712-
110740.html

Minnesota

Bevezetik a biztonsagi arcfelismerést a repiilotéren? (Security Face-Scanning Coming to
Airport?)
http://www.channel4000.com/msp/news/stories/news-131098520020319-070306.html

New York

Kamerak a terroristdk arcanak felismerésére a Szabadsag szobor latogatoi kozott (Cameras to
Seek Faces of Terror In Visitors to the Statue of Liberty).
http://www.nytimes.com/2002/05/25/nyregion/25CAME.html

Missouri
Atomreaktor: mutasd az arcod! (Nuke Reactor: Show Me Your Face).

http://www.wired.com/news/print/0,1294.54423.00.html
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Super Bowl (bajnokok ligaja)
Az arcfelismerési adatbazisok kevés gyanusitottal produkalnak megfeleltetést (Face Scans

Match Few Suspects).

http://www.sptimes.com/News/021601/TampaBay/Face scans_match_few_.shtml

Az ACLU ellenzi a high-tech megfigyelési eszkdzok alkalmazasat Super Bowl mérkézéseken
(ACLU Protests High-Tech Super Bowl Surveillance).
http://www.usatoday.com/life/cyber/tech/2001-02-02-super-bowl-surveillance.htm

Feliigyelet a Super Bowl mérkdzéseken: itt vannak a biometriai eszkdzok (Super Bowl
Surveillance: Facing Up to Biometrics).

http://www.rand.org/publications/IP/IP209/1P209.pdf

A szovetségi ligynokok biometriai eszkozoket haszndlnak a Super Bowl mérkdzések
szurkoldinak sziirésére (Feds Use Biometrics Against Super Bowl Fans).

http://www.theregister.co.uk/content/6/16561.html

Kamerakkal figyelték a szurkolokat — bindz6k vannak kozottiik? (Cameras Scanned Fans for
Criminals)

http://www.sptimes.com/News/013101/TampaBay/Cameras scanned fans .shtml

Jacksonville, Florida

A rendorségi spicli-kamerakkal kapcsolatos harc még folyik (Police Snooper Camera Fight
Still Alive).

http://www.jacksonville.com/tu-online/stories/083101/met_7161286.html

Tampa, Florida
A tampai renddrség eltavolitja az arcfelismerési rendszert (Tampa Police Eliminate Facial-
Recognition System).

http://www.palmbeachpost.com/news/content/news/0820camera.html

Arcfelismerési technologia: bizonyitottan véasari komédia (Face Recognition Technology a
Proven Farce).

http://www.theregister.co.uk/content/6/23559.html

Az arcok letapogatasa Tampaban (Facial Frisking in Tampa).

http://www.privacyfoundation.org/commentary/tipsheet.asp?id=46&action=0

A ,Nagy Testvér” kamerak bilindzdket keresnek ("Big Brother" Cameras on Watch for
Criminals).

http://www.usatoday.com/life/cyber/tech/2001-08-02-big-brother-cameras.htm
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,,Ugy éreztem magam t6liik, mint egy blin6z8” ("They made me feel like a criminal”).

http://www.sptimes.com/News/080801/TampaBay/ They made me feel li.shtml

Polgari jogok, vagy csak savanyt a sz616? (Civil Rights or Just Sour Grapes?)
http://www.sptimes.com/News/080301/TampaBay/Civil_rights or just .shtml
Klikk. BEEP! Megvan az arc (Click. BEEP! Face Captured).
http://www.sptimes.com/News/071901/Floridian/Click. BEEP Face_captu.shtml

Tampa felkésziil a tiizetes vizsgalatokra (Tampa Gets Ready For Its Closeup).
http://www.time.com/time/nation/article/0,8599,167846,00.html

Alarcos tiltakozok fellépése az arcfelismerés ellen (Masked Protesters Fight Face Scans).

http://www.sptimes.com/News/071501/TampaBay/Masked protesters fig.shtml

Tampa arcfelismerési rendszert helyez lizembe egy utcdn (Tampa Puts Face-Recognition
System on Public Street).

http://www.usatoday.com/life/cyber/tech/2001-07-13-tampa-surveillance.htm

Tampaban biindzoket keresve rogzitik az arcokat a tomegekben (Tampa Scans the Faces in Its
Crowds for Criminals).

http://www.nytimes.com/2001/07/04/technology/04VIDE .html

Kozérdeki radidriport a vitdkrol

http://www.npr.org/ramfiles/atc/20010702.atc.14.rmm

Az ybori renddrség kamerai fejlett kém-technologiai eszk6zz¢é véalnak (Ybor Police Cameras
Go Spy-Tech).
http://www.sptimes.com/News/063001/TampaBay/Ybor_police_cameras_g.shtml

Palm Beach, Florida
A Palm Beach-i repiilétéren nem fognak arcfelismerési technologit alkalmazni (Palm Beach

Airport Won't Use Face-Scan Technology).
http://www.local6.com/orlpn/news/stories/news-148124920020526-160533.html

Az arcfelismerd rendszercsomag meghibasodott egy floridai repiildtéren (Face Recognition
Kit Fails in Florida Airport).
http://www.theregister.co.uk/content/55/25444 .html

Nagy-Britannia
Agytroszt siirgeti az arcfelismerés alkalmazasat tomegesen latogatott helyeken (Think Tank
Urges Face-Scanning of the Masses).

http://www.theregister.co.uk/content/6/20966.html
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Arcfelismerési technologia az Egyesiilt Kiralysagban:

http://www.urban75.com/Action/cctv.html

http://www.sourceuk.net/articles/a00624.html

Izland
Izland bizalommal fordul az arcfelismerés felé¢ (Iceland Places Trust in Face-Scanning).

http://news.bbc.co.uk/hi/english/sci/tech/newsid 1780000/1780150.stm

Az izlandi Keflavik repiil6tér Visionics’ Facelt szoftverrel korszeriisiti zart lancu televizids
rendszerét (Iceland's Keflavik Airport Upgrades CCTV System with Visionics' Facelt)
http://ir.shareholder.com/vsnx/ReleaseDetail.cfm?Release]D=45325

Philip E. Agre

Amerikai informatikus, adatvédelmi szakértd. 1998 ota a Kaliforniai Egyetem Los Angeles-i
kampuszanak professzora. Ph.D. fokozatat 1989-ben informatikabol szerezte a mesterséges
intelligencia témakorében. Tanitott tobbek kozott a Chicagdi Egyetemen, a Sussexi
Egyetemen ¢és a San Diego-1 Egyetemen. Szamos tanulmanya jelent meg, tobb konyv szerzdje
¢s szerkesztdje. Jelenlegi kutatasi teriilete az informatikai rendszerek szervezeti valtozasai,
ezen belill is kiemelt témdja az informatikai rendszereknek a privat szférara gyakorolt hatasa.
Az Electronic Privacy Information Center tanacsadé testiiletének tagja. A ,,Red Rock Eater
News Service” cimli hirlevél szerkesztdje.
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