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Absztrakt

Az Internet egyre szélesebb korli elterjedése megndvelte a benne rejld iizleti
potencialt és 10j eszkdzok bevezetését tette lehetové. Az 1) eszkozok
hasznalataval a felhasznald6 anonimitasa veszélybe keriil, szamara
ellendrizhetetlen moddon Kkeriilnek adatai masok birtokaba, és valnak
felhasznalhatova, tudta és beleegyezése nélkiil. Az anonim bongészok megoldast
kinalnak a webes tevékenységek anonimitasanak megoévasara. E tanulmany a
megoldasok lehetdségeivel és korlataival, illetve a konkrét megvaldsitasok
elemzésével és értékelésével foglalkozik.

Kulcsszavak: anonimitas, web, anonim bongészok, proxy, (anti-)profilozas
1. Bevezet6

Az anonim bongészok olyan proxy szolgaltatast nyujtd webes, vagy valamilyen programon
keresztiil konfiguralhaté proxyk', amelyek a felhasznalé IP cimének® az elrejtésén til
tovabbi szolgaltatasokat nydjtanak az egyszerii anonim valtozathoz képest, mint példaul
titkositas, tartalomsziirés. A kiilonboz6 szolgaltatasok felkinalt lehetdségei, és azoknak a
mindsége igen széles skalan mozog, mind az ingyenes, mind a fizetds kategoriaban.

Anonim bongész6t hasznalni szamtalan okbol lehet elény6s. Olyan helyeken, ahol sziirik az
elérhetd weboldalakat IP, domén vagy tartalom alapjan (ezeket a problémakat példaul

! Olyan szerver, amely valamilyen weboldalak elérhet6ségét biztositja felhaszndloi felé, példaul azokrol gyorsitotarat
készit és adott esetben lekéri helyettiik a lap tartalmat. Egy anonim proxy anonimitasi szolgaltatasokat is nyujt.

Z1p cim: Internet Protokoll azonosito, egy szamnégyes, szamonként 0-255 értékekkel.
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egybdl megoldja egy SSL*-en keresztiil elérhetd webes feliiletii anonim bongészd), esetleg
megfigyelik az internetezési tevékenységiinket, levelezésiinket (egyes szolgaltatok egész
érdekes példakat gytijtottek dssze [1]). Ez lehet a munkahelyiinkon, egy konyvtarban, vagy
egyéb mas nyilvanos szamitégépen. Egy teljesen nyilvanosan hozzaférheté gép hasznalata
utan elonyds lehet, ha a bongészett oldalak nem maradnak meg a bongész6 elézményeiben,
illetve a gyorsitotarban sem; erre is talan a legjobb megoldas egy webes anonim bongészo
lehet, hiszen a hasznalata még kiilon program feltelepitését, a beallitasok megvaltoztatasat
sem igényli.

Amikor valaki meglatogat egy oldalt, akkor az érintett lap tudomast szerez példaul a
szamitogép bizonyos paramétereirdl, az aktudlis TP cimérél, és esetleg siitiket' hasznalhat,
hogy kés6bbi azonositasra elokészitse azt. A siitiket mas, egylittmiikodé oldalak is
felismerhetik, majd ahogy egyre tobb informacio birtokaba keriilnek, az adatbazisukban
egy profil késziil a felhasznalo kiilonbdz6 bongészési szokasairol, vasarlasi preferenciairol.
Az is elképzelhetd, hogy ez a profil nem csupan egy pszeudonim aktat jelent, hanem valos
név, lakcim vagy mas adatok is szerepelnek benne.

Az igy felallitott profilt sokféle marketing célra fel lehet hasznalni, mint példaul célzott
hirdetések kiildésére a webes felilleteken, email-ben, postai levelek formajaban, vagy
dinamikus arak generalasara. Manapsdg mar tobb webes bolt alkalmazza ez utobbi
funkciot; az araikat annak megfelelGen allitjak eld, hogy a felhasznaléo mit kedvel és mit

nem.

Hasznalatuk otthon is elény6s lehet, hiszen vannak olyan esetek, amikor csaladtagjaink eldl
szeretnénk elrejteni bongészésiink Osszes nyomat; ilyen, amikor példaul valakinek
ajandékot rendeliink egy webes boltbol (itt mar a cim jelenléte az eldzmények kozott
veszélyeztetheti a meglepetésiinket).

2. A ,,s0tét” oldal és az adatalany

Ebben a fejezetben arrdl lesz sz0, hogy kik azok a szerepldi a felhasznaloval szemben allo
oldalnak, akiknek érdekében all a felhasznald anonimitasat semmissé tenni. Tovabba
roviden azt is korbejarjuk, hogy a szereploknek altalanosan hogyan fogalmazhatdak meg a
céljaik.

3 Secure Socket Layer, biztonsagos kommunikéaciot megvaldsito protokoll két fél kozott.
4 A siitik (cookie) a bongészd éltal tarolt informaciok, amelyeket a weboldalak allitanak be. Részletesebben a 7. fejezetben
foglalkozunk veliik.
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2.1. A felhasznalé

Az elsd és legfontosabb szerepld. Elsédleges szempontja, hogy amikor meglatogat egy
oldalt és nem akar személyre sz616 kapcsolatot teremteni a szolgaltatoval, akkor megorizze
az anonimitasat, a lehet6 legkevesebb informaciét aruljon el magarél. Idealis esetben ezen
informaciok lathatosagi kore, élettartama, vagy az épp megjelend pszeudonim alany
megfeleléen szabalyozhato és ezen adatokrol kizaroélag maga a felhasznalo dont (Iéteznek
erre iranyuld, fejlesztés alatt allo rendszerek, mint példaul a PRIME [2]). Altaldban ez az
anonim bongészok esetében nem mondhatod el, inkabb a tartalmi elemek sziirésének
kombinalasaval érvényesitheti akaratat az adatalany.

2.2. Hirdetok

A hirdeték nem akarnak az adatalany informaciohoz hozzaférni 6nmagaban, legfeljebb egy
vasarolt (vagy sajat készitésii, de itt csak a hirdetokkel foglalkozunk) profilt hasznalnak fel
és azonositani szeretnék valahogy a hirdetést letolt6 felhasznalot, hogy azutan a megfeleld
hirdetésekkel bombazzak. Mivel a hirdetés célja, hogy minél tobben elolvassak és minél
tobben rakattintsanak, igy a hirdetések legtobbszor nem csak feltiindek és animaltak, hanem
sokszor felbukkano ablakként keriilnek elétérbe, vagy a nekik szant keretbdl eldugorva a
weboldal hasznos tartalmat eltakarjak, amig a felhasznalo kozbe nem 1ép. A legrosszabb
esetben még bezarni se lehet az ilyen eldugro hirdetéseket, hanem csak megvarni, mig a
reklam a végére ér. A felbukkano ablakok tipikus, régebbi triikkkje hasonlé volt — amikor
egy felbukkano ablakban megjelent egy hirdetés, és azt be szerettiik volna zarni, akkor
tovabbi ablakokat nyitott meg.

2.3. Webes boltok

A webes boltok célja, hogy minél tobb (visszajard) vasarlojuk legyen. Ezt — a megfeleld
reklamkampanyon tal — gy lehet egyszertien elérni, ha személyre szabott arakkal
gondoskodnak a felhasznalok elégedettségér6l. A profilhoz illo termékek arat csokkentik,
mig a kevésbé passzentosokét novelik, igy hosszu tavon ugyanannyit kolt a vasarlo (mivel
nem sziikségszeriien csak a legolcsobb termékekbdl valaszt), de elégedettebb lesz az
arakkal, a szolgaltatassal. A boltoknak egyszerii dolguk van, a dinamikus arazashoz
bonyolult profilra sincs sziikség, egyszerii azt megfigyelni, hogy a vasarldé milyen
hirdetések utan érdeklédott korabban.
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2.4. Adatgyiijtok

Az adatgyiijték nem hasznaljak fel kozvetleniil a megszerzett adatokat, hanem csupan
kereskednek velilk — eladjak a megszerzett adatokat, profilokat példaul webes boltoknak.
Az 6 céljuk kiilonbozo statisztikak, profil vagy email cim adatbazisok készitése, vagy
egyéb adatoknak az Osszegylijtése, amelyek nagy mennyiségben kereskedésre alkalmassa
vélnak. Tipikus eszkozeik kozé tartoznak példaul a web bugok (webpoloskak)®, a reklamok
forgalmanak megfigyelése ¢és rogzitése, kiilonféle weboldalak bels6 statisztikainak

Osszegzése.
2.5. Szolgaltatok

A szolgaltatok roppant fontos szerepet jatszanak, ugyanis a szolgaltatas igénybevételéhez a
tobbi résztvevonek adatokat kell szolgaltatnia a szamara, tovabba lehetéséget adnak web
bugok, reklamok elhelyezésére. Ennek ellenére megjegyzendd, hogy sokszor a szolgaltatd
nem tud rola, hogy a feliletén elhelyezett reklammal valaki visszaél — példaul tobb
szolgaltatonal elhelyezett reklamokkal nyomon koveti a felhasznalokat.

Az eldbbi kategoriak eléfordulasa dnmagukban nem jellemzd. Tipikusan egy résztvevo
tobb funkciot is képvisel; altalaban aki hirdet, maga is végez adatgyiijtést. Ezen tilmenden
van egy kiilon kategoria, amely cenzaraval, adatok manipulalasaval, az
informacidszabadsag csonkitasaval operal.

2.6. Cenzirazé szervek

Ebbe a kategoriaba tartoznak a munkahelyek, konyvtarak, ingyenes hozzaférést biztosito
szolgaltatok, kormanyok és altalaban véve az informaciéo aramlasaval kapcsolatos
szolgaltatast tizemeltet6k (példaul elektronikus konyvtarak tizemeltetdi, keresémotorok,
Internetes jsagok). Ezen kategoriaba esd szervek tiltasat sok esetben meg lehet keriilni az

anonim bongészdkkel’.

3 Apro, helykitoltésre hasznalt, vagy elrejtett képek, amelyek mas oldalrél toltddnek be, ez altal lehetséget adnak
harmadik félnek a felhasznalé nyomonkovetésére 1d. még [3]. A reklamok is hasonlo lehetdségekkel rendelkeznek.

¢ példaul ilyen eset volt, amikor a Google a kereséseit a kinai felhasznaloknal cenziirdzni kezdte egy a kormannyal kotott
egyezség alapjan. A felhasznalok anonim modon férhetnek hozza a nem cenziirazott szolgéltatashoz anonim bongész6kon
keresztil. [13]
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3. Milyen informaciék vannak veszélyben? A visszaélés lehetéségei

Ebben a fejezetben néhany olyan tipikus informaciot vizsgalunk meg, amelyek felfedése
hasznos lehet az informaciogyiijtoknek. Nem csak az anonimitas kompromittalodasat okozo
informaciokrol van szo, hanem statisztikak, felmérések, profilkészités alapanyagaként
szolgalo adatokrol is.

A jelenlétiinket els6 sorban egy IP cim bizonyitja, ez altalaban egy benniinket egyértelmiien
azonosito szamsor (kivéve néhany esetben, mint példdul amikor NAT’ mogiil
kapcsolodunk). Az IP cimet statikus vagy dinamikus mivoltatol fiiggetleniil (hiszen ez csak
a felhasznalhatosag idétartamat korlatozza) lehet hasznalni az oldalak ko6zotti nyomon
koévetésre. Ennek az elénye, hogy kiilondsebb technologiat nem igényel, a rosszindulati
félnek mindossze fel kell jegyezni ezt a cimet egy olyan adatbazisban, amelyet a
szovetségeseivel megoszt. Ebbdl a kozos adatbazisbol késobb ki lehet nyerni a felhasznaloi
profilt. Ezt a technikat mas jellegli azonositokra is lehet alkalmazni, példaul web bugokon
keresztiil feltoltott siitiben tarolt kodokra is.

A siitiben tarolt azonositok és egyéb adatok halmozhatok, és ezekbdl profil készithetd. A
profilt a kiilonb6z6é oldalakon megadott adatok alapjan allitjak ossze. Ha email cimeket is
hasznaltunk, akkor ezt is hozzacsaphatjak, de ennél stlyosabb adataink is kiszivaroghatnak,
mint példaul a lakcimiink egy vasarlas soran.

A profilokat adatbazisokban gytijtik. Ha tobb ilyen adatbazis létezik, akkor ezek kozott elég
gyakori is lehet a csere, a felhasznalok profiljai pénzért vagy mas profilokért cserélnek
gazdat. A profilokat azutan marketing célokra felhasznalhatjak, példaul reklammal
bombazzak az illeté email postafiokjait, vagy a kiilonbozé weboldalakon a profil szerinti
preferenciainak megfeleld hirdetéseket nyujtanak elé.

Manapsag nagyon sok oldalon megfigyelhetdek célzott hirdetések. A legelterjedtebbek a
tarskeresés hirdetések, amelyek altalaban kitalaljak, hogy honnan bongésziink és ennek
megfeleld al-tarskereso hirdetésekkel probalnak érvényesiilni. Ezek az informaciok, mint
példaul az eldnyben részesitett nyelvek listaja, ha egy oldal tobb nyelven is elérhetd, vagy a

! Network Address Translator: tobb szamitogép egy publikus IP cimii szamitogépen keresztiil fér hozza az Internethez.
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bongészo6 altal hasznalt felbontas, minden oldal szaméra elérhetéek® (az elébbire példaul az
IP cim alapjan is lehet kdvetkeztetni’).

Egyes oldalak felhasznalhatjak az un. URL-Referer karakterlancot is, amely az el6z6
weboldal cimét adja meg a latogatott weboldalnak'®. fgy szintén siitik nélkiil kdvetni lehet,
hogy valaki melyik weboldalon kattintott egy hirdetésre.

Vannak olyan helyben tarolt tartalmak is, amelyek kompromittalasara altalaban a halozaton
keresztiil nincs lehet6ség. Ilyenek a bongészében eltarolt elézmények és a gyorsitotar.
Ezeket altalaban virusok, férgek vagy hasonlo informaciogyiijté programok (tipikusan
spyware programok) analizaljak profilkészités szempontjabol. A modern bongészékben
beallithatdo az ilyen tartalmak készitésének kiiktatasa, rendszeres torlése, bar ha ezt a
beallitist nem szeretnénk minden weblapra Kkiterjeszteni, akkor kényelmesebbnek
bizonyulhat csak a titkolni kivant weboldalakat anonim béngészében megtekinteni.

Ide sorolhatjuk a siitiket is, amelyek analizalasa egy olyan szoftver lehetdségeivel, amely
mindent lat (hiszen a weboldalak csak a hozzajuk tartozo siitiket latjak) atfogo profil
készitéséhez vezethet. Ez a profil 1ényegesebben atfogobb jellegii, mint az elébb felsorolt
technikakkal késziiltek, hiszen — ha nem gondoskodunk az efféle melléktermékként
képz6dé adataink rendszeres sziirésérdl, torlésérél — a felhasznalhato alapanyagok nem
korlatozottak, gyakorlatilag minden rendelkezésre all.

4. Lehet ezt jogszeriien, etikusan is?

A felsorolt technologiak tobbsége etikus célokat is szolgalhat. Vegyiik eldszor a kiilonbozo
azonositasra szolgalé technikakat. Ezek a technikdk szolgalhatnak tényleges statisztika-
készitési célokat, de jogszerlien csak akkor, ha a felhasznalo ehhez hozzajarul. Hasznos és
etikus lehet, ha példaul valaki a sajat weboldalat monitorozza és ez alapjan készit
statisztikat a felhasznalok izlésérdl, preferencidirol. Ezeket az adatgyiijtési és egyéb
megfigyelé tevékenységeket belefoglalvan az oldal adatvédelmi nyilatkozatiba'', s a
szolgaltatasokhoz csak akkor férhet hozza a felhasznald, ha elfogadja azt.

8 Erdekes megfigyelni, hogy az elarult informaciok bongészoénként kiilonboznek. A [4] weboldalon kiprobalhatjuk, hogy
milyen informaciok elérhetéek a weboldalak szamara.

Példaul, probaljuk lehivni a www.google.com keresét egy anonim bongészébol és azon kiviilrél: mas nyelven fog
megjelenni (ha bongészénkben magyar nyelv az alapértelmezett).
! Az URL a Uniform Resource Locator roviditése. URL-ekkel weblapokat, webes és altalanos interneten elérheté
szolgaltatasokat lehet azonositani a protokoll, hely, port, lokalis fajl és tovabbi paraméterek megadésaval.
1 Erre j6 példa a Gmail adatvédelmi nyilatkozata, amely elérhetd az [5] cimen.

14



ANONIM-E AZ ANONIM BONGESZO? TECHNOLOGIAK ES SZOLGALTATASOK ELEMZESE

Ez nem mindig jarhat6 ut. Hiszen ha példaul egy oldal tartalma tipikusan kilinkelheto kiilsé
oldalakra, akkor meg kell oldani, hogy ha a felhasznalo kiilsé weblaprol érkezik, el6bb el
kell fogadtatni vele, hogy a weblap az érkezési cimet rogziti, vagy felhasznalja egy
statisztikahoz. Ez gyakran nem praktikus, a kényelmetlenség kihathat a felhasznalok

szamara.

Egyes technikakat azonban nem lehet etikusan hasznalni. Ilyen a dinamikus arazas. Ezzel a
technikaval az a probléma, hogy akarmilyen formaban is hasznaljak, megfosztja a
vasarlokat az esélyegyenl6ségtol, hiszen akarmilyen céllal is mikodik ez a rendszer, az
arak elosztasa sosem lehet igazsagos a felhasznalok kozott.

5. A szolgaltatasok technologiai hattere

Egy jo mindségii szolgaltatast nyfjtdé anonim bongészé miikodését lathatjuk az 1. dbran. A
felhasznalok csoportjai kiilonb6z6 proxy szervereket érnek el (akar hagyomanyos proxy,
vagy webes proxy alapon), a szerverekig a kapcsolat titkositott. Ez SSL protokollon
keresztiil torténik. A proxy (esetleg webszerver is) és a felhasznalo kozott titkositott a
kapcsolat, a proxy tartalomszlirést végez, majd a kiilsé szakaszon MIX-eken keresztiil

megy a forgalom.

1. felhasznald

Proxy MIX MIX MIX [

1. _,\ 1. 2. N[
—/

k. felhasznald |

1. felhasznalo
— 1 Proxy

A
—/

1. felhaszndlo |

1. dbra: Egy j6 mindségii szolgaltatist nyijté anonim bongészé

Mind a bejové és mind a kimend tizeneteket a proxy szerver dolgozza fel, a kommunikacio
a weboldalakat kiszolgalo szerverek felé egy MIX rendszeren keresztiil zajlik. A MIX
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rendszer allomasokbol épiil fel, amelyek kozott a kommunikacié altalaban egy
meghatarozott sorrendben torténik (MIX lanc), kodolt formaban. A MIX-ek akar
foldrajzilag lényegesen kiilonboz0 helyen is lehetnek (mas varosokban, orszagokban).

Egy megfeleld MIX struktura lehetne példaul a JAP rendszeré: onion routing alapua MIX

technikat hasznal'?. A szimmetrikus kédolass AES (128 bites kulcs) algoritmussal, az
aszimmetrikus pedig RSA kodolassal (1024 bites kulcs) torténik. Ez a mai kriptografiai

kovetelmények eleget tesz.

A MIX-ekkel szemben fontos kritériumokat kell tamasztani, kiilonben értelmiiket vesztik.
Az idedlis MIX halézat véletlen csomagokat szir be a forgalomba, amelyeket
véletlenszertien general és nyel el, tovabba a forgalmat kiegyenliti, hogy a csomagok
szamabol és az idoben valtozo terheltségbdl ne lehessen a MIX allapotara kovetkeztetni. A
kisérletezések kizarasa érdekében az is fontos, hogy egy személy ne tudjon egyszerre sok
klienst futtatni, hiszen igy ismételten kovetkeztetéseket vonhat le a rendszerrdl. Ez utobbi
kritériumot érdemben csak a fizet6s szolgaltatasok tudjak garantalni, ugyanis csak ezen
halozatokban nem elég kifizet6d6 ez a tamadasi modszer.

A bejovo forgalmon a proxy komplex tartalomsziirést végez, a lekért oldalt atalakitja, a
nem kivanatos elemeket eltavolitja beldle: ez tipikusan a kiilonféle szkript nyelvek
kodjainak® (pl. JavaScript), és kiilonbozd aktiv elemeknek (pl. Flash, Java) a sziirését és
torlését jelenti.

A proxy szerveroldali siitikezelést nyujt, a felhasznalo felé nem tovabbit egyet sem. Adott
esetben ez a funkcio kikapcsolhatd, vagy némely oldalak siitijei engedélyezhetek a
felhasznald felé is. Bar jelenleg nincs olyan szolgaltatds, amely ezeken a lehetdségen
tulmutatna, a cél egy teljes adminisztracios feliilet, ahol a hozzaérté felhasznalok a
szerveroldali siitikkel barmilyen miiveletet elvégezhetnek.

Korabban nem foglalkoztunk vele, hogy proxy vagy webes proxy szolgaltatasrol van szo.
Ha egy idealis szolgaltatasrol beszéliink, akkor mindkét funkcié elérhetd, hogy mindig a
szolgaltatas legkedvezobb tulajdonsagai szerint lehessen valasztani: otthonroél, vagy a
munkahelyrél egy konfiguraciés programmal hasznalhato, nyilvanos szamitogéprél pedig
egy webes proxy-n keresztiil elérhetd a szolgaltatas.

12 Bévebb leirasa a [6] -ban.

Ba szkript kodokat tekinthetjiik igy is, mint a weboldalakba beépiild, korlatozott lehetdségekkel biré programok.
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6. A proxy funkci6 vizsgalata'

A bongészoket a proxy funkcid vizsgalata szempontjabol két csoportra bonthatjuk. A két
csoport tagjai kiilonbozé képességekkel és lehetdségekkel birnak, a tovabbiakban ezeket
vizsgaljuk. Elképzelhetéek olyan anonim bongészok, amelyek mindkét csoportba
beletartoznak — hasonléan az el6z6 fejezetben elemzett szolgaltatdshoz. A késébb
bemutatasra keriild bongészok e tulajdonsag alapjan két kiilonvalo csoportra bonthatdak.

6.1. Webes proxy bongészék

A webes proxy bongészok szolgaltatasait egy adott URL-en keresztiil lehet igénybe venni.
Ehhez a terminalon, amelyen dolgozunk, semmilyen beallitast nem kell atallitani, igy
szembeting a legnagyobb eldnye ennek a csoportnak: az attetsz6 hasznalat. A proxy
miikddése barmikor igénybe vehet6 illetve kiiktathatd, anélkiil, hogy a beallitdsokba bele
kellene nyulnunk.

Ebbdl adododan egy olyan szamitégépen keresztill is igénybe vehetd ez a szolgaltatas, ahol
nem lehet a beallitasokat modositani, vagy nem telepithetiink programokat, esetleg egyéb
halozati tiltasok léteznek (példaul csak a 80-as portokra lehet kifelé csatlakozni), hiszen az
altalanos keretprogram maga a bongészd szoftver.

Ez egyben hatranyt is jelent. Sajnos nem minden (tipikusan) alkalmazott technolégiara
léteznek még egységesen elfogadott szabvanyok (mint példaul a JavaScript esetében), igy
nagy eltérések lehetségesek a kiilonb6z6 markajelzésti bongészok esetén, sot, az adott
termékek kiilonb6zo verzioi kozott is jelentds eltérések lehetnek. Mint a késébbi tesztekbol
is kideriil, ezen okok miatt tobb anonim bongészd csak néhany bongész6 programmal képes
egylttmiikodni, amivel bizonyos esetekben nem csupan a tobbi programot, hanem
majdnem az Osszes operacios rendszert is kizarjak a lehetdségek sorabol.

Tovabbi hatrany az URL-en torténd elérés, mivel az anonim bongészok hasznalata konnyen
gatolhatd az adott szolgaltatds cimének, vagy a szolgaltatast nydjtd gép IP cimének a
blokkolasaval.

A webes proxy alapil anonim bongészoknek sajatos modon kell megoldaniuk a proxyn
atengedett kiilonboz6 oldalak tartalméanak felismerését, feldolgozasat és forditasat. Mivel
ezek a megoldasok a legtobb esetben nem teljesek, igy kiilonb6zé modszerekkel a sziirések
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kikeriilhetok (legtobb esetben csak az adott elemek teljes korii blokkolasa jelenthet
megoldast), azaz a bongészét ra lehet kényszeriteni, hogy ne a proxyn keresztiil toltson le
bizonyos elemeket. Ennek a hibanak a forrasa az attetsz6 miikodésbol adodik.

6.2. Valodi proxy alapu szolgaltatasok

Az ilyen anonim bongészok legszembetiindbb eltérése a masik csoporthoz képest, hogy
nem képesek transzparens miikodésre. A hasznalatukhoz be kell allitani a kozbeiktatott
proxy kiszolgal6 tulajdonsagait a bongészobe, vagy egy kiilsd programra van sziikségiink.

A kiils¢ program feltelepitésével hasznalhaté anonim bdngészok talan legeldonydsebb
tulajdonsaga, hogy lehetéség nyilik masok szamara proxyként megosztani a szolgaltatast.
Az anonim bongészok ezen csoportja ezzel elegansan kikiiszobdl tobb hibat is, amely az
el6z0 csoport tagjaira jellemz6. Ezek az 1. tablazatbol olvashatoak ki.

A tablazatban tovabbi szempontok is lathatoak. Egy ilyen jellegli szolgaltatasnal fontos,
hogy sokan hasznaljak, ugyanis ekkor nehezen lehet megfigyelésekbdl kdvetkeztetéseket
levonni (példaul forgalomanalizissel, ha MIX-eket is hasznal a proxy rendszer). A webes
proxy alapu anonim boéngészéket vélhetden egyszerti alkalmazhatosaguk miatt sajnos
tobben kedvelik.

A bongész0 altal a rendszerben hatrahagyott informaciok is szivargashoz vezethetnek. A
bongész6 a hattértarba elmenti a mar latogatott lapok tartalmat, illetve a lekérdezett lapok
cimét is naplozza, néhany napra visszamenéleg (a tarak mérete beallitasfliiggs).
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1. tablazat: a két bongészo-tipus dsszehasonlitiasa

Webes proxy | Valddi proxy
transzparens milkodés X
platformfiiggetlenség X
tipikusan sok felhaszndld X
nehezen sziirhetd / tilthatd X
web forgalom csak a szolgaltatason at X
hattértarazas és elozmények elrejtése X

Sajnos vannak olyan problémak, amelyek ellen egyik bongészd tipus sem képes szliré
jellegli védelmet nyujtani, s csak az adott elemek blokkolasaval lehet elérni a magasabb
fokt védelmet. Ilyen elemek azok az aktiv elemek, amelyek képesek elindulasuk utan
felcsatlakozni egy szerverre, felfedve eldtte példaul az IP cimiinket.

7. HTTP protokoll ,,allapotai”, a siitik

Ha a tamadonak, azaz a veszélyes oldalnak nincs lehetésége valamilyen kiils6 jel alapjan
azonositani a latogatét minden latogatas alkalmaval, azaz példaul nem elérheté szamara a
latogaté TP cime, akkor valahogyan meg kell jeldlnie a litogatot. A HTTP" protokoll egy
allapotmentes, statikus protokoll; 6nmagaban két kiszolgalas kozott nincs kapcsolat, a két
igény kiszolgalasa egymastol fiiggetleniil torténik.

Ennek az allapotmentességnek a feloldasara vezették be a siitik hasznalatat, amelyek egy
folyamatta kapcsoljak Ossze a lekérdezéseket, mivel rajtuk keresztil a kiszolgalo
emlékezhet a korabbi lehivasokra, azok eredményeire. A siitik tomor 1ényegiiket tekintve a
felhasznalé gépén elhelyezett név és adat parok, amelyeket csak az adott kiszolgalo érhet el.
Ezen adatok célja az is lehet, hogy a felhasznalokat egyértelmiien azonositsak veliik. Ezt az
azonositot eltaroljak egy adatbazisban, ahol kiilonbozo adatokat gyiijtenck még emellé,
azaz profilt készitenek a felhasznalorol.

Az azonositd siitit csak a létrehozd oldal kérdezheti le, és elénydsebb a tamado
szempontjabol, ha tobb oldalon keresztiil is kovetni tudja a felhasznalot, s igy rdla
szinesebb profilt készithet. Erre ,megoldasként” a reklamokon keresztiil szoktak
megfigyelni a latogatokat: elhelyezik a hirdetéseket kiilonbozé oldalakon, majd figyelik,

13 Hypertext Transfer Protocol, weblapok szallitasara alkalmazott protokoll.
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hogy honnan érkezik a lekérdezés. Nem mindenhova reklamokat tesznek, néhol a mar
emlitett apro, 1x1 méreti vagy helykitoltésre hasznalt képek, a web bugok kozvetitik a
felhasznalo jelenlétét.

Levelezo Profilkészité
rendszer cég
> O
l \ Videotéka
o I >
Vicc oldal
1] a

2. abra: Egy profilkészito és hirdetésekkel foglalkozo cég forrasai. A felhasznalét mar

azonositottak, szerepel az adatbazisukban

A 2. dbran egy elképzelt miikodés lathatd arrol, hogy a profilkészité cég miképp gyijt
informaciot siitik hasznalataval.

1. A vicc oldal minden lapjan megjelend hirdetésen keresztiil kovetik a
barangolasat.

2. A videotéka lapjan egy web bug-on keresztiil értesiilnek, milyen
filmkategoriakat kedvel.
3. A levelezérendszer lapjan is van egy web bug és az ilizemeltetokkel

kapcsolatban all a profilkészitd cég, igy tudjak a felhasznalok ottani email
cimeit is a profilhoz csatolni.

Ezen informaciok alapjan mas oldalakon, esetlegesen levélben, spam'® forméajaban célzott
hirdetésekkel bombazzak a felhasznalot. Ha a cégnek kapcsolata van webes boltokkal is,

akkor ezekben az lizletekben a profiljanak megfelelden dinamikus arakat tarhatnak elé.

16 Elektronikus levél formajaban érkezé kéretlen hirdetés.
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Miképp az jol lathato, a siiti-kezelés fontos részét képezi az anonim bongészéknek, ugyanis
kénnyen ezen all, vagy bukhat az anonimitas kérdésének egésze. Ennek alapjan a
bongészoket tobb csoportba (osztalyba) sorolhatjuk. Az alabbi sorrend a legkedvezobbtdl a
legkevésbé kedvezo felé halad.

siitik szlirése, blokkolasa és azok szerver oldali tarolasa
1. siitik sziirése és blokkolasa
2. sitik sziirése vagy blokkolasa
3. siitik blokkolasa

A felsorolasban a siitik sziirése alatt elssorban egy kiils6 helyrol érkezd siiti felkinalasok
kiszlirését jelenti itt (erre némely bongészoprogramok is képesek), ami a felhasznalok
profilozasi lehet6ségét korlatozza (az egy oldalon beliili profilozas a kisebb baj). Tovabba a
gyanus felkinalasok szilirését is jelentheti ez, bar ezt kevesebb anonim bongész6 ismeri.

A legfontosabb szempont a tavoli siiti-kezelés. Ennek elonye, hogy az adott
munkamenetben 6sszeszedett minden siiti tetszés szerint torlésre keriilhet a végén, illetve a
késdbbi visszalatogatas soran ezekhez ujra hozzaférhetiink, ha a munkamenetet a szerveren
tarolja. A tavoli siiti-kezelés technika alkalmazasaval — ha konzekvensen az anonim
bongészén keresztill latogatjuk a kartékonynak vélt oldalakat — az Gsszes potencidlisan
veszélyesnek titulalt siiti egy helyen, a helyben tarolt (bongészdi) adatbazistol elvalasztva
kertil tarolasra.

8. Néhany anonim bongészé elemzése

Az alabbiakban néhany olyan nyilvanos, az interneten barki szamara elérhet6 anonim
bongészé miikodésének elemzését nyujtjuk, amelyek a fentiekben ismertetett technikai
megoldasok jellemzd példai. Az elemzés alapjat a szerzé altal végzett empirikus
vizsgalatok, esettanulmanyok képezik.

8.1. @nonymouse [8]

Egyszerli, gyors és ingyenes szolgaltatas webes proxy alapokon. Az anonim bongészd
szolgaltatason kiviil névtelen levélkiildésre és hircsoportok névtelen megtekintésére is van
lehetség. A szolgaltatas két nyelven elérhetd: angolul és németiil. Bosszantd jelenség,
hogy az induld és a nézett oldalakon is megjelenik egy alland6 reklam (bezarasara van
lehet6ség, de minden betoltéskor Gjra megjelenik).
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Nincsenek beallitasok és nincs navigaciés panel. Ennek hatranya, hogy ujabb lap
lehivasahoz vissza kell menni a kezddlapra, amirdl igen konnyil elfeledkezni, s igy a
védelem tudataban a proxy hataskoérén kiviilre keveredni; tovabba ha az oldal gatlon hat egy
megbizhatd weblap miikodésére, azt nem tudjuk befolyasolni.

A sziirési mechanizmusa is igen egyszeri, reklamok, dinamikus elemek sziirésére nem
képes. Miikodésében sokszor jelennek meg hibak; el6fordul, hogy hivatkozasokat rosszul
nyit meg, bizonyos lapok rosszul, vagy egyaltalan nem jelennek meg. Egyszeriien ki lehet
csalni a szolgéltatasbol a felhasznalot nem proxy mogiil lathaté lapokra'’.

8.2. beHidden [9]

Webes proxy alapu szolgaltatas. A szolgaltatasok nagy részét ingyenesen is igénybe lehet
venni, az ingyenes szolgaltatas egyik leger6sebb korlatja a forgalomkorlatozas. A napi limit
50 megabajt forgalomra terjed ki, ami elsére soknak tiinhet, am néhany galéria
megtekintésével konnyen felemészthetd. A szolgaltatas fizetés részében tovabbra is
megmarad a limit, csak megnd. Ezen tul tovabbi funkciokhoz is hozzaférhetiink.

Ha szeretnénk titkositani a bongészénk és a szerver kozotti kapcsolatot, akkor ennek az
alkalmazasara is csak a fizet0s szolgaltatasban van lehetdségiink, és ekkor a titkositas SSL
protokollon keresztiil torténik. Egyébként csak az URL-ek titkositasara is van lehetdség,
amely a felhasznalo és a proxy kozotti szakaszon a forgalom teljes megfigyelése mellett
nem jelent tul sok védelmet egy komolyabb tamadodval szemben. Ha szeretnénk a siitik
hasznalatat engedélyezni, ahhoz is eld kell fizetni (bizonyos oldalak csak igy miikodnek).

A szolgaltatas kicsit bizonytalannak mondhato. Ugyan nem igényli kiilsé program
telepitését, vagy hasznalatat, de tobbnyire csak Internet Explorer bongészbdl hajlando
miikddni, s az esetek egy részében az oldalak letdltése egyszeriien leall. A tesztelés alatt
néhanyszor eléfordult, hogy Firefox bongészéprogrambol is miikodott a szolgaltatas, de ez
kivételes esetnek tekinthetd. A sebessége sem mondhatd til jonak, noha a felkinalt
lehetéségek egészen jok (ami még hianyzik, hogy nem tudja sziirni a Flash betéteket).

A legzavardbb elem a szolgaltatasban, hogy néha, ahelyett, hogy betoltené a kért oldalt,
felajanlja a regisztracio lehetdségét. Errdl a laprol ugyan lehetéség van a folytatasra, de
elofordult, hogy ez sem mikodik.

7 Egyszerti JavaScript triikkokkel, vagy Flash animécioval.
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A webes bongészovel valo kisérletezés alatt a legdurvabb hibanak az bizonyult, hogy a
JavaScript sziirés bekapcsolasakor az anonim bongészé motorja védelmet gyakorlatilag
nem nyujt.

8.3. The Cloak [10]

Az elézéekhez hasonlitd webes proxy jellegli anonim bongészé. Ez a szolgaltatas is két
részre valik; a fizetds szolgaltatas itt azonban funkcionalitas szempontjabol nem kiiloniil el
az ingyenestol. Lényegében a fizetds szolgaltatds savszélesség-novelt, az anonimitast
biztosito funkciok és beallitasok egyébként is hozzaférhetoek.

A szolgaltatas az elobbinél lényegesen gyorsabb és a beallitasi lehetdségek lényegesen
konnyebben szabalyozhatoak. Itt bongészésiinket nem egy allanddan lathatd vezérlpult
kiséri, hanem egy kis gombra kattintva hivhatjuk azt eld. Elonye, hogy nem vesz el
feleslegesen feliiletet, de konnyen kikeveredhetink a szolgaltatasbol, ha arrol
megfeledkezve beirunk egy 1j cimet.

A szolgaltatas leirasa nem emliti, de 1étezik egy kvota hatar, ami az ingyenes szolgaltatasra
vonatkozik. Ennek az aktualis allapotarol szintén a vezérl6pulton informalodhatunk.
Miel6tt a bongészést elkezdenénk, lehetség nyilik arra is, hogy eldre beallitsuk a
bongészésre vonatkozo opcidkat — minden opcidrol részletes, beszédes informaciot lehet

kérni.

Lehetdség nyilik SSL hasznalatara a proxy és a felhasznal6 szamitogépe kozott. Kiilon kell
bekapcsolni, alapbol titkositatlan HTTP protokollon keresztiil zajlik a forgalom.

A JavaScript engedélyezése atiras mellett esetlegesen tul szigort lehet — a kodok nagy
részét torli a bongészo, igy eléfordulhat, hogy néhany oldalt nem lehet a szolgaltatason
keresztiill megtekinteni, mivel az atirasos engedélyezés mellett csak a torlésiikre van
lehetdség.

Tovabbi érdekesség, hogy a Flash reklamok sziirését is elég jol kezeli a bongészo. A
legtobbjét helyesen kisziiri, s ha engedélyezett az objektumok megjelenitése, altalaban azok
koziil sem sziir feleslegesen.

8.4. JAP [11]

A JAP egy kiilsd, Java technologian alapuld program feltelepitését igénylé anonim proxy
alapu szolgaltatas. A feltelepités utan a bongészonkben a proxy adatait be kell allitani,
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ehhez a stgd részletes, abrakkal illusztralt segitséget nyujt. Képes egyiittmiikodni a
korszerti bongészok legtobbjével.

Forgalomsziirésre nem képes sem a feltelepitett program, sem a proxy, és emiatt, bar a
szolgaltatast gyakorlatilag csak a bongészonk atallitasaval tudjuk (vagy a program
leallitasaval) elhagyni, meghagyja az oldalakba beagyazodo objektumok (pl. Java appletek)
szamara a lehetdséget, hogy felfedjék IP cimiinket. Ez ellen csak a bongészonk védelmi
beallitasai, vagy mas tartalomsziiré programok segitségével tudunk védekezni. A
szolgaltatas proxy jellegéb6l addddéan a bongészonk a szokasos modon tarolja az
elozményeket és készit gyorsitotart.

A forgalmunkrodl a rendszer kvotat nem tart szamon, cserébe a felhasznalhat6 adatatviteli
sebesség alacsony (par szaz és ezres nagysagrendii felhasznalészam mellett is), ami
bizonyos szempontbol a forgalomanalizist megneheziti. A forgalomanalizis tovabbi
zavarasa érdekében a teljes forgalmat tobblépcsds MIX rendszeren vezetik keresztiil. A
MIX rendszer a korabban emlitett onion routing technologiara (5. fejezet) épit, 128 bites
kulestt AES és 1024 bites kulcsu RSA algoritmusok hasznalataval.

A JAP szolgaltatasanak egyik nagy elénye, hogy ha felcsatlakozunk egy szerverre, akkor a
tobbi felhasznald szamara lehetGséget nyujthatunk, hogy a szolgaltatast rajtunk keresztiil
érjék el. Ennek a funkcionak kdszonhetéen ha nem elérheté a kozponti szerver (vagy az
informacios szolgaltatas, ahol az elérhetd szerverek listaja elérhetd), mert esetleg letiltottak
az IP cimét, az ilyen felhasznalokon keresztiil erre lehetéség nyilik. Mivel a szolgaltatas-
tovabbitast nytjto felhasznalok IP cime széles skalan mozoghat, sziirésiik IP cim alapjan
nem lehetséges.

8.5. Primedius WebTunnel [12]

A Primedius WebTunnel a JAP-hoz hasonld szolgaltatds, amely szintén csak azutan
hasznalhato, hogy feltelepitettiik a helyi szamitogépre (csak Windows és Mac OS X
operacios rendszerekre érhetd el). Az ingyenes verzidjanak hasznalatahoz is regisztralni
kell, s az érvényes regisztraciot mas szamitogépeken is igénybe lehet venni (a szoftver
feltelepitése utan).

Miutan elinditottuk, SSL kapcsolatot 1étesit a szerverrel, és automatikusan bejelentkezik.

Ezen id6 alatt a kivalasztott bongész6 programot automatikusan beallitja, hogy rajta
keresztiil csatlakozzon az Internetre (kilépéskor visszaallitja a korabbi allapotot).
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A Dbeallitasokat egy animalt kezeléfelilleten keresztiil érhetjik el, témakoronként
szétbontva. A legelsé lapon informaciét kapunk a szolgaltatas allapotarol, és addigi
miikddésének statisztikajat is meg lehet tekinteni, mint példaul a blokkolt siitik, felbukkano
ablakok, vagy a bejelentkezett felhasznalok szamat. Tovabba az az informacio is itt
talalhatd, hogy az ingyenes szolgaltatasban engedélyezett napi kvotabol mennyit
hasznaltunk fel. A tesztelés alatt ez a szamlalo esetenként nem miikodott (sét, volt olyan,
hogy kvota mennyiség se volt feltiintetve).

A halozati beallitasok kozott szerepel egy érdekes opcid, amelynek segitségével akkor is fel
tudunk csatlakozni a szolgaltatashoz, ha a Primedius kozponti szerverei elérhetetlenek,
peéldaul szolgaltatd oldali tiltds miatt. Sajnos err6l a beallitasrol a honlapon jelenleg
informaci6 nem talalhato, és a kliensben se lehet beallitani (kipipalasara a program lefagy).

A sziirési lehetéségek kifinomultak: le lehet tiltani a lapokba beépiilé Java programokat, a
siitik kezelése harom biztonsagi szinten szabalyozatd, s végiil kikapcsolhato az URL-
Referrer is, de ez csak a fizetGs valtozatban. A siiti szlirési szintek adjak magukat: az
alacsony szinten mindegyik engedélyezett, a magason mindegyik tiltott. A ketté kozti
fokozat valasztasa esetén a siitik a szerver oldalon keriilnek tarolasra, és csak a latogatott
oldaltol fogadja el Oket, harmadik féltd]l nem. Tovabba reklam sziirésére is képes. A
felbukkano ablakokat lehet szimplan blokkolni, vagy a megnyitasukat felhasznaloi
engedélyhez kotni. Utdbbi esetben a megnyitasuk el6tt a program kiirja a benne szerepld
oldal elérési cimét és az ablak azonositojat, és az engedélyezésre var. Sajnos ezek mellett
nagy hibaja, hogy flash animaciokat, igy reklamokat sem képes sziirni.

A Primedius WebTunnel tobb bongész6 programmal is képes egylittmiikodni. A megfeleld
program megnevezése mellett megadhato, hogy milyen informaciokat tarolhat a bongészo
program a felhasznalo tevékenységrol, s a kivalasztottak torélhetéek tetszés szerint
barmikor (automatikus torlésre lehetdség nincs).

Ennek az anonim bongészének a beallitasi lehetdségei tinnek a legatfogobbnak, s az
ingyenes probaverzidban is viszonylag sokat hasznalhatunk ezek kozill. Sajnos a
bongészést megkeseritik a program allando lefagyasai: a probaverzio szinte lépten-nyomon
lefagyott és allandoan ujra kellett inditani (altalaban ez utobbi tobb idot vett igénybe, mint
maga a hasznalat). E tulajdonsaga mellett igen zavaré még az 1 MB forgalomkorlatozas is,
ami a mai weboldalak mellett igen konnyen elhasznalhaté a sok kép és beagyazott Flash
animacié miatt, igy sajnos az is még szomorubb tény, hogy ez utoébbit nem lehet sziirni.
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Hasznalata kozben tovabbi sulyos problémat jelenthet, hogy a magyar oldalak nagy
hényada nem elérhetd az anonim bongészén keresztiil'®.

9. A szolgaltatasok osszesité értékelése

Az alabbi tablazat Osszefoglalja az eddig vizsgalt anonim bongészok altal nyujtott

szolgaltatasokat.
2. tablazat: anonim bongészok 6sszehasonlitasa
. 5| % El
> =] 2 Es) N . . -
Z 2 k=) O & 2 | Vizsgalt tulajdonsag Kategoria
S 3 :E 15 -9 g
S o = 2 < 2 B
® £ O = = =9} B
X X gyors atvitel ,
T — - Sebesség
X X X kis valaszid6 komplex lap esetén
X X X webes feliiletrdl elérhet6 (6.1.)
X X kiils6 programmal hasznalhat6 (6.2.)
X ? MIX hasznalata
- Kapcsolat
X ? nem blokkolhatd belépési pontok
X X X korlatozott forgalom, savszélesség
X X X X titkositott kliens-proxy kapcsolat
S T ST JavaScript Sztirés, Tiltas
C A A A siiti kezelési osztaly
J JF J Java, Flash objektumok tiltasa
X X reklamok sziirése Sziirés
X X felugro ablakok gatlasa
X URL-referer sziirése
X hibas kodok sziirése
X X X X navigacios és beallitasi feliilet
X X X reklam a szolgaltatasban .
Kezelhet6ség
X X X X hasznalhaté szolgaltatas leiras
X X X észrevétleniil megkeriilhet6?
X X X X bongészé-fliggetlenség
X X megbizhatd mindségi szolgaltatas
21 e i A - Egyebek
X X gyorsitotarazas és eldzmények védelme
X X X naplozo szolgaltatas

18 Példaul a www.szanalmas.hu nem, de a www.index.hu elérhetd. Ez, mint késébb kideriilt, felhasznalonként eltérd lehet:
némely felhasznaloknal elérhetéek a lapok, mig masoknal sohasem.

19 A Primedius WebTunnel szolgéltatasa feltételezhetéen tartalmaz MIX-eket és nem blokkolhato belépési pontokat a
szolgaltatashoz, de err6l informécié nem talalhaté a honlapjukon.

20 Ez jelenthet mind figyelmetlenségbdl eredd kilépést a szolgaltatasbol, mind szandékos cselezést.

2 Kikapcsolhato.
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Ahogy a fenti tablazatbol is latszik, igazan jellegzetes minta nem adhatdé meg a
szolgaltatasok tipusai kozott (mint példaul a 6. fejezet csoportositasa), kivéve néhany
halézati tulajdonsagot tekintve. Azonban igy globalisan szemlélve is 6ssze lehet mémi a
szolgaltatasok nyujtotta elényoket, hatranyokat, hogy egységes Osszefoglalo képet
alakithassunk ki a vizsgalt szolgaltatasokrol.

Sajnos egyik vizsgalt bongész6 sem emelhetd ki a tobbi koziil egyértelmiien pozitiv
Osszképe alapjan. Sok szolgaltatas tesz hangzatos igéreteket, s a legtobb ezt be is valtja, de
sajnos a megvalositas a legtobb esetben hibas. Ez a Primedius WebTunnel és a beHidden
szolgaltatasaiban jelentkezik erételjesen, amelyek rendszeresen és igen siirin el6bukkano
hibaikkal hasznalhatatlanna teszik a szolgaltatast.

Az @nonymouse bongészé legnagyobb hatranya és elénye is egyszeriiségében rejlik.
Hasznalata ugyanis rendkiviil egyszerli, viszont nincsenek beallitasai, s igy a beépitett
egyetlen biztonsagi profilt vagy megfelelének talaljuk vagy sem — valasztdsra nincs
lehet6ség. A bongész6 raadasul egyszerli JavaScript kodokkal becsaphatd, azaz példaul a
szolgaltatason keresztiil lehivott oldalak olyan U1j ablakokat tudnak megnyitni, amelyekben
a bongészés mar nem az @nonymouse-n keresztiil folytatodik. Ezzel szemben a tobbi
bongészé lényegesen szkeptikusabb arculatot mutatott a JavaScript kodok tekintetében,
mint példaul a The Cloak szolgaltatasa, amely a gyanusnak tekinthetd kodrészeket egybdl
torolte. Erdemes észrevenni, hogy a proxy csoportba tartozd szolgéltatasok (6.1.) nem
foglalkoznak ezzel a veszéllyel, mivel a szolgaltatas nem keriilhetd meg ilyen trilkkokkel.

A tobbi szolgaltatas az adatatviteli sebességet tekintve nem mondhaté jonak, a Primedius
WebTunnel mondhaté még viszonylag gyorsnak, mig a tobbi csak nagy ritkan ér el
hasznalhato sebességet. A web bongészése soran altalanosan fontos szempont, hogy a kért
weblap gyorsan valaszoljon, s adott esetben fontos, hogy ehhez az anonim bongészé ne
toldjon sokat. Ez a legtobb bongészénél jonak bizonyul, mig az (@nonymouse
szolgaltatasanal egyes komplex oldalak irrealisan sokaig toltddtek, vélhetdéen a proxy
hibajabol.

Sajnos a globalis, mindent laté megfigyeld eldl kevés anonim bongész6 nyujt védelmet.
Egyediil a JAP szolgaltatasaban talalkozhatunk MIX rendszer hasznalataval. Szintén csak
ezen szolgaltatas keretén belill van lehet6ség olyan elérési pontok hasznalatara, amelyek
tartalékként szolgalnak, ha a kozponti szerver le van tiltva valamilyen okbol kifolyolag. A
lokalis forgalmat megfigyelék ellen (is) nyujt védelmet a proxy és a kliens gép kozotti
titkositott kapcsolat. Ez a funkci6é az @nonymouse kivételével mindegyik szolgaltatasban
megtalalhato, s altalaban ez elvarhat6 egy anonim bongészotol.
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A legtobb esetben az igénybe vehetd forgalom napi kvotamennyiséggel korlatozott (néhol
elofizetés esetén is). Rendszeres hasznalatra az ingyenes valtozatok igy a legtobb esetben
alkalmatlanok, ugyanis a kvota néhany weboldal megtekintésével konnyen kimeritheté. A
The Cloak ebbdl a szempontbdl elényds, ugyanis a lehetd legtobb elem letiltasaval ez a
kvota lassabban fogy el.

Igen vegyes képet mutatnak a szolgaltatasok a reklamok kezelését tekintve is. A mai
weboldalakon a reklamok foképp Flash animaciok formajaban, illetve szoveges formaban
érkeznek™, s ezek sziirését a szolgaltatss nem képes elvégezni, csak a régebbi tipusu
hirdetésekét, mint reklamozoé képek, felbukkand ablakok, de erre sem mindegyik képes.
Talan kiemelhetjik ismét a The Cloak bongészét, amely képes Flash animaciok
(altalanosan a lapokba beépiilé objektumok), Java appletek és reklamok szlirésére, mind
szoveges, mind kép formaban.

Néhany szolgaltatas kivételesnek tiind sziird funkciokkal is bir. Ilyen a Primedius
WebTunnel esetén az URL-Referrer letiltasa, illetve a hibas kodok sziirése a The Cloak-nal.
Az el6bbi igen hasznos funkcio lehet, mint azt a 3. fejezetben targyaltuk, mig a hibas kodok
célként szolgalhatnak a sziiré funkciok atejtésére.

Altalaban elmondhat6, hogy kezelhetéség szempontjabol a legtdbb anonim béngészé jol
szerepelt. Hasznalhat6 navigacios feliilettel rendelkezett a legtobb, s a szolgaltatasrol is jo
leirast lehetett kapni (a Primedius WebTunnel szolgaltatdsanal magarol a szolgaltatasrol
kimerit6 leiras nincs, csak az opciokhoz tartozik siigd). A webes proxy-k esetében tipikus
probléma, hogy a szolgaltatasbol konnyen ki lehet tévedni. Eléfordulhat ugyanis, hogy a
webes tevékenység soran véletlenil a bongész6 programnak és nem az anonim
bongészének adjuk meg a cél URL-t. Ez a The Cloak esetében konnyebben megtérténhet,
hiszen ott az 0j cim beirasahoz el kell hozni a vezérl6panelt (ami egy aprocska ikonon
keresztiil elérhet6), mig a beHidden szolgaltatasaban az oldal tetején lathatd az anonim
bongész6 cim mezdje, igy inkabb elkeriilhetd.

Az egyik legfontosabb értékelési szempont a megbizhatdsag. Kevesebben fognak egy olyan
szolgaltatast hasznalni, ami rendszeresen Osszeomlik, vagy nem lehet tudni réla, hogy
pontosan mit csinal. Két megbizhatonak mondhaté szolgaltatas van az elemzettek kozott, a
The Cloak ¢és a JAP. Egy masik hasonloan fontos szempont az anonim bongészék
szempontjabél a naplozas. Tobb szolgaltatdas is naplét vezet a felhasznaloi
tevékenységekrodl, am sajat bevallasuk szerint ezeket harmadik féllel nem osztjak meg és a

2 peldsul Google Hirdetések.
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naplo a szolgaltatassal vissza¢lé felhasznalok miatt késziil. A naplobejegyzéseket néhany
napon belill torlik. Ezen feltételek teljesiilése mellett a naplozasi tevékenység nem jelentés
visszalépés az anonimitas szempontjabol, bar e feltételek érvényesiilését a felhasznaldé nem

tudja ellendrizni.

Zarszo

Az anonim bongészok jelenleg a felhasznalok tomegei el6tt kevéssé ismert lehetdségeket,
szolgaltatasokat kinalnak. Hasznalatukkal jelentdsen korlatozni lehet internetes szokasaink
illetéktelen megfigyelését, adataink altalunk ellendrizhetetlen tovabbitasat, felhasznalasat.
Hiba lenne ugyanakkor vakon bizni az ilyen szolgaltatasok védelmi szintjében, hiszen —
mint az elemzés és értékelés kimutatta — az alkalmazott megoldasoknak és konkrét
megvalositasuknak szamos gyenge pontja lehet.

Az anonim bongészok elterjedését gatld tényezok kozé tartoznak a tulsagosan korlatozott
hasznalhatosagu ingyenes valtozatok, a hibas és megbizhatatlan implementaciok. A sziik
lehetéségekhez képest vannak azonban jol hasznalhatoak is, amelyeket kombinalva
kellemes szolgaltatast nyerhetink: a JAP és The Cloak szolgaltatasokat egyiittesen
hasznalva az 5. fejezetben leirt j6 mindségii szolgaltatashoz hasonlot kaphatunk.

Egyes elképzelések szerint a jovoben mar nem anonim béngészok fogjak megoldani azokat
a problémakat, amelyeket ma még anonim proxy-k probalnak kezelni: olyan rendszerek
fogjak biztositani a felhasznalok onrendelkezését adataik sorsa felett, amelyek szabvanyos
rétegként épiilnek be az informaciés és kommunikacios rendszerekbe. Ilyen atfogd
megoldas vizidja a nemzetkozi konzorcium altal fejlesztett PRIME. Az atfogd, szabvanyos
rendszerek kifejlesztése és implementalasa azonban hosszu éveket igényel, addig viszont az
igények egy részét az anonim bongészok megfeleléen ki tudnak elégiteni. Ehhez azonban
megbizhatobb és rugalmasabb szolgaltatasokra van sziikség.
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