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ABSTRACT

Az anonimitas, a kommunikaciéo bizalmassaga, az informacidés Onrendelkezés
érvényesithetésége az internet-hasznalat kulcskérdései k6zé tartoznak. Kiléndsen
fontos e kritériumok biztositasa valos idében zajlo, illetve tobb partnert érint6
kapcsolatok esetén. A dolgozat e kérdéseket a csevegd szolgaltatdsok korébe
tartozé azonnali Uzenetkuldé, illetve chat szolgaltatasok sajatos teruletén elemzi és
bemutatja az elemzés eredményeképpen kidolgozott, az idealis rendszert kdzelitd Uj
szolgaltatas konstrukciojat, illetve annak a gyakorlatban kifejlesztett elemeit.

A szerz6k, tobb mint féléves kozos kutatasi el6zménylkre tamaszkodva,
osztalyozasi szempontrendszert allitottak fel a létez6 csevegd szolgaltatasok
anonimitasi és tovabbi kritériumainak kritikai vizsgalatara, majd kidolgoztak egy
idealis szolgaltatas szempontrendszerét és szambavették elvi megvaldsitasi
lehet6segeit. Ezt kovetben kidolgoztak egy gyakorlatban megvalosithato, uj tipusu
rendszer technoldgiai és szolgaltatasi tervét, amely role-based privacy alapon nyuijt
lehetbséget parbeszédes és csoportos, partnerlistas és cseveg6szobas, illetve
konferencia-kapcsolatok igénybevételére, és emellett a kényelmi szolgaltatasok
széles skalajat nyujtja a felhasznalok egyéni és kollaborativ valasztasa alapjan.

A dolgozat el6adasakor a szerzOk a rendszer egyik mar megvaldsitott alapvet6
elemének, a protokoll Uzenetek szallitdsat végz6 haldzati rétegnek a mikddését
valés idejli kisérletben demonstraljak. Ennek soran két kliens Uzeneteket kuld
egymasnak egy szerveren keresztul, egy szimulalt tamado jelenlétében, amely
lehallgatassal, illetve forgalomelemzéssel probalkozik, a kozonség pedig
diagramokon és a folyamat vizualis megjelenitésén kovetheti a torténéseket. A
dolgozat irott valtozatat CD melléklet egésziti ki.
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1. PRIVACY, INTERNET, SZOLGALTATOK

1.1. A privacy kérdése a csevegod szolgaltatasokban

A csevegl szolgaltatasok tobb mint tiz éves palyafutasa alatt a felhasznalok és
szolgaltatasok szama egyre csak novekedett. A kezdetleges rendszerekben a
felhasznaldk szobak kozott barangolhattak, s egyszerli szOveges beszélgetéseket
kezdeményezhettek, ezek chat jellegli szolgaltatasok voltak'. A nagy szemléletvaltas
1996-ban kovetkezett be, amikor megjelent az els6 ingyenes azonnali uzenetkuld6
szolgaltatas, az ICQ [ICQ] [WPIM].

A két szolgaltatastipus utja kilonvalt, az azonnali Uzenetkuldé szolgaltatasok
terjedtek el, amelyekhez ma szamos ingyenes hal6zat és kliensprogram all
rendelkezésre. A ndvekedés minden elképzelést felulmult, alkalmazasuk az élet tobb
tertletén utat tort maganak. Ma mar szazmillios felhasznalétabora van az azonnali
lizenetkiildd szolgaltatasoknak? [COS1], s ezek a haldzatok hatalmas, tobb milliard
lizenetbdl allé forgalmat bonyolitanak le naponta® [CPW1].

Az azonnali Uzenetkuld6 szolgaltatasok egyre inkabb a mindennapi élet részévé
valnak, mind a privat, mind a munkahelyi hasznalatot tekintve. A kozeljovében
elképzelhetd, hogy a szolgaltatasok kilépnek eddigi kornyezetukbdl, hogy a mobil
platformokon is dominans helyzetbe kerlljenek, ezzel még jobban integralddva a
mindennapi hasznalatba [MIM1] [MIM2] [MIM3]. Minél jobban az élet részévé valik a
szolgaltatasok hasznalata, a maganszférat érinté kérdések annal fontosabba valnak,
és a preciz maganszféra védelem alapvetd igénnyé formalodik. Ennek a
kérdéskornek az altaldnos megoldasara térekvé konzorciumi projekt a Prime*
[PRIME].

Az uUzenetkuld6 szolgaltatasok mar manapsag sem csak a maganélet részesei,
szamos munkahelyen hasznaljak Oket a kollégakkal kapcsolattartasra, de
ligyfélszolgalat is miikddhet (részben) azonnali lizenetkiild szolgaltatasra alapozva®
[HPIM] [BOOM]. Mivel a vallalati hasznalatban értékes informaciok utazhatnak at a
rendszeren, tobb szolgaltatas specialis lehetdségeket kinal vallalatok részére [EIM].

Mas alkalmazasok is lehetségesek: konyvtarakban is muakodtetnek olyan
ugyfélszolgalatokat, amelyek azonnali Uzenetklildd szolgaltatasokon érhetéek el
[LIB1] [LIB2], de a konyvtarakon és a munkahelyi alkalmazason tul az azonnali
Uzenetkuldé szolgaltatasoknak széles alkalmazasi kore képzelhetd el.

' A chat jellegl és azonnali zenetkild® szolgaltatasok tipusdefinicidi megtalalhatéak a definicios
mellékletben [DEFS].

2 2006 februarjaban Eurépaban 82 millidan, Eszak Amerikdban 69 millidan hasznaltak azonnali
Uzenetkild6 szolgaltatasokat a ComScore aprilisi cikke szerint. [COS1]

® 2005-ben naponta atlagosan majdnem 14 milliard tzenet volt az azonnali Gizenetkildd halézatok
forgalma a ComputerWorld weboldal egy cikke szerint. [CPW1]

* A Prime projekt Role-Based Privacy alapdtletébdl és fogalomtarabdl meritettink.

® [BOOM] szerint 2004-ben tobbféle célra hasznaltak a munkahelyeken is az IM-eket: 70% kollégakkal
beszélgetett, 34% Ugyfelekkel foglalkozott. 11%-uk hasznalja a koérilményes munkahelyi
beszélgetések elkerllésére, 62%-uk idénként ily modon érintkezik a csaladdal.
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Az elterjedtségnek koszonhetéen masok is felfigyeltek a szolgaltatasokban rejl
lehet6ségekre: egyre tobb virus és féreg kering az azonnali uUzenetkild6
szolgaltatasok halézataiban, féleg a kdzkedveltebbekben [IMW1]. Bar a legtobb
szolgaltatasban mar bevezettek védelmi megoldasokat, de a szlrési, veédelmi
kérdésekre nem létezik egyelbre atfogo, egyértelmi valasz.

1.2. Hol az anonimitas és a kozosség?

A legnagyobb penetracionak orvendd azonnali Uzenetkuld6 szolgaltatasok alapja az
un. jelenlétjelzés, azaz a kliens oldal kézponti elemén, a partnerlistan a felhasznaldk
nyomon kovethetik masok tevékenységeit, hogy mikor érnek ra, mikor nem, és néha
azt is, hogy mikor Ulnek le a szamitogepuk elé”.

Mindemellett a jelenlétjelzés technologianak koszonhetéen a partnereknek slribben
nyilik lehetésége arra, hogy felkeressék egymast, hiszen spontan lehetéséguk nyilik
beszélgetéskezdeményezésre, s lehetséges, hogy ennek egyetlen motivacioja a
partner jelenléte. Korabbi chat jellegl rendszerekben, mint példaul amilyen az IRC
volt, a felhasznalok ugy is hasznalhattdk a szolgaltatast, hogy egy Uj identitast
valasztva léptek be. Egyes implementaciok, mint példaul az UnreallRCd [URID] a
teljes identitasvaltast is lehet6vé tették, igy a felhasznalok anonim maddon
hasznalhattdk a rendszert’. A jelenlegi azonnali lizenetkiildd rendszerekben nem
lehetséges az anonimitas, ugyanis a felhasznalokat egyértelmien azonositja a
partnerlistan a pszeudonim azonositjuk®. A jelenlét és a lathatd allapot kezelése
tipikusan a letiltas és rejtézkodés miveletekre korlatozddik.

A két szolgaltatastipus kozott teljes a szeparacid — a felhasznald valaszthat az
anonim identitas lehetésége (chat jellegli rendszerek) és a pszeudonim megjelenés
(azonnali Uzenetkuld6 szolgaltatasok) kozott. A két rendszertipusra tovabbi
kulonbségek is jellemzbek. A chat jellegl szolgaltatasokban a rendszerben szobak
talalhatoak, amelyek — tipikusan — valamilyen érdekl6dés alapjan egységbe tomoralt
felhasznaldk csoportjat jeldli, s a szobak kozott a felhasznalok tetszésik szerint
barangolhatnak, az ott fellelheté emberekkel ismerkedhetnek.

Azonnali Uzenetkuldé rendszerekben az ismerkedés, a kdzdsség masképp, és
kevésbé erételjesen jelenik meg. Uj felhasznaldkat keresni lehet példaul érdeklédési
kor, kulonb6zd tulajdonsag alapjan, bizonyos rendszerekben lehet példaul
kifejezetten csevegd kedvl felhasznaldkat, ilyen példaul a [BITW]. Szobakat
létrehozni, kozodsséget Osszetartani nehezebb, ugyanis szobak helyett inkabb
konferenciakat lehet 6sszehozni. Hatranyuk, hogy meghivasukkor jonnek Iétre,
kevésbé statikus jelleglek, mint a szobak.

6 Véleményulnk szerint ez a helyzet a kdzeljévében tovabb fog sulyosbodni a modern mobil eszk6zok
€s a mobil azonnali tzenetkildék miatt.

" Az anonimitas elérése nem volt trivialis ebben a rendszerben, hiszen néhany jellemzét, mint példaul
az IP cimet, vagy a lokalis felhaszndlé nevet nem lehetett csak ugy megvaltoztatni barmelyik
kliensprogrambdl, az elSbbit is csak dinamikus IP kiosztas esetén lehetett cserélni, s akkor sem
tetszbleges mértékben.

8 Angol szakirodalomban az un. ,screen name”.

10.
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Véleményunk szerint egy idedlis rendszer rendelkezik kdzdsségi funkciokkal is,

tamogatja a kulonb6zé rendszerelemek jobb felismerhetéségét, igy az idealis
szolgaltatas konstrukciojaban egy hibrid szolgaltatast mutatunk be.
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2. A LETEZO CSEVEGO SZOLGALTATASOK VIZSGALATA

Ez a fejezet egy korabbi, fél éves alapoz6 kutatasunkra épull, amely soran szamos
rendszert vizsgaltunk meg egy altalunk felépitett kritériumrendszer alapjan, amelyet
késébb be is mutatunk osztalyozasi szempontrendszer néven. A vizsgalatok
eredményét O0sszehasonlitva kiértékeltik a szolgaltatasokat maganszféra védelmi és
adatvédelmi szempontbdl.

A fejezet legvégén a konkluziot megel6zéen kiemellink két olyan gyengeséget,
amelyet a szolgaltatasok tesztelése soran fedeztink fel. Itt kifejezetten maganszférat
érint6 gyengeségekrdl lesz szo.

21. Vizsgalati médszerek

A vizsgalatok el6tt egyszerl proba jelleggel a leggyakrabban hasznalt és néhany
biztonsagosnak itélt szolgaltatast kiprobaltunk (az utébbi szolgaltatasokat az EPIC
ajanlasabdl valogattuk [EPIC]). Az igy elkészult listat a [LLIS] mellékletben kdzdljuk.
A szolgaltatas listarél kivalasztottuk azokat a szolgaltatasokat, amelyek a
legérdekesebb attributumokkal rendelkeztek, illetve igyekeztink a legszélesebb
spektrumot lefedni a szolgaltatasok skalajan.

Az alapozé kutatds oOta tovabbi érdekes szolgaltatasok jelentek meg, amelyeket
szintén a roviditett lista mellékletében emlitink meg, ugyanis szeretnénk ezeket a
szolgaltatasokat is a kés6bbiekben elemezni [SLIS].

A szlk lista szolgaltatasait tovabbi vizsgalatok ala vetettik, s ennek alapjan
felépitettlk azt a szempontrendszert, amely szerint a szolgaltatasokat besoroltuk — a
taxonomiat a  kovetkez6 fejezetben részletesen targyaljuk. Részletes
vizsgalatainkban empirikus modszereket alkalmaztunk, vizsgalataink soran a
szolgaltatasokat az osztalyozasi szempontrendszer alapjan tételesen ellenériztik, s
a szempontrendszeren kivuli lehet6ségeket, funkciokat is feljegyeztik.

Az empirikus vizsgalatok lezarulasa utan a felfedezett adatok alapjan elméleti
vizsgalatokat folytattunk. Amelyek eredményei alapjan a vizsgalati taxondmian
tulmutatd moddon probaltuk osztalyozni a rendszereket. Az elméleti vizsgalatok
eredményeivel részletesen késdbb foglalkozunk.

Klléndsen kiemelten foglalkoztunk a rendszerekben az anonimitas és a privacy
kérdéskorével, ezeknek a kezelésével és a felhasznaldnak nyujtott lehetéségekkel.

A vizsgalatok soran felfedeztink néhany implementacios gyengeséget (tobb

rendszerben is), amelyek kozul kettét a dolgozatban is megemlitlink, és targyalunk,
mivel ezek privacy szempontbdl kiemelten kritikusak.
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2.2. Néhany érdekesebb szolgaltatas

A szlkitett listanak az elkészitéséhez szukséges volt a szolgaltatasoknak megnézni
az elérhetd leirasait a weblapjukon, lehetbéség szerint kiprobalni &ket, és
megtekinteni a beallitasi lehet6ségeket.

Az MSN [MSN] és Yahoo Messenger [YAHM] és ICQ [ICQ] szolgaltatasok
kivalasztasukat elterjedtségiknek és felhasznalébarat alkatuknak koszonhetik —
bdségesen nyujtanak olyan kiegészitéseket a kliensprogramjaik, amelyekkel masok
nyugalmat kdnnyen meg lehet zavarni. Az ICQ esetében ddntésink segitette, hogy
halézata igen régi és régota elterjedt — spam-bot-ok®, hirdetdk legelészor ezekben a
rendszerekben kezdtek tevékenykedni, s teszik azt ma is, éppen ezért kivancsiak
vagyunk védelmi és szlrérendszerére.

A Skype [SKYPE], sokak szamara a biztonsagos beszélgetés szinonimaja, ugyanis
nem csak a szoveges beszélgetéseket, hanem a VoIP hivasokat is titkositott
csatornan tovabbitja (a szolgaltatas els6sorban a VolP hivasok koré épual). A
szolgaltatas a masik haromhoz képest kevés zavarasra felhasznalhaté funkcidval
rendelkezik és hirdetdk ellen is kevésbé védett (de hirdetokrdl nem is hallani).

A BitWise [BITW] még inkabb eltér6 filozéfiaju, mint az eddigi kliensek. A Skype-hoz
hasonldan kédoltak a kommunikacids csatornak, ezért dontottink — mint alternativa —
vizsgalata mellett.

Nagyon szerettuk volna kiprébalni az Ultramagnetic [ULTM] azonnali tzenetkuldét is,
mivel igazan érdeklédéskelté informaciokat lehetett fellelni réla [UTL1] [ULTZ2], de
sajnos sem a kutatas kezdetekor, sem pedig lezarasakor nem volt elérheté mikodéd
verzioja. Nem hivatalos csomagokat talaltunk [ULT3], tovabbi kutatas keretében
eérdemes lenne kiprébalni azokat, mivel az Ultramagnetic a [ULT1] szerint nem csak
bizalmasan szallitja az informaciokat, hanem anonimitast is nyujt. Mikédd valtozat
csak a kutatas lezarasa utan jelent csak meg, s kiderult, hogy a kulsé vilag felé nyuijt
anonimitast Tor [TORN] haldézat segitségével, egyébként kllénbdz6
kliensprogramokat képes helyettesiteni kulonféle szolgaltatdsokhoz, azaz un.
aggregator kliens™.

Tovabbi programokat, szolgaltatasokat valasztottunk ki vizsgalatra. A programokat
csak részben kivantuk tesztelni, mivel a teljes korl tesztelés eredményei egyébkeént
sem mutattak volna Iényeges eltéréseket. llyen volt az AIM [AIM], amely szintén
elterjedt és ,nagy” azonnali Uzenetklldd, mint az MSN és Yahoo Messenger.

,,,,,,

egyenrangu kliensekkel (peer-to-peer) helyi halézatra, amely elgondolas egész
filozofigjaban eltér az eddig megismert azonnali Uzenetkuld6kkel szemben. A PSST

® Azonnali lizenetkiildk esetében kdvetkezetesebb lehetne a »,Spim” sz6 hasznalata, ugyanis a ,spim”
kifejezés a ,spam” és IM (Instant Messenger) szavak 0sszevonasabdl szarmazik (precizen ,splM”-nek
szokas irni). Nem jelent azonban fogalmi zavart a ,spam” sz6 sem, igy e két kifejezést a tovabbiakban
egyenértékinek tekintjuk.

" Az aggregator kliensek egyszerre tobb szolgaltatast kezelnek, igy a felhasznalénak elegendd
egyetlen programot futtatnia a szamitégépén.
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[PSST] még ennél is egyszerlbb szolgaltatas: erds titkositast igér végpont-végpont
osszekottetésre. Két valtozata volt elérhetd, mindkettét teszteltlk.

A chat jellegl szolgaltatasok vilagabdl a legelterjedtebb és az egyik legrégebbi
szabvanyositott megoldast, az IRC (Internet Relay Chat) valasztottuk (Az eredeti
szabvany RFC-je: [IRCR]). Sok IRC szerver és kliens implementacio létezik. Els6
sorban szerveroldali megoldast kivantunk tesztelni, mivel mar a mIRC [MIRC]
klienshez rengeteg (ténylegesen toébb szaz, ezer) kiegészités talalhatd, amelyek
kozott akadnak a kutatashoz ill6k is, de ezek kiszlrése és végigprébalasa
felemésztené a kutatas erejét. A szimpla mIRC klienst valasztottuk a kutatashoz.
Szervernek az UnreallRCd-t [URID] valasztottuk, mivel sok maganszféra &évo
szolgaltatasa van, ingyenes és tamogatja az SSL-t (TLS) a kliens-szerver szakaszon.

A tobb szolgaltatast atfogo Uzenetkuldék kozil az dsszes kdzismertet kivalasztottuk,
hogy lehet6ség szerint minél tobbet leteszteljunk kozuluk. Esetikben a tesztek célja
a maganszféra védelmi megoldasok vizsgalata volt. Sajnos idéhiany miatt csak a
Gaim [GAIM] + OTR [GOTR] (Off the record messaging) tesztelésére szantunk volna
id6t, de a telepitési nehézségek miatt a tesztelést nem tudtuk elvégezni.

2.3. Osztalyozasi szempontrendszer

A taxondmia felallitasat tehat a szlk listaba tartozd programok segitségével
végeztuk, hogy segitségével a kulonb6zé szolgaltatasok objektiv 6sszehasonlitasa
egyszeribbé valjék. Az osztalyozasi szempontrendszer egy részét kivalasztottuk,
mint elsédleges szempontokat, s az empirikus vizsgalatokat ezekkel végeztiik el'’.

A kovetkez6 fejezetekben a fontosabb kritériumokkal foglalkozunk, a teljes
taxonodmia a [TAXO] mellékletben talalhatd. A bevezetett szempontok mogoétt néhany
helyen példaként referalunk olyan rendszerre, amelyre ezek jellemzdek.

2.3.1. Altaldnos szolgdltatasi attributumok

2.3.1.1. Cseveg6 szolgaltatasok tipusai és halézati modelljei

Tobbféle taxondmia létezik a csevegl szolgaltatasok osztalyozasara, mi igyekeztunk
a fébb altalanos jellemvonasokat kiragadni és a vizsgalt modelleket azok szerint
értelmezni. A csevegd szolgaltatasok tipusdefinicioi megtalalhato az a [DEFS]
mellékletben: azonnali lizenetkilds, chat jellegli és peer-to-peer. Megemlitjuk a
hibrid szolgéltatas tipust, azonban mivel ilyen rendszert nem talaltunk, nem vettuk
bele a taxonémiaba'®.

A halozati modellek szorosan kapcsolatban allnak az elébbi fogalmakkal.
Megkulonboztetiunk kézponti szerverre [BITW], az elosztott szerverhalozatra épul6
szolgaltatasokat [URID], illetve a peer-to-peer jellegleket [SLAN].

" A sziikités oka a kutatas terjedelmének racionalis korlatozasa volt.
2 Az ICQ szolgaltatas hibrid is lehetne, de valéjaban nem az, ennek a magyarazatat az eredmények
kiértekelésérdl szol6 fejezetben adjuk meg.
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2.3.1.2. Fedo6név valasztasa, beszélgetési lehetéségek

Vizsgaltuk, hogy a felhasznalék milyen feddnévvel jelenhetnek meg a csevegd
szolgaltatasban. Itt is két f6 kategdria kilonboztethetdé meg: a felhasznaldk vagy
tetszéleges fedbnevet valaszthatnak [URID], vagy regisztralniuk [BITW] kell. Egyes
specialis esetek el6fordulnak, amikor a program példaul a szamitdégépre
bejelentkezett felhasznalonevét alkalmazza [SLAN] (vagy véletlen sorsol), de ez a
megoldas nem jellemzo.

A kommunikacié soran igénybe vehet6é médiumok alapvetéen meghatarozzak a
sikerességeét, elterjedtségét egy csevegd szolgaltatasnak, és az is nagyon fontos
szempont, hogy elsédlegesen milyen médiumhoz készitették a szolgaltatast'®. Ennek
megfelel6en megjeldljuk, hogy egy adott rendszerben mely médiumok hasznalhatéak
a széveges, VoIP és webkameras ([SKYPE] rendszerben mindharom)lehetéségek
kozul.

Erdekes kérdés a szolgaltatdsok esetében, hogy milyen elképzelés szerint
lehetséges a kommunikacié a parbeszéd, vagy konferencia lehetéségekbdél [SKYPE].
Egyes rendszerekben a konferencia alternativdja a szoba, vagy mas nevén a
csatorna [URID]. Fontos megjeldlni, hogy a szoveges beszéd mellett VolP
beszélgetésre is van-e lehetéség, vagy webkamera hasznalatara a tdbbszemélyes
beszélgetésekben.

2.3.1.3. Felhasznaldk keresése, a halézaton valé jelenlét ellenérzése

Jellegzetesen harom maédja van a cimben emlitett funkcioknak. Ra lehet keresni'* az
attributumok valamilyen minta szerinti megadasaval a felhasznalokra [SKYPE], vagy
ellenérizni lehet valahogy a névnek az érvényességét. Lehet, hogy a név a
partnerlistan [SKYPE] rajta van, igy automatikusan kiderul az allapota (jelenlétjelzés),
de lehet, hogy kiilén lehet csak ellenérizni’® [URID]. Ezen szempontok koziil az elsé
kettd tobb esetben egyszerre teljesul.

2.3.1.4. Egyéb kritériumok

A lefedett platformoknal csak az eredeti kliensprogramokat vesszuk figyelembe (IRC
esetében ez nem értelmezhetd, ezért vettik fel zardjelesen, hogy mindegyik
platformra létezik IRC kliens). Kulon kiemelt a webes kliensek fontossaga, hiszen
ezek barhol és barmikor (jellemz&en) probléma nélkil hasznalhatdéak, mert nem
igényelnek telepitést és nem hagynak az adott szamitogépen maguk utan a
felhnasznalé tevékenykedésére nyomot (napldézas, esetleg a bejelentkezés is
kikapcsolhato).

3 pgldaul a Skype szolgaltatasa elsésorban a VolP hivasok kiszolgalasara késziilt.

" Keresés, ellenérzés az — angol nevén — ,user directory”-ban.

1 llyen példaul az IRC ,ison” funkcidja, amely megadja, hogy a kérdéses felhasznalé megtalalhaté-e a
halézatban vagy a szerveren. lde sorolhatjuk egyes chat szolgaltatasok névlista funkciéjat, ahol
minden felhasznalé megtalalhaté. Ez a megoldasi mad tipikusan a chat tipusu szolgaltatasok sajatja.
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paranccsal vezérelt ([URID] és [MIRC]) programok altaldban bonyolultabb és
szinesebb funkcié palettaval birnak, mint a grafikus felileti [BITW], de
felhasznalébarat programok. Vannak hataresetek is, de ez az allitas ilyenkor is
megallja a helyét, mint a tesztekbdl kiderult.

2.3.2. A negy f6 maganéletvédo, adatvédelmi és kiegészitd
kritérium

A négy f6 maganéletvédd, adatvédelmi kritérium definicijat és értelmezését
csevegd szolgaltatasokra vonatkozéan a [DEFS] mellékletben adtuk meg. Ez a négy
kritérium a kovetkezd:

Anonimitas
Pszeudonimitas
Medgfigyelhetetlenség
Osszekothetetlenség

Ao~

4

Osszekapcsolhatatlansag (kiegészité kritérium)
A rendszer kovetkez6 szerepléit kulonboztetjuk meg:

atlagos felhasznaldk

kiemelt felhasznalok: operatorok

csevegeés-szolgaltato

felhasznaldéi csoportok tagjai (szoba, csatorna, konferencia) és azon kivl
esbk

hirdeték

e tamadd, rendszeren kivil esd, kuls6 szemlélok (példaul koézbensd
szolgaltatok)

A felsorolt szerepldk viszonyat vizsgaltuk atlagos felhasznalokkal és felhasznaloi
csoportokkal.

2.3.2.1. A szereplok kapcsolatrendszere

A felsorolt szerepléket egy kapcsolati abran vonjuk dssze. Az abran a felhasznaldi
csoportokat nem foglaltuk Ossze, ellentétben a tobbi szereplével. A fekete nyilak
jelzik, hogy mely entitasok melyekkel vannak kapcsolatban. Az operator mellett egy
kérddjelet tuntettink fel, hiszen az operator alkalmasint a rendszer egészét lathatja,
igy a kompromittalasa veszélyes lehet a rendszer egészére.
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//o>

Felhasznaldk Cseveg6-syolgaltatas

Operator(ok)

T\

Hirdetok

1. dbra: szerepldk és kapcsolataik.

Mindemellett az abraba néhany egyszerUsitést is bevittlink. A szolgaltatas ugyan
mindig ismeri a felhasznaldk és fedénevek halmazat, és igy parositast is képes
végezni, de feltessziik, hogy ilyet nem tesz, mert megbizhaté. igy elképzelhet6 az az
eset is, hogy problémas, ha a szolgaltatast kompromittalja a tamado fél (ezekkel a
lehet6ségekkel nem foglalkozunk, mert a technikai megvalositas fuggvénye).

2.3.2.2. Anonimitas és pszeudonimitas

Megjegyezzuk, hogy bar megfigyeljuk az anonimitds lehetéségét a kulonféle
rendszerekben, de a vizsgalt rendszerek egyike sem tlzi ki célként az anonimitas
lehetdségét (az, hogy az [URID] rendszerben megjelenik, de nehezen kihasznalhatd
az adott kontextuson bellli identitasvaltas).

2.3.2.3. Anonimitas és pszeudonimitas a szereplok szemszdgébdl

e Egy felhasznal6o akkor anonim a t6bbi felhasznalé szamara, ha az adott
pillanatban fellelhet6é informacidk alapjan nem tudjak valdés személyhez kotni,
vagy korabbi felhasznaléhoz. Ha ismerhet6 a rendszert hasznal6 Osszes
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felhasznalé IP cime, akkor se lehessen IP cim — felhasznaldé név parosokat
létrehozni. Ha a felhasznal6 neve kotott, példaul egy pszeudonim fedénévhez,
akkor ez a kritérium nem teljesulhet. A kritérium teljesulése azért fontos, hogy
a tobbi felhasznald el6l barmikor el lehessen tlinni, és ez csak ebben az
esetben teljesulhet.

e Operatorok szamara fontos, hogy a felhasznaldé megfigyelheté és
azonosithato legyen. Ez ellentmond az anonimitas kovetelményének, sokszor
szamukra a felhasznalok nem anonimek, és a felhasznaldkat kénnyen IP
cimekhez kapcsolhatjak. Ez csak akkor nem jelent kulondsebb fenyegetést az
anonimitasra, ha nem élnek vissza ezzel. Sajnos a legtébb rendszerben az
operatori mikodés nem ismert, s az azonnali Uzenetkuldd szolgaltatasokban
feltételezhetben nincsenek is ilyen értelemben vett operatorok.

e Hirdetbk, szolgaltato. A szolgaltatd ismeri, hogy a felhasznal6éi honnan
kapcsolddnak, milyen azonositokat hasznalnak. A szolgaltaté részérél akkor
biztosan nem tekinthetiink anonimnek egy felhasznaloét, ha a kuils6 vilag felé
kothetd informaciokat naplézzak. Ha legfeliebb a belsé tevékenységeket,
akkor a felhasznalé fedénevét pszeudonimnek tekinthetjik. Ha ezek sem
kerllnek naplézasra és a felhasznalé tevékenységei, kilénb6zé hasznalt
azonositdi, nevei nem 0sszekothetbek, akkor anonimnek tekintjuk.

A hirdet6k szamara a felhasznal6i azonositd és valamilyen egyedi azonosito,
mint példaul az IP cim, valdszinlleg a szolgaltaté segitsége nélkil nem
0sszekothetd, viszont megdfigyelhetik a felhasznalok IP cimét és tovabbi
adatokhoz, profilhoz kothetik azokat, ezért fontos, hogy a szolgaltatas
reklamjai megbizhatoak legyenek, és a szolgaltatastdl toltédjenek fel a
felhasznaldkhoz.

o Kiils6 szemlélbk, kbzbensé szolgaltatok. A kulsé szemlél6k szamara minden
felhasznaléra teljesulnie kell az anonimitasnak, hiszen ha ez a kritérium nem
teljesul, az kompromittalja a tdbbi szereplére felirt kritériumokat.

2.3.2.4. Megdgfigyelhetetlenség

A medfigyelhetetlenség tényének teljesulése fontos, mert ha nem teljesll,
esetlegesen a tartalombodl kdvetkeztetni lehet a beszélgetd felek kilétére. Még ennél
is nagyobb problémat jelent, hogy a benne lévé informacio lehallgatasaval vissza
lehet élni, marketing célokra fel lehet hasznalni, vagy egyszerlien bizalmas, privat
adatok, egyéb tartalom felfedésérdl lehet szo.

A megfigyelhetetlenséget egy adott beszélgetési viszonyra értjuk, amelyre teljesutlnie
kel, hogy a viszonyon Kkiviliek szamara a tartalom fedve legyen. A
megvalositasokban kétféle esettel talalkozhatunk, az egyik a parbeszédek, a masik a
csoportos beszélgetések. A megvaldsithatésag szempontjabdl ezek az esetek
eltérnek.
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2.3.2.5. Osszekothetetlenség

Az Osszekothetetlenség alatt azt értjuk, hogy a kulonb6z6 tevékenységek — amelyek
jelen értelmezésink szerint nem csak egy személyre vonatkoznak — mint az
uzenetklldések, akciok, etc., ha megfigyelhetéek is, nem koéthetéek Ossze egy
(virtudlis, vagy akar valés) személy, vagy csoport cselekvéssorozataiva.

Az Osszekothetetlenségre mar utaltunk az anonimitasnal is explicit formaban — ha
példaul a felhasznalt fedénevek (és a hozzajuk kapcsol6odd tevékenységek)
Osszekothetbek, akkor az anonimitds csorbul. Az Osszekothetetlenséget is
értelmezzik csoportokra is, azaz vizsgalandd, hogy a kulénb6z6 konferenciak,
szobai beszélgetések Osszekothetbek-e, igy a csoportos beszélgetési viszonyok
Osszeflizésébdl kivehetd-e annak az életfolyamata.

2.3.2.6. Osszekapcsolhatatlansag (kiegészité kritérium)

Ez a kritérium a felhasznaldk Osszekapcsolhatéosagaval foglalkozik, azaz hogy
eldénthetd-e egy rendszerben, hogy mely felhasznalok beszélgetnek egymassal. Ez
megfelel a Common Criteria szerinti megfigyelhetetlenségnek, amely szerint a
kommunikaciéban résztvevd felek kiléte rejtett a kulsé megfigyeld elél. Ha az
Osszekapcsolhatosag teljesul, akkor bizonyos esetekben sérulhet az
Osszekdthetetlenség tulajdonsag, mivel a felhasznaldk jelenléte dsszekapcsolhatova
teszi egy szobanak, vagy konferencianak a kulénallé viszonyait.

Az anonimitast is kompromittalhatja, hiszen ha egy felhasznal6é beszélget valakikkel,
és utana kilép, vagy kiesik a rendszerbdl, majd masik névvel (az el6z6tdl
fuggetlennel) visszatér, akkor a kapcsolatok kirajzolodasabol kovetkeztetni lehet a
korabbi névre, mert a partnerek neve nem valtozott.

2.3.3. Egyéb maganszféra és adatvédelmi szempontok

Az alabbi kritériumok elvarhatéak egy csevegd szolgaltatasban, hiszen
meghatarozzak, hogy a felhasznaldé hogyan védekezhet a kilonb6zé zavaré hatasok
ellen, illetve hogyan donthet az 6t érinté adatok lathatosagardl.

2.3.3.1. Megjelenési modok és rejtozkodési lehetéségek

Sokat szamit, hogy a felhasznalé elddntheti-e, milyen néven akar megjelenni a
rendszerben. igy igény lehet a az anonim megjelenés, és példaul az [URID]
rendszerben ez lehetséges. Mas rendszerekben a regisztracios azonositdé koéti a
felhasznaldkat, de specialis esetben ez csak a belépéshez kell, s tud egy fuggetlen
azonositét valasztani.

A rejté6zkodési altalaban lehetéségek alapveté szolgaltatasként értelmezhetbek
minden csevegd szolgaltatas esetében. Ezért kulon megvizsgaljuk, a szabalyozas
modjat (példaul tiltas, lathatésag engedélyezése). A legtdobb szolgaltatasban
lehetéség a lathatatlan mod (egyes esetekben igy be is lehet jelentkezni), igy a
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felhasznalé eltlinhet a teljes partnerlistaja el6l. Kapcsolédd kérdés, hogy a
felhnasznalé kérhet-e listat arrdl, hogy mely felhasznaloknak van rajta a
partnerlistadjan. igy a felhasznald kizarhatia és felfedezheti a lathatatlan
megfigyel6ket az életébdl.

Bizonyos esetekben egy felhasznald nem feltétlenlul akarja az allapotat elrejteni
valaki eldl, lehetséges, hogy csak valakitél nem szeretne lUzeneteket fogadni. Ekkor a
mell6zés’® miveletrdl beszélink.

Tovabba megvizsgaljuk minden rendszerben, hogy a felhasznald hogyan
szabalyozhatja azt, hogy megjelenjen-e a keresérendszerben, illetve, hogy ki adhatja
hozza a listajahoz (és lathatja az allapotat).

2.3.3.2. Rendelkezés a profilrél és a felhasznal6 adatairél

A profil létrejohet a regisztracié soran, és késdbb is létrehozhatjak. Vannak
szolgaltatasok, ahol az el6bbi automatikus, ezért vizsgaljuk, hogy rendelkezhet-e
errél a felhasznalo, illetve milyen rendelkezések vannak a profilrol. A profil kezelése
tipikusan torténhet a kliensprogramon beliil és webes adatlapon. Fontos kérdés a
lathatésag kérdésének kezelése.

A webkameraval, vagy mikrofonnal rendelkezd tulajdonos nem feltétlenll kivanja
mindenkivel megosztani a tényt, hogy ilyen eszkbzzel rendelkezik — az esetleges
,zaklatasok” elkerllése végett. Ezért ennek az informacionak az elrejtése kivanatos
lehet.

A belépéesi adatokat a legtobb rendszer rogziti, ha kérik. Ez kényelmes lehet, de a
szamitégép egyszerl hasznalataval a felhasznald6 megszemélyesithet6. Ezért fontos,
hogy pontosan szabalyozhaté legyen, hogy a belépési adatok mely része maradjon
meg a program emlékezetében, és tetszés szerint torolhet6 legyen.

2.3.3.3. Tevékenységek automatikus felfedése

Ide sorolunk minden olyan tevékenységet, amelyek a felhasznalé a gépén végez
(lletve ha nem hasznalja, akkor azt), illetve példaul a webkamera képének
hirdetését. Kedves funkcio lehet az éppen hallgatott zene el6addjanak és cimének a
kiirasa a név mellé, vagy az épp nézett filmé, de ha ilyen funkciokat tamogat a
program, akkor annak szabalyozhaténak kell lennie.

2.3.3.4. Audiovizudlis maganszféra védelme

Az audiovizualis maganszféra védelmére leginkabb azoknak a rendszereknek kell
felkészllni, amelyek sok erre tekintve sérté szolgaltatast nyujtanak. Idetartoznak a
beszélgetésben szerepl6 kulonféle animaciok, rajzok, képek, hangok, hangfelvételek,

1 Angolul ,ignore”.
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stb. Idesoroltuk a kellemetlen kifejezések szirését is. Hangok esetében kulondsen
zavaro lehet az automatikus lejatszas.

2.3.3.5. Spam (spim) védelem

A reklamulzenetek és a reklamozé felek elleni védelmet vizsgaljuk teljes korlien spim
védelem cimszo alatt, a szolgaltatasok terjedésével ez a kérdéskor fontossa valt.

2.3.3.6. Kapcsolodo szolgaltatasok és reklamok

Egyes programok hirdetd, spyware, id6jaras jelentdé kisméretli programokat
telepitenek maguk mellett, netan mas programokhoz kinalnak fel kiegészitéseket.
Egyes esetekben a telepitésuk rejtett, néha opcionalis, de el6fordul, hogy kotelezé.

2.3.4. Biztonsagi funkcionalitas

A biztonsagi funkcionalitas elemeit vizsgalva a négy f6 kritérium beteljesitéséhez
szlkséges alapelemek Iétét ellenbrizzik és megnézzik, hogy a biztonsagosnak
kikialtott termékek valojaban mennyire mondhatoak valojaban annak.

A beleptetés védelme akkor érdekes cimszd, ha a kapcsolat nem védett, csak a
bejelentkezés idejére (ilyen példaul a Gadu Gadu [GADU]). Ha nem csak a
beléptetés védett, hanem a teljes kapcsolat, illetve, ha lehet tudni a szerverekrél és
az azok kézti kapcsolat védelmérdl, akkor azt is megvizsgaljuk. A szbveges
beszélgetések védelme még elterjedtebb, de a hang és vide6 médiumoké kevésbeé.
Manapsag ez egyre fontosabb kérdés, mivel mar hallani lehetett olyan adathalaszati
modszerrél, amikor VolP csatornak lehallgatasaval jutott informacidhoz az illet6
[VS1] [VS2]. Innen mar csak egy lépés eljutni a webkameras beszélgetésekhez,
amelyek val6szinlileg ehhez hasonléan egyre inkabb elterjednek majd.

Egy korszerl kliensprogramtol elvarhato, hogy figyelmezteti a felhasznalot, ha
gyanus esemény kovetkezik be, példaul adathalaszat-gyanus egy URL, vagy ha
virusgyanus fajlt szeretne neki kuldeni. Az is elény06s lehet, ha a felhasznal6 a sajat
tapasztalatanak megfeleléen beallithatia a programban szkeptikussaganak szintjét,
és hasonl6 modon menedzselheti a biztonsagi beallitasokat is.

24, Elméleti vizsgalatok eredményei

2.4.1. Rendszertipusok

Kllonféle rendszertipusokat mar meghataroztunk az osztalyozasi szempontrendszer
elsé fejezetében is. Az alabbiakban ezen kategorizalason tulmené kovetkeztetéseket
fogunk levonni és ezekbdl szarmaztathatd osztalyozasokat hatarozunk meg.
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24.1.1. Arendszer tipusa, és ami ebbdl jol lathatéan ,.kovetkezik”

Az empirikus elemzések eredményeképpen két f6 rendszertipust kuldnithetlnk el,
ami jol megfelel a definicioként megadott rendszertipusoknak, és a tipus maga vonz
bizonyos tulajdonsagokat. A két tipust az alabbi dsszehasonlitd tablazatban vetjuk
0ssze:

1. tablazat: a két f6 rendszertipus 0sszehasonlitasa.

Chat jellegii szolgaltatas Azonnali tizenetkildé szolgaltatas
Szabadon valaszthat6 fed6név Koétott azonositd (a regisztralthoz)
Szobak Konferenciak
Konkrét fed6név jelenlétének lekérdezése Jelenlét érzékelés partnerlista alapjan
Felhasznalok felfedezése (szobak, szerver oldali | Felhasznaldk keresése
névlista)
Parancsvezérelt (kevés grafikus elem) Grafikus felllet (kevés parancs)
Mellézés, identitas valtas'’ Tiltas, rejtett allapot
Kdzponti szerver, elosztott szerverhalézat Kdzponti szerver, szerverfarm

A peer-to-peer rendszerekre tipikusan szabadon valaszthatdo fedénév, esetleg
névlista hasznalata [SLAN] jellemz6. A felhasznalok felderitése elosztott mdédon,
automatikusan toérténik, vagy egy masik médiumon keresztil (példaul egymas IP
cimének cseréje [PSST)).

A harom tipuson tul létezhet — ahogy korabban emlitettik — egy olyan rendszertipus
is, amely hibrid, azaz egyszerre tartalmaz chat jellegi és azonnali Uzenetkuld6
szolgaltatasokra utald jellegzetességeket is. llyen rendszerrel nem talalkoztunk, de
az ICQ szolgaltatasat ide sorolhatnank. Mint vizsgalataink soran kiderult, az 1ICQ és
az AIM kozos haldzatot hasznal, a kliensek kozott olyan mértékl az atjarhatdsag,
hogy a felhasznalok felvehetik egymast a partnerlistajukra. Tovabba kiderult
szamunkra, hogy az ICQ szolgaltatasaban a konferencia jellegi beszélgetések
kiszolgalasat egy integralt szolgaltatas végzi — egy UnreallRCd szerverre
kapcsolodik a kliens, ahol létrehoz egy szobat, amely otthont nyujt a beszélgetéshez.
Ebbe a szobaba a felhasznalé meghivhatja a partnereit. A szerver szobai webes
fellleten listazhatoak, és meglatogathatéak az ICQ beépitett IRC kliensprogramja
segitségevel.

Ugy latjuk, hogy az ICQ nem egy hibrid, hanem inkabb egy tébb protokollt is atfogd
szolgaltatas, amely ezt a tényt a felszin ala rejti. Ennek ellenére a szolgaltatast
azonnali Uzenetklld§ szolgaltatasként értékeltik, hiszen ez a f6 profilja.

24.1.2. A rendszerek filozéfiaja

A rendszer elgondolasa, tervezési filozofiaja alapjan két részre osztjuk a
szolgaltatasokat. Az egyik csoportba azok a rendszerek tartoznak, amelyek kevésbe,
vagy egyaltalan nem tartalmaznak biztonsagi megfontolasokat a kezdetektdl fogva,
€s a szolgaltatas inkabb a felhasznaldi élmény és a multimédias elemek koré épul.

'" Bizonyos esetekben egyszer(, de legtdbbszor nem trivialis feladat a felhasznalé szamara.
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Ezen szolgaltatasoknal, ha talalkozunk is biztonsagi megoldasokkal, valészinlleg
id6kozben épitették bele 6ket a programba. Ezek a szolgaltatasok a halozati
forgalmat egyaltalan nem védik, kilonféle veszélyes tartalmak ellen is csak
részlegesen nyujtanak védelmet. Példaul [YAHM], [MSN]'®, [ICQ].

A masik csoportba sorolt rendszerek tervezésekor figyeltek a megfelel6 védelemre,
ovjak a halozati forgalmat, a hangsuly nem a multimédias elemeken van — a
kevesebb audiovizualis maganszférat zavaro jelenség mellett erre védelmet se kell
kiépiteni. Példaul [SKYPE], [BITW].

A chat jellegl szolgaltatdsokat egy kulon kategéridba sorolhatnank, ugyanis a
csevegd szolgaltatasok legéregebb formait jelentik, és sok valtozason mentek
keresztiil az id6ék folyaman. igy béviilt ki a szerveroldali alkalmazas az id6ék soran
SSL lehetéséggel a szerver-szerver, majd a kliens-szerver Osszekottetésekhez,
kerultek bele a kiuldnb6z6 szolgaltatasok (névszolgaltatd szerver), spam és egyéb
szUrék stb. Példaul az [URID] tehat a kor igényeinek megfeleléen dinamikusan
valtoz6 és a felhasznalok kivanalmainak megfeleld, naprakész kiegészitésekkel
rendelkezd szolgaltatas, ezért egyik fenti kategoriaba se sorolhaté.

2.4.2. Tipikus megoldasok az adatok és a maganszféra védelemben

Az azonnali Uzenetklldd szolgaltatasok a felhasznald kezébe altalaban listak
kezelésére adnak lehet6séget, amikor a felhasznaldk elddnthetik, hogy ki lathatja
Oket (akkor is, ha rejtett az allapotuk mindenki felé), s kik szamara rejtettek. Ezek
altalaban permanens listak, egyedul a [YAHM] szolgaltatas esetében talalkoztunk
ideiglenes listakkal — ilyenkor a felhasznalé csak az adott viszony erejéig szerepelt
az adott listan. Az 6sszes felhasznal6 eldl a rejtett modra valtassal lehet eltinni. A
lathatatlansag felhasznaldnkénti megadasa a tiltds miveletet, a lathatésag pedig
rejtett médban a felfedést jelenti.

A profilok szempontjabdl altalanosan elmondhatjuk, hogy jol szabalyozhatoak
minden rendszer esetében. A profilokhoz kapcsoljuk a statusz webes megjelenitését
[ICQ] és [SKYPE] esetében (kikapcsolhatdo a webes statusz megjelenés). Ez a két
szolgaltatas és a [BITW] esetén a profil webes fellleten nem jelenik meg, nincs ilyen
kiszolgald. A profilokat minden felhasznalé megtekintheti, szabalyozasuk egyszer( —
a kitoltott mezdk jelennek csupan meg, kitdltésik nem kotelezd (példaul nem
regisztraciohoz kotott). [MSN] és [YAHOO] esetén létezik weboldalon megtekinthetd
profil (és csak ott), s mindkét esetben a webes profil célcsoportja j6l megvalaszthaté.
Az utobbi esetében ez teljesen ki is kapcsolhato, vagy csak 18 éven felulieknek
engedélyezhetd.

A belépési adatok kezelése kritikus kérdés lehet egy nyilvanos, vagy otthoni, de tobb
felhasznalés szamitdogépen. A legtdbb program nyujt erre megoldast, [YAHM], [ICQ]
és [BITW] kliensek alatt a jelszét elfelejti a program, ha bejelentkezéskor nem kérjuk
a megjegyzését (direkt torlés nincs), a [SKYPE] felajanlja az automatikus inditast.

'® MSN Messenger-nél a gyanus fajlok letiltasanak védelme, a kilonfele kifejezesek szirése.
Utébbinal az ad-hoc jelleget precizen mutatja, hogy a Microsoft Ugyfélszolgalat nem tudott nekink
segiteni megkeresésukkor a szirés leirasanak kérdéseit tekintve.
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Egyedul az [MSN] ad lehet6séget az adatok direkt torlésére (a jelszo ,elfelejtést” is
tamogatja).

Nagyon hasonl6 az alapvet6 tevékenységek automatikus felfedése minden rendszer
esetén: mindegyik vizsgalt azonnali Uzenetklldd szolgaltatas lehetéséget nyujt a
tavollét automatikus felfedésére, sokszor allithatd a vart eltelt id6, a kiirandd
uzenettel egyutt (és altalaban két fokozat jelenik meg). Néha tovabbi automatikus
esemény-felfedés is értelmezett, mint példaul teljes képernyds programok futtatasa,
filmnézés, zenehallgatas, webkamera képe.

Az audiovizudlis maganszféra védelem programonként viszont igen eltéré képet
mutat. Ez nagyban valtozik aszerint, hogy a kulonb6z6 programok milyen ide
kapcsolodo elemeket nyujtanak. A késébbiekben tervezzik ennek kibévitett
vizsgalatat konkrét tesztelési tapasztalatokat bevonasaval.

A spam védelem is sokféleképp jelenik meg a kiilénbdz6 programokban. Altaldban
nincs konkrét védelemrdl szé, ilyen szlréssel egyedul az [ICQ] szolgaltatasban
talalkozhatunk. Az [MSN] szolgaltatdasaban ad-hoc modon fejlesztett, nem
dokumentalt sz(rés van beépitve, a [YAHM] esetében pedig szavak szlrésére
specializaldédott védelem talalhato. Ezek egyike se mondhato tul hatékonynak, noha
mivel a partnerkeresés nehézkes, ezért talan ezekben a halézatokban nehezebben
boldogulnak a hirdeté robotok. Egy bizonyos, fenyegetettségik az [ICQ] halézataban
majdnem a legmagasabb, mindemellett érdekes kérdés, hogy a legfenyegetettebb
rendszerben, az [MSN]-ben, miért nincs beépitett védelem. [IMTH]

Ami kulon pozitivumként jelenik meg a teszteltek esetében, hogy kulsé program
hasznalatat nem kényszeritik ra a felhasznaléra.

2.4.3. Anonimitas és tovabbi kritériumok teljesiilése

2.4.3.1. Anonimitas, pszeudonimitas

Az anonimitdas fogalmat a kritérium magyarazatanal értelmeztik cseveg6-
szolgaltatasok esetében. Ennek értelmében az empirikus vizsgalatok nyilvanvalova
tették, hogy az azonnali Uzenetkuld6 szolgaltatasok esetén nem lehetséges jelen
lenni anonim formaban, mivel a regisztracidos azonositéra a felhasznalé mindig
visszavezethetd. Ez titkositast nem alkalmaz6 rendszerekben a kulsé megfigyel6
szamara sem jelent gondot, ahol azonban titkositas van, ott azonositani kell tudni a
felhasznalé fedénevét az 6sszekapcsolashoz. Ez mar nem olyan egyszerl probléma,
de megoldhaté lehet, éppen ezért is fontos a titkositott adatkapcsolat.

Az operatori, moderatori funkciok betoltéserél, az ilyen kiemelt jellegl felhasznalok
lehetéségeirdl sajnos ismereteink roppant korlatosak, véleményunk szerint ezekben
a rendszerekben ilyen beosztasu felhasznaldk nincsenek. Ezt alatamasztja az, hogy
a felhasznalok eleve nincsenek a szolgaltatas elemei miatt kiszolgaltatva masoknak,
illetve tudnak védekezni a tobbi felhasznalé zavard viselkedése ellen (tiltassal). A
[SKYPE] programja kiirja a féablakba, hogy hanyan hasznaljak hozzavetélegesen a
szolgaltatasat — ilyen tobbmilliés felhasznalétdabor esetén ilyen kiemelt
felhasznaldkrél nincs is értelme beszélni, inkabb rendszeradminisztratorokrol. A
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rendszeradminisztratorok ebbdl a szempontbdl inkabb egyenlévé tehetbek a
szolgaltatassal.

Hirdetbket jelen esetben csak azonnali Uzenetkluldé szolgaltatasban tudunk
értelmezni, mivel a vizsgalt [URID] és [MIRC] szerver-kliens parosban nincsenek
hirdetésre alkalmas fellletek, és ezek ingyenes programok.

igy egy felhasznald csak egy chat jellegii szolgaltatasban lehet anonim. IRC (a
mérési dsszeallitasban: [URID] és [MIRC] programokkal) esetén példaul akkor, ha az
ident azonosité (ez [MIRC] esetében a lokalis felhasznalonév szokott lenni), teljes
név adatok valtoztathatéak, és a host rejtett, akkor a felhasznalé lehet anonim a tébbi
felhnasznalé felé. A host rejtés opcionalis, ha a szerver nem oszt ilyet, a
felhasznalénak még a lathatatlan fellépést kovet6en fel kell vennie ezt a mddot.

Az |IRC szerveren (pontosabban a szerver lancon) 1év6 IRCop elnevezési
operatorok szamara a felhasznal6 nem anonim. Ennek oka, hogy 6k akkor is
lathatjak az igazi host-jat a felhasznalonak, ha az titkositott médban van, és az IP
cimét is barmikor lekérdezhetik (egyébként az IP cim valamelyik értéke titkositott).

2.4.3.2. Megfigyelhetetlenség

A medfigyelhetetlenség csak azokban a rendszerekben teljesul, ahol a biztonsagi
funkcionalitas részben teljesliinek bizonyos feltételek: a halézaton minden egység
kozott (szerver-szerver és kliens-szerver kapcsolatok) titkositott az adatatvitel.

Eddig nem foglalkoztunk vele, és kimaradt az Osztalyozasi szempontrendszerbdl is,
de fontos, hogy a kliens-kliens kapcsolatok is titkosak legyenek. Hiszen ha példaul
két [URID] szerverbdl és kliensekbdl épul fel a halézat, ahol minden egység SSL
kapcsolatot hasznal, de a kliensek kdzott a DCC' széveges kapcsolatok nem
rejtettek, akkor ez a hiba az anonimitashoz, és a pszeudonimitashoz szikséges
kritériumokat meghiusithatja.

2.4.3.3. Osszekothetetlenség

Az Osszekothetetlenség sok mindentdl fugg. Mivel a felhasznaldi azonositok
szerepelnek példaul az azonnali Uzenetklldék minden Uzenetében, igy csak a
kapcsolat forgalmanak titkositasaval érhet6 el, hogy az uzenetek, és igy a
tevékenységek ne legyenek Osszekothetbek egy kilsé szemléld szamara. Kilsé
szemlél6 szamara az 6sszekothetetlenséget Onion Routing alapu MIX halozattal (pl.
[TORN]), allandé szinten 1évé forgalommal erdsithetjik.

Ha kils6 szemlél6 szamara mar az Osszekéthetetlenség teljesul, utana a belsé
szerepl6k szempontjabdl kell vizsgalni a kritériumot. Mint korabban emlitettik, sajnos
ez nem teljesllhet azonnali Uzenetklldd rendszerekben, mivel az alland6 azonositok
folyamatosan 0sszekotik a szereplék minden mozzanatat. IRC alapu chat jellegi

19 Angol szakirodalomban ,Direct Client Connect”.
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rendszerben akkor teljesulhet, ha a felhasznaldé képes minden adatanak a
megvaltoztatasara.

2.4.3.4. Osszekapcsolhatatlansag

Az 0Osszekapcsolhatésag er6sen attdl fugg, hogy a protokoll parbeszédei
lehallgathatdak-e (eszerint a titkositott folyamok ismét elényt élveznek), illetve milyen
lekérdezési mddszerek léteznek a szolgaltatasban. IRC esetén példaul a szobak
latogatéinak a nevét le lehet kérdezni. Kulonb6z6 modokkal a felhasznaldk
kivonhatjak magukat az ilyen listakbdl, illetve a szoba is lezarhatd. Mas esetben itt ez
nem all fenn, mivel konferenciakra nincsen lehetéség.

A kisérleti tapasztalatok szerint az azonnali Uzenetklld6 szolgaltatasok szerepldi
nem tudjak megmondani, hogy mely felek vannak konferencia modban. Ez
valészinlleg a legtobb esetben kompromittalhatd lehallgatassal, igy ez is indokolja a
megfigyelhetetlenség kritérium fontossagat.

2.5. Privacyvel kapcsolatos gyengeségek

2.5.1. MSN Messenger 7.5

Az MSN Messenger ezen valtozataban felfedezett hiba segitségével a felhasznald
allapota felfedhet6, ha rejtett médban van jelen. Ehhez egy Uj partnertdl (amelyet a
tamado fellgyel) felvételi kérelmet kell kildeni a felhasznalo felé. Ha rejtett médban
tartozkodik, és elfogadja a felvételi kérelmet, ez rogton kiderul a felhasznalo
szamara, és igy az is nyilvanvalova valik, hogy rejtett mddban, de jelen van a
rendszerben. Specialis klienssel, amely a kulonb6zd eseményeket id6pecséttel
naplézza ez a tevékenység kdonnyen nyomon koévethet6, noha a mddszer nem tul
rugalmas és konnyen kivitelezheté.

A felfedezett gyengeség szerintunk mikodik az ujabb valtozatban, a Windows Live
Messenger-ben (ez a 8.0-as verziéju valtozat Uj neve), de megfeleld6 mddon
kisérletileg ezt még nem ellenériztuk.

2.5.2. Skype 2.5

A Skype-ban talalt gyengeséget hasonléan a lathatatlan mod felfedésére hasznaljuk.
A moédszer sokkal egyszerlibb, tdbbszor kivitelezhetd és fliggetlen a masik féltél (az
el6z6 esetben elutasitassal a kisérlet meghiusul).

A felfedéshez elegendd egy Uzenetet kuldeni a gyanus felhasznalénak. Ha a
felhnasznaldé nem elérhet§, hamarosan megjelenik a beszélgetési ablakban a
figyelmeztetés, hogy az Uzeneteket nem lehetett tovabbitani. Ha azonban a
felhasznalé mégis jelen van, akkor az Uzenetet el tudja kildeni neki a kliens, és igy
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ez a figyelmeztetés nem jelenik meg — ebben az esetben maris tudhatjuk a
felhasznalé valés allapotat.

Csupan a rendszer tervezdinek elgondolasatdl figgden egy tovabbi gyengeség lehet,
hogy a letiltott felhasznald tudataban van, ha letiltjak, ekkor ugyanis megvaltozik a
partnere ikonja. Szerintlink az, hogy ki mely felhasznaldkat tiltja le a partnerlistajan
az az 6 egyéni dolga, és ha ezt k6zolni szeretné a letiltott partnerével, arrdl el6szor
nyilatkoznia kellene.

2.6. A létez6 szolgaltatasok kritikaja

A vizsgalatainkbdl kiderul, hogy a rendszerek kozott alapvetéen két tipus létezik —
azaz a rendszerek vagy a kezdetekt6l fogva torekedni egy bizonyos biztonsagi szint
megvalositasara, vagy csak az idék soran fellép6 nyomasoknak engedve foltokkal
prébaljak az efféle hianyossagokat elfedni. Az elébbi kategoéridba tartozas altalaban
jelenthet mar valamiféle garanciat, de ezek a szolgaltatasok tipikusan a kulsé
megfigyel6k és tamadok ellen probalnak védekezni, a belsé tamaddok, mint példaul
spim kuldok ellen, kevés esetben van hatékony védelem.

llyen példaul a Skype esete, hiszen ennél a szolgaltatasnal a kivitelezés kitlinéen jo
minéségld mérndki munkara utal, de a belsé modell hianyos — ahogy korabban leirtuk
felfedezéslink, hiaba lenne lehetséges egy felhasznalénak lathatatlan maodban
elbujnia masok elél, egy egyszerl prébalkozassal ez az allapot felfedhetd.

Altalanossagban elmondhaté, hogy a szolgaltatdsok a nyuijtott lehetéségekkel
szemben nem adnak kielégit6 megoldast a felhasznald kezébe a maganszféra
védelmének tekintetében, a védekezési lehetéségek korlatozottak és erbsen
hianyosak. Emellett az is altalanosnak tekinthetd, hogy a szolgaltatasokban az
anonimitas lehetésége nem cél. A kutatas lezarasa utan megismertink olyan
rendszereket [SCCH], amelyeknél az anonimitas megjelenik, de ezek a rendszerek is
csak alacsony szintd, kuls6 megfigyel6k ellen nyujtanak anonimitast, de ez sem
elegendé.
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3. ELVI KRITERIUMOK EGY IDEALIS RENDSZERREL SZEMBEN

Mivel a kezdetekt6l fogva hibrid szolgaltatast terveztink, igy az idealis rendszerrel
szemben tamasztott kdvetelményeknél jarulékos szempontokat kell figyelembe
vennunk. Fontos tovabba megjegyezni, hogy jelen dolgozat keretein belll egy
szOveges szolgaltatas terveit mutatjuk be, igy a rendszerrel szemben tamasztott
kritériumok tekintetében is erre a médiumra koncentralunk.

A szolgaltatas készitésének alapelve, hogy kielégitse a négy anonimitasi és néhany
kiegészité kritériumot (melyek kifejezetten anonim cseveg6-szolgaltatasokhoz
kapcsolddnak). Ezek az alabbiak:
e Pszeudonimitas és Anonimitas: Egyrészt elvarjuk e két kritérium teljesulését
a haldzati forgalom szintjén, kulsé megfigyel6kkel szemben. Masrészt elvarjuk
a rendszer résztvevOivel szemben is. Utobbi eset alatt a kovetkez6
lehetdsegeket értjuk:

- A tobbi felhasznaloval szembeni anonimitas, azaz, hogy egy adott
pillanatban a rendszerben fellelhet6 informaciok alapjan ne legyen lehetséges
egy résztvevo kilétének hozzarendelése egy valos személyhez.

- A rendszert felligyelé személyekkel és a szolgaltatoval szembeni anonimitas.
A szolgaltatd ismerheti, hogy a felhasznal6i honnan kapcsolddnak, milyen
azonositékat hasznalnak. Ezek monitorozasa, naplézasa fluggvényében
beszélhetiink anonimitasrél. Ha a felhasznalé tevékenységek, kulénb6zé
hasznalt azonositoi, nevei nem hozhatdk Osszefuggésbe valdos személlyel,
akkor anonimnek tekinthetjuk.

o Medfigyelhetetlenség: A medfigyelhetetlenséget anonim Uzenetkuldd
szolgaltatas esetében egy adott beszélgetési viszonyra értjuk, amelyre
teljesulnie kell, hogy a viszonyon kiviiliek szamara a tartalom fedve legyen
(pontos definiciot Id. a mellékletben). A rendszer részvevéi esetében tovabbi
két esettet kell figyelembe venni: az egyik a parbeszédek, a masik a csoportos
beszélgetések. A megvaldsithatosag szempontjabdl ezek az esetek ugyanis
eltérnek.

o Osszekéthetetlenség: A mellékletben foglaltak alapjan az
O0sszekothetetlenséget megkoveteljuk mind a parbeszedek, mind a csoportos
beszélgetések esetében, belsé és kiils6 megfigyelbkkel szemben egyarant.

Alapvetd fontossagu megfeleld biztonsagi protokollok alkalmazasa a teljes kapcsolat
biztonsaga és sérthetetlensége eérdekében. Hasonléan fontos, hogy a halozati
forgalmat analizalé kulsé megfigyel6 ne legyen képes a fenti anonimitasi kritériumok
megkerulésére.
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A rendszer egyik sarokkdvét az ugynevezett Role-Based Privacy (RBP) — vagyis
szerep-alapu privacy megoldas — jelenti?®, amely szerint a felhasznalok a kiilénbozé
felhasznaldi csoportok (listdn szereplés alapjan, példaul tiltdlistasok, mell6zottek,
stb.) szerint megadhatnak sajat virtualis vizualizaciojukat, azaz identitasukat, amely
tartalmazna a nevik, allapotuk és az egyéb informaciok lathatdésagat (azaz egy
komplett profilt). Hibrid szolgaltatas esetén mindezt a szobakra is alkalmazhatjuk, de
bizonyos megszoritasokkal, hogy ne okozzon nehézségeket, és ne (ne lehessen
minden szobara mas profilt épiteni, hanem példaul egyetlen profilt minden
szobahoz).

A szolgaltatasok terjedésével egyre jobban szaporodnak az olyan hirdetd botok
[IMWA1], [PHIM1], [PHIMZ2Z], amelyek felhasznalokat keresnek fel véletlenszerlien, és
hirdetéseket Uzennek nekik, ezzel prébalva ravenni 6ket, hogy karos tartalmat
toltsenek le magukhoz. A reklamuzenetek és hivatlan vendégek elleni védelmet
teljes korlen spim védelem cimszdé alatt vizsgaljuk, meglétét szintén megkoveteljuk
egy idealis rendszerben.

Egy korszerli kliensprogramtdl elvarjuk, hogy figyelmeztesse a felhasznaldt, ha
gyanus esemény kovetkezik be, példaul adathaldszat (phising), [PHWP] gyanus
URL, vagy ha valaki virusgyanus fajlt szeretne neki kildeni.

Tovabba egy kliensprogramtdl elvarhatd, hogy ha a felhasznaldinak lehetéséget nyuijt
az Uzenetekbe kulonféle szines, hangos, mozgd elemek elhelyezésére, akkor
szlkséges, hogy ennek megfeleléen az audiovizualis maganszférat sérté tartalmat
szlirni lehessen.

Mindenképpen szlkséges a szolgaltatason belll egy attekinté rész, ahol a
felhasznalé minden fontos tudnivalot egyszerre meg tud nézni, és ennek alapjan
donthet a beallitasok kapcsan. Ide sorolhatéak lehetnek a kulonb6zé felhasznaldi
listak, a kilonb6zé sémak allapotai, a felhasznalo profiljai, és szamos egyéb opcid. A
spim védelem és a figyelmeztetések hasznalatanal elényos lehet, ha a felhasznalo a
sajat tapasztalatanak megfeleléen beadllithatia a programban szkeptikussaganak
szintjét, és hasonl6 modon menedzselheti a biztonsagi beallitasokat is.

2 A szolgaltatast igénybe vevé felhasznald kiilonbozd szerepeket vehet fel, és a szerepek
kezelésével meghatarozhatja, hogy a tébbi felhasznalé milyen képpel rendelkezzen réla, és igy teljes
Onallésaggal szabalyozhatja a maganszférajat
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4. ANONIM: EGY IDEALIS SZOLGALTATAS KONSTRUKCIOJA

Az AnonIM név rekurziv modon definialhaté, AnonIM: Anonim Instant Messenger,
azaz anonim azonnali Uzenetklldd szolgaltatas. A roviditést hasznaljak az angol
szakirodalomban a leggyakrabban utalva a szolgaltatas tipusara.

4.1. Az idealis rendszer fobb részei

Az ideadlis rendszer els6 valtozatat egy szerveres architekturara kivanjuk épiteni,
ennek megfeleld szallitd protokollal. Megvizsgaljuk azonban a tobbi halozati
architektura lehet6ségét is, azok eldnyeit és hatranyait. Négy kulonb6zé anonimizald
protokollt veszink sorra, dsszehasonlitva 6ket egy anonim azonnali Uzenetkildd
szolgaltatasban valé alkalmazhatésaguk alapjan, melyben szempontjaink tobbek
kozott a rendszerek hatékonysaga, biztonsaga és megvaldsithatésaga. Részletesen
foglakozunk azzal a kérdéssel, hogy milyen haldzati architekturat megvalosito
rendszert érdemes hasznalni egy ilyen nagy forgalmu és erdésen valds idejl
alkalmazasnal. A fentiek elemzése a kovetkez6 fejezetben talalhato.

A rendszer tervezésekor alkalmazzuk a kiils6-bels6é vildg paradigma®' elveit.
Elemezzik modell hasznalhatésagat, megjelenését mas szolgaltatasokban. Ezt
kovetéen alkalmazzuk a modellt az idealis anonim Uzenetkuldé szolgaltatas
esetében.

A Kkulsé vilagtol valdé szeparacio kivitelezéséért a szallitd protokoll lesz felelSs.
Részletesen bemutatjuk ennek céljat, a vele szemben tamasztott elvarasokat, és
ezek gyakorlati megvaldsulasat. Lathatjuk majd, hogyan mikddik egyutt a tdbbi
réteggel, és hogyan biztosit védelmet a hal6zati forgalom analizisével szemben.

A bels6 vildag modelljében sorra vesszuk a rendszerink egyes egységeit
(felhasznaldk, partnerlista, parbeszéden, konferenciak és szobak), és ezek kulonféle
tulajdonsagait.

Mindezek utan a Role-Based Acess Controll (RBAC) alapu hozzaférés vezérlés
részleteir6l adunk ismertetést. Bemutatjuk annak feladatat, szabalyrendszerének
szerkezetét, és mikodését a gyakorlatban.

A belsé vilag altal tamasztott feltételek megvalosulasaért a Role-Based Privacy
felel6s. Ennek mikodésérél, hasznalatanak nehézségeirél, és a kutatasunk soran
felmerult kérdésekrdl és ellentmondasokrél a késébbiekben adunk attekintést, és
kilon kitértink a profilozasi rendszerre.

A paradigma szerint Iétezik a belsé vilag, amely a szolgaltatasban résztvevdket foglalja magaba, és
a kilsé vilag a rendszeren kivili szerepl6ket foglalia magaba. Részletesen Id. a ,Kiilsé-belsé vilag
paradigma” c. fejezetben
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Egy jelenlegi kliensprogramnak megfeleléen, a rendszerink szerves részét képezi a
spim védelem és a kifejezéscsere. Gondot forditottunk az Uzenetek tartalmi
szlrésének kérdésére is.

A fejezet zarasaként elemezzuk a rendszerrel szemben tamasztott kovetelmények
megvaldsulasat a privacy és a négy maganéletvedd kritérium tekintetében.

4.2. Halézati architektura lehetéségek

4.2.1. Szempontrendszer

Az alabbiakban megvizsgaljuk egy anonim azonnali Uzenetklildd szolgaltatasban
val6 felhasznalas céljabdl a jelenleg ismert anonimizald protokollokat.

Ezen feltétel tette indokoltta, hogy a jelenlegi vizsgalatunkban nem térunk ki azokra
protokollokra, melyek csak egy adott szolgaltatassal mikédnek (mint pl. a Crowds
[CROW], mely kizarélag HTTP protokoll felett mikodik). Helyettuk kifejezetten olyan
rendszerekre koncentraltunk, melyek felépitésukbél kovetkezéden megkdnnyitik a
késbbbiekben implementalt anonim Uzenetkiuld6 szolgaltatasba integralasukat.

Az anonimizald protokollok jobbjainak van néhany minéségbeli ismérve. Egyrészt
nem igényelnek nagy mennyiségl eréforrast a kommunikald felektél az anonimitas
szintjének novekedéseével. Masodszor, az anonimitas er6sségének emelkedésével a
tamadd altal az anonimitds megtéréséhez sziukséges eréfeszités is ndvekedjen.
Végul, harmadik felek ne tudjak felvenni a kommunikacio kezdeményezbinek
szerepét.

A fentiek alapjan a vizsgalatban szempontként szerepeltek az alabbiak:
e Valds ideji szolgaltatassal torténd alkalmazas

Skalazhatosag

Bizalmassag biztositasa

Anonimitas biztositasa

Osszekothetetlenség biztositasa

A vizsgalat az alabbi protokollokra terjedt ki:
e MiIX-Net alapu
= Onion Routing (Tor)

= Hordes
e DC-Net alapu
» Herbivore
e Broadcast® alapu
n P5

4.2.2. A rendszer altal biztositott anonimitas

A rendszer anonimitast biztosit a fogadonak, akkor és csakis akkor, ha nem
lehetséges megallapitani, hogy egy uzenet fogadodja kicsoda.

22 A halozat minden tagjanak kiildétt csoportos (izenet. Masképpen: (izenetszoras.
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A rendszer anonimitast biztosit a kiildének, akkor és csakis akkor, ha a fogadé (vagy
egy kuls6 medfigyel6) nem képes megallapitani, hogy az altala fogadott Uzenet
kulddje kicsoda.

A rendszer Osszekéthetetlenséget biztosit, akkor és csakis akkor, ha kulsd
megfigyel6 nem képes megallapitani, hogy a rendszeren bellli eseményekért
ugyanazon felhasznalé felel6s-e, vagy sem.

Az anonimitas szintjének megallapitasahoz a Levine-Shields féle [HORD] taxonémiat
hasznaljuk. Ebben az anonimitas egy 0 és 1 kdzé esd érték, ahol a nulla az
anonimitas teljes hianyat, az 1-es érték pedig a teljes anonimitast jelenti. Legyen
Pre(x) annak a valdszinlsége, hogy x a kezdeményezbje egy kommunikacionak az e
megfigyel6 szerint. Egy anonim csoport szamara ZPre(X):l- Az x résztvevd

xeS

szamara biztositott anonimitds az e megfigyelével szemben legyen dy<(A), ahol A
legyen a hasznalt anonimizalé protokoll. Ekkor d  (4)= ZPre(x)zl kilonb6z6

yeS#x
értékeire:

e Abszolut anonimitas — Egy tamadé nem képes megkulonboztetni a
kommunikaciokat: dye(A) = 1.

e Gyanu felett — A kommunikacié néhany tényezdje ismert a tdamadd szamara,
de a kommunikacid kezdeményezbje nem megkulonboztethetd a tobbi
résztvevotdl: dye(A) 2 (1 — 1/]s]) és dye(A) < dxe(A), minden y = xe S -re.

o Lehetséges artatlansag — annak a valoszinlséggel, hogy egy x entitas
kezdeményezbje egy kommunikacibnak nem nagyobb, mint annak a
valészinlsége, hogy nem kezdeményezbje, de a tobbi entitasnal nagyobb
valészinliségli a tdmado szemében: 1/2 < dye(A) < dye(A) minden y#xeS-
re.

e leleplezve — Fennall még a valoszinlisége annak, hogy a tamadd nem tudja
azonositani a kezdeményez6t, bar ez meglehetdsen kicsi. 0 < dyxe(A) < V5.

e Bizonyitottan leleplezve — A tamadd képes bizonyitani a kezdeményezd
kilétét: dye(A) = 0.

Az anonimizalé rendszerek végs® célja a Lehetséges artatlansag, vagy annal
magasabb szint elérése. Az abszolut anonimitas nem megvalodsitatd, mert az Internet
megosztott médium, igy elképzelhetd egy olyan megfigyeld, aki kell6 eréforrassal
rendelkezik ahhoz, hogy k6zel minden haldzati forgalmat monitorozzon.

4.2.3. A lehetséges haldzati architekturak

Az alabbiakban azt vesszik sorra, hogy milyen haldzati architekturak johetnek széba
az anonimizald haldzatok felhasznalasaval.

1.2.3.1. Egy szerver, anonimizalé halézat nélkul

A legegyszer(iibb haldzati architektura, hatranya, hogy nehezen skalazhaté. Ugyan
kildn anonimizalé rendszerrel nem rendelkezik, de mivel az 6sszes felhasznald
rakapcsolddik a kdzponti szerverre, és ha kizarélag azon keresztll kommunikalnak, a
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felhasznaldk kozotti kapcsolatok kulsé szemléld szamara kénnyen elrejthetéek a
kapcsolatok egyszer( TLS csatornaba bujtatasaval.

1. kliens

Kiszolgald

k. kliens

2. abra: egy szerver, anonimizalé halézat nélkiil

1.2.3.2. Egy szerver, anonimizal6é rendszerrel

Az el6bbihez hasonld, szintén nehezen skalazhaté struktura. Elénye lehet, hogy ha
az anonimizalé haldézaton belul megoldhaté a név feloldas (a cimzett pszeudonim,
vagy anonim azonositoval torténik, kdzvetlen cimzés egyik rendszerben sem
ertelmezhetd), akkor a peer-to-peer kapcsolatok is lehetségessé valnak a kliens-
anonimizalé rendszer-kliens udtvonalon. A kliensek szamara lehetséges a
anonimizalé halézaton keresztll a kozvetlen cimzés speciadlis esetekben, példaul
fajlkildés esetén, ha mindkét fél beleegyezett a sajat cimének felfedésébe.

Az alabbi abran a haldzati architektura elrendezését lathatjuk. A anonimizalo

allomasok lehetnek a kliens szamitégépek is, de ezzel csak a kovetkezd fejezetben
foglalkozunk.
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1. kliens
()
-
Kiszolgal6
Anonimizald
protokoll
k. kliens

3. dbra: egy szerver, anonimizal6 halézattal

1.2.3.3. Tobb szerver, anonimizalé rendszerrel

A tobbszerveres architektura rendelkezik az el6zé két rendszer el6nyével, viszont
tovabbi elényként megjelenik a kénnyli skalazhatésag. Hatranya, hogy a belsé vilag
modell (Id. a kovetkez6 fejezetekben) elosztott rendszerben mikodik, ami bonyolitja
a rendszer megtervezését, hiszen a szerverek kozotti protokollok és az
egyuttmikodési mechanizmusok tovabb bonyolitigk a muikodést, ugyanis a
kildnb6z6 megjelenési formaknak (amelyek lehetnek anonimek is) pontosan
egyszerre kell valtozniuk, az eseményeknél garantalni kell az atomi valtast az
elosztott rendszer minden szegletében.
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1. kliens

1. kiszolgal6

Anonimizald
protokoll

k. kliens

n. kiszolgald

4. abra: tobb szerver, anonimizalé halozattal

4.2.4. Anonimizalé rendszer architektura lehetéségek

4.2.4.1. Onallé anonimizalé rendszer

A anonimizalbé rendszer egységei kiilbénalloéak, kizardlag az anonimizalas funkcidjat
latjak el (és esetleg névforditast, hogy a peer-to-peer kommunikacié a anonimizald
halézaton keresztll lehetséges legyen), nem lehet kliens vagy szerver allomas.

Erre a feladatra a késdbbiekben még targyalasra kertlé anonimizalé protokollok
valamelyike lehet alkalmas. A MIX alapu anonimizalé halézatok legtobbszor
alkalmaznak valtozo késleltetéseket, amelyek miatt valdsideji rendszerekben nem
hasznalhatdék kedvezden, de bizonyos mddositasokkal erre is alkalmas lehet. Ezt
mutatta meg példaul a Torpark [TORP] projekt.

Tobb anonimizald rendszer is létezik, amely erre a sémara épul. Egy masik

fejezetben foglalkozunk azzal, hogy melyik lehet legalkalmasabb cseveg6-
szolgaltatasokhoz.
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Felhasznaldk

Kiszolgalo(k)

Node 21. Node 9.

Anonimizalé
halozat

5. abra: onallé anonimizaloé rendszer

4.2.4.2. Felhasznaléi peer-to-peer anonimizalé rendszer

Elképzelhet6 egy olyan megoldas is, amelyben az anonimizalé allomasok a
klienseken beliil helyezkednek el. Ebben az esetben a kliensek a forgalmat
egymason keresztul kildik tovabb, ehhez hasonlé6 megoldast alkalmaz példaul
fajlkildésre a Skype [SKYPE].
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Felhasznalo 11.

Felhasznalo 7.

Anonimizalo haldzat és a
felhasznaldk egyben

6. abra: peer-to-peer anonimizalé rendszer

4.2.5. Az anonimizal6 protokollok kategoriai

4.2.5.1. MIX-Net

A MIX halézatok alapjat a David Chaum-féle MIX-ek jelentik. A Chaum MIX azonos
hosszusagu, kulénb6zé forrasbdl szarmazd Uzeneteket fogad, majd kriptografiai
miveletet végez rajtuk, végul tovabbitja az Uzeneteket a cimzetthez, illetve
halézatban 1év6é kovetkez6 MIX-hez valamilyen, a bemenetitél eltérd, véletlen
sorrendben. (Id. az alabbi abra.). A MIX tehat egy folyamat, mely az anonimitast az
lizenetek ,keverésével” éri el, megszlintetve az iddbeli korrelaciét a kimend és
bejovd Uzenetek kozaott.
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1. Uzenet

& TN

n. tzenet MIX halézat

7. abra: MIX halézat

A MiIX-ek leghatékonyabban halézatban mikodnek, és a csomagok
varakoztatdsanak elkeruléséhez alland6é szintl forgalom szikséges. A MIX
rendszerek egyike sem teljesen immunis a statisztikai analizisen alapulé tamadasok
ellen, és az Uzenetek varakoztatasanak ideje aranyos az altaluk Dbiztositott
anonimitas szintjével. Mindezen felll az Gzenet tovabbitasanak ideje linearisan fugg
az egymas utan kdvetkez6, az Uzenet tovabbitasaban részt vevé MIX-ek szamaval.

4.2.5.2. DC-Net

A Dining Cryptographer Network (,Vacsorazé Kriptografusok Hal6zat”, roviden: DC-
Net) szintén David Chaumtdl szarmazik, az altala felvetett Dining Cryptographer’s
Problem (,Vacsorazé Kriptografusok Probléma”) altalanositasa.

A probléma lényege roviden: harom kriptografus ebédel egy asztalnal. Az ebéd
végeztével a pincér hozza a szamlat, és elmondja, hogy az ebédet valaki kifizette
mar: vagy a kriptografusok valamelyike, vagy egy kivulallé. A kriptografusok
szeretnék tudni, hogy kozulik fizetett-e valaki, de anonim modon. Ekkor
mindegyikdjuk feldob egy érmét, és az eredmény megmutatjadk a télik jobbra Ul6
asztaltarsuknak, majd a t6luk balra ulé érméjét latva kijelentik, hogy dobasuk azonos,
vagy kulénb6z6 volt. Amennyiben az egyik kriptografus fizetett, ugy a valésagnak
ellentétes kijelentést kell tennie. Ha valaki az igaztol eltér6 valaszt adott, az eltérések
paritasa paratlan kell legyen, egyébkent paros (ekkor egy kivulalld allta a szamlat -
|d. az alabbi abrat).
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FEj Fej 1 Iras .
FE j 1 Iras 0 Iras
1 / /
Fej Irﬂs Iras 0 Iras 0

Jelmagyarazat: Azonos =10
Kiulonbozd =1

8. adbra: paritasok a Vacsorazé kriptografusok problémaban

A DC-Net nyilvanos kulcsu infrastruktaran alapul. A felhasznalok titkositott broadcast
lizeneteket kuldenek az egész csoportnak, ezzel biztositva a fogadd anonimitast.
DC-Net esetén egyszerre csak egy résztvevd kildhet Uzenetet, igy a savszélesség
egy része az Utkdzések valamint a versenyhelyzet feloldasara forditodik.

DC-Net alapu halozat példaul a Herbovine protokoll.

4.2.5.3. Broadcast

A Broadcast alapu protokollok anonimitast biztositanak a kuldé és a fogad szamara
egyarant. Minden részvevd fix méreti csomagokat kuld, fix gyakorisaggal. Mindezt
ugy kell érteni, hogyha egy csomdépontnak nincs kildendd csomagja, akkor zajt kiild,
a valos adatcsomagok kuldésével megegyez6 modon. Ezek a csomagok a fogado fél
nyilvanos kulcsaval vannak titkositva, igy csak & tudja dekddolni az Uzeneteket.
Tegyuk fel, hogy adott egy rendszer, mellyel lehet6ség van a kuld6 kilétének
elfedésére egy olyan broadcast alapu halézat implementalasaval, mely egy
alkalmazas szintl peer-to-peer gydri révén biztositja, hogy minden (izenet eljusson
a halézat minden tagjahoz. Minden Uzenet hopp-onként titkositott, igy egy node
szamara nincs ra lehet6ség, hogy a bejovd uzeneteket megkulonboztesse a kimend
uzenetektdl.

Elképzelhetd, hogy egy csomépont egy adott pillanatban nem folytat aktiv
kommunikaciot, am ahhoz, hogy a fix kommunikaciés forgalom fenntarthaté legyen,
mindenképpen uzenetet kell kildenie. Az ilyen csomagokat noise csomagoknak
nevezzuk, mig minden olyan csomag, mely egy meghatarozott fél szamra lett kuldve
signal csomagnak mindsul.

llyen tipusu halézatot valdsit meg a P° protokoll is.

4.2.6. Az aninonimizalé protokollok elemzése

A dolgozat jelen részében nem térunk ki az egyes protokollok ismertetésére
(fontosabb jellemzdikrél az [ANPR] mellékletben adunk tajékoztatast), hanem azt
vizsgaljuk, milyen tulajdonsagaik vannak, melyek alkalmassa tehetik 6ket egy
anonim Uzenetklldé szolgaltatasban valé felhasznalasra.
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Emlitésre kerll a protokollok néhany ismertebb tamadassal szembeni ellenalld
képessége is. A tamadasok rovid ismertetését szintén az [APAT] melléklet
tartalmazza.

4.2.6.1. Onion Routing (Tor)

Az egyik legismertebb protokoll az Onion Routing [ONRO], mely szinte barmilyen
Internetes protokollt képes kezelni.

Az Oninon routing nem teljesen védett a lokalis lehallgatassal szemben [ANOR].
Kell6 mennyiségl adattal lehetséges olyan mintak medfigyelése, melyekkel
kikovetkeztethetd az Uzenete utja. Mindazonaltal az efféle tamadasok nagy
mennyiségl adat megfigyelését igénylik a kilsé tamaddk részérdl.

Predecessor tamadassal lehetéség van egy résztvevd anonimitasanak szintjét
Leleplezés (0 < dxe(A) < %2) szintjéig csokkenteni, de ez ala sohasem, mert egy
felhasznald, véletlen események kdvetkeztében is eléfordulhat leggyakoribb félként a
kommunikacidban.

A szolgaltatas megtagadasra akkor lenne lehetéség az Onion Routing esetében, ha
egy kompromittalt csomopontnak lehetésége nyilina az Uzenetek visszatartasara.
Mivel azonban az onion routing idobélyegeket hasznal a visszajatszas ellen, ez nem
fordulhat el6, am a rosszul szinkronizalt orak sériilékenységet jelentenek. A TOR
[TORD] ez ellen a rendszer robosztussagaval ad védelmet.

Sybil tamadasokkal szemben viszonylagos védettséget jelent a protokoll, mert
minden résztvevd megvalaszthatja, hogy ilyen utvonalon haladjon keresztul a kuldott
csomagja.

Ahhoz hogy az Onion Routing biztonsagosabb legyen, a halézati forgalomnak
viszonylag allandonak kell lennie. Mindez hamis adatforgalom hasznalatat jelenti, ha
az adatforgalom alacsony. A masodik generacios TOR-ban nem alkalmaznak hamis
adatforgalmat, hanem kiilbénleges utvonaltervezéssel biztositja a kell6 védelmet.

Az onion routing nagy elonyét jelenti, hogy konnyen adaptalhaté barmely
alkalmazashoz.

4.2.6.2. Hordes

A Hordes [HORD] egyik nagy elénye rejlik abban, hogy kihasznalja a multicast®®
lizeneteket, hogy jobb teljesitményt érjen el ezzel az lzenetek tovabbitasa soran. A
multicast Uzenetként érkez6 valaszok sokkal kisebb szamitasi igénylek, mint az
Uzenetek kuldése a teljes halézaton keresztll gminta a Crowds [CROW], vagy az
Onion Routing esetében), hiszen a jondonak** csak a véletlen azonositét kell
ellen6riznie, hogy elddntse, tovabbitja, vagy eldobja a csomagot. Ebbél fakaddan

% A haldzat bizonyos tagjainak kiildétt csoportos lizenet.
A Crows és a Hordes rendszereben az egyes csomopontokat nevezik jondonak
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egyetlen Hordes tagnak sem kell tobb szamitasi munkat végeznie, mint pl. egy
Crowds béli jondonak, mik6zben az anonimitas végig biztositott.

A Hordes minimalis anonimitasi szintet valésit meg minden esetben, olyan esetekben
is, ahol az Onion Routing, és a Cowds mar nem. Az egyes jondo-kban nem kerul
tarolasra routing informacid, igy passziv utvonal visszafejtés nem lehetséges.

Bizonyos tamadasok esetében viszont, bar a minimalisnal nagyobb anonimitast
biztosit, a Cowds és az Onion Routing nagyobb szintl anonimitast jelent.

Lokalis lehallgatassal szemben példaul az Onion Routinghoz hasonléan teljesitményt
mutat. Ezzel szemben sybil tamadas esetén a megfeleld szamu csopdpontot
birtokolva a Hordes halézat egy jelentds részét felligyelhetik a tamadok.

A Hordes nem tesz kulon er6feszitést a szolgaltatas megtagadas alapu szemben. Az
ilyen tamadasok megnovekedett forgalomhoz, és az Uzetek elvesztéséhez
vezethetnek.

Predecessor tamadas esetén az Onion Routingnal elmondottak érvényesek: egy
résztvevo anonimitasanak szintje Leleplezés szintjéig csokkenthetd, az ala nem.

Erdemes megjegyezni, hogy lehetéség van pl. Onion Routing alkalmazaséara a
Hordes tovabbitasi vonalaban. Ez persze tobb munkat igényel a titkositas terén, de
noveli a protokoll biztonsagat és az anonimitast, €s nem lenne szukséges Hordes
proxy-t?° futtatni a halézat minden szerverén.

4.2.6.3. Herbivore

A Herbivore [HERB] protokoll harom f6 jellemzéje:
1) Anonimitast biztosit a kommunikacié végpontjainak, még olyan tamadodkkal
szemben is, akik korlatlan eréforrasokkal rendelkeznek a lehallgatasokhoz.
2) Nagy szamu felhasznal6 esetén is j6l skalazhato
3) Hatékony a savszélesség és a szamitasi id6 tekintetében.

A Herbivore a kild6 és a fogadd szamara egyarant anonimitast biztosit.

A protokoll a skalazhatosag keérdését egyfajta ,0szd meg és uralkodj” elv
segitségével valositia meg: decentralizalt, peer-to-peer megkdzelitéssel a globalis
hal6zatot biztonsagosan osztja fel kisebb csoportokra, melyekben a anonim
kommunikacié hatékonyan valésul meg.

Mivel a Herbivore DC-Net alapu, igy érzéketlen a predecessor tamadasra.
Erzéketlen tovabba a lokalis lehallgatassal szemben is, mivel minden felhasznaldnak
uzenetet kell kiildenie és fogadnia minden halézaton bellli adatkildés esetén.

% Egy adott komponens nem kdzvetlenll ér el a halézaton egy masik komponenst, hanem egy un.
proxy szerveren keresztll teszi ezt, és valéjaban a proxy kommunikal a céllal és a forrassal, mint
"kbztes" elem. Ennek szamos alkalmazasi elénye van, mint amilyen a gyorsitotar lehetésége, vagy
biztonsagi megfontolasok.

42.



Gulyas Gabor — Pbka Balazs — Szili David
Egy idealis anonim csevegd szolgaltatas konstrukcidja

Ezzel szemben az Uzenetkuldések Utk6zésének feloldasabdl fakadd nehézségek
miatt a DC-Net alapu halézatok a legsériilékenyebbek a szolgaltatas megtagadason
alapulé tamadasokkal szemben. A Herbivoire protokollban ilyen tamadas esetén a
felhasznaldk egyszerlien atléphetnek masik csoportba, ha egy csoporton belll
lehetetlenné valik a kommunikacio. DC-Net alapu halézatokban jelentés mennyiségi
szamitas és savszélesség aran detektalhatd ugyan a szolgaltatas megtagadasat
kezdeményezd felhasznald kilétének felfedése, de ezzel az eszkdzzel a Herbivore
nem él.

A Herbivore a sybil tamadasokkal szemben is nyujt némi védelmet a tamadodk
detektalasa nélkul azaltal, hogy limitalja, hogy egy csoportba hany uj felhasznald
csatlakozhat.

A Herbivore altalanos célu anonim kommunikaciora ad lehet6séget, amely szamos
kllonbozé alkalmazashoz illeszthet6. Virtualis halozati rétegként mikodik, az anonim
rétegbe agyazva az IP alapu csomagokat. Ez a megkozelités eldnyt jent, hiszen igy
a legtdbb létezd alkalmazast csak kis mértékben, vagy egyaltalan nem sziukséges
modositani.

4.2.6.4. P°®- Peer-to-Peer Personal Privacy Protocol

A P®° [P5AC] anonimitast biztosit a killdé és a fogadd fél szamra, és teljesiti az
dsszekothetetlenség feltételét is. A P° a fentebb ismertetett broadcast csatorna
alapelveire épul. A skalazhatésagot a broadcast csatornak hierarchiaba
rendezésével oldja meg. Nyilvanvaléan minden broadcast alapu rendszernél,
alapesetben nem biztosit nagymértékd hatékonysagot mind abban a tekintetben,
hogy hany bit informaciét igényel a kuldé-fogadd parnak az informaciécsere, és
mennyi extra bitet jelent a haldzati forgalomban egyetlen hasznos bit atvitele.

A protokoll a skalazhatéosag kérdését egy broadcast hierarchia segitségével oldja
meg. A hierarchia kilénb6z6 szintjei kilonb6zé szintl anonimitast (és
Osszekothetetlenséget) biztositanak, mindezt a savszélesség és megbizhatésag
terhére. A P° felhasznaldinak minden esetben lehetdségilk van az anonimitas
szintéjek csokkentésére/novelésére a hatékonysag szempontjabdl jobb/rosszabb
csatorna valasztasaval.

Predecessor tdmadasnal egy résztvevdé anonimitasanak szintje Leleplezés szintjéig
csOkkenthet6, az ala viszont nem.

A szolgaltatds megtagadassal szemben a P° az iizenetek eldobasanak megfeleld
implementalasaval ad védelmet. Ehhez a linkenként varakozasi sorok hosszat kell
csupan megfeleléen meghatarozni.

A P°-ben lehetdség van tovabba sybil tAmadasra, mivel egy tamaddnak lehetésége

van megvalasztani melyik broadcast csoportba kerlljon, mindezt a binaris fa
felépitéséhez hasznalt kulcsokra alkalmazott kimerité tamadassal.
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Lokalis lehallgatassal szemben a P° érzéketlen, hiszen a Herbivore-hoz hasonléan
ebben a protokollban is minden haldézaton bellli adatkuldésnél minden
felhasznaldénak Uzenetet kell kildenie és fogadnia.

A csoportos Uzenetkuldés megoldasa — melyben az lUzenet csak a csoport egyetlen
tagjanak szol — kis mérték(i Uzenetkésleltetést jelent, bar a hasznos informacié
mennyisége a savszélességen csdkken, ahogy az anonimitds mértéke né. A P°-nek
viszont megvan azon érdekes tulajdonsaga, hogy a felhasznalénak barmikor
lehetbésége van ennek az aranynak a valtoztatasara. A protokoll ezen kivdl jél
skalazhato, és konnyen hozza illeszthet6 a jelenlegi Internetes protokollok mellé.

4.2.7. Halbzati teljesitmény az egyes protokolloknal

Az adott rendszertél fuggben, az anonimitas mértéke a savszélesség, a szamitasi
id6, esetleg mindkett6 rovasara novelhet6. Az alabbi tablazatban foglaltuk Gssze,
hogy a fenti protokollok esetében hany bit informacié szikséges egyetlen hasznos bit
atviteléhez.

2. tablazat: egy hasznos bit kiildéséhez sziikséges bitek szama

Onion Routing (n+1)

Hordes (n+1)

Herbivore 2*(m—1)

P° m* 2P~ 9+ d + 1)

A tablazatban m jeldli a csoportok méretét a Herbivore és a P° esetében, n jeldli az
utvonalban el6forduld MIX-ek szamat a Hordes és az Onion Routing esetében.
Tovabba d jeldli a felhasznald broadcast cimének ,mélységét’ a broadcast faban,
mig D a fa maximalis mélységét.

A fentiek alapjan a legnagyobb igénye a P°-nek van, de figyelembe kell venni, hogy
az ott hasznalatos Uzenetdobasi algoritmus miatt a fa magasabb csucsaiban
exponencialisan novekvd valdszinliséggel kertlnek eldobasra. Az Onion Routing és
a Hordes igényének egyenlésége nem meglepd, hiszen mindketté MIX-eken alapul.
A Herbivore ehhez képest kétszer akkora igény, és a csoportok mérete is nagyobb,
mint a MIX alapu rendszereknél a tovabbitasban részvevé MIX-ek szama.

4.2.8. A protokollok alkalmazhatosaga a csevegb szolgaltatasokban

A fejezetben foglaltak alapjan, figyelembe véve az azonnali Uzenetkuldd
szolgaltatasok, és az idedlis rendszer altal megkdvetelt anonimitasi kritériumokat, a
tébb szerveres, anoinimizald halbézatot hasznalo rendszer tanik megfelelé
architekturanak. Ennek oka, hogy igy a rendszer megfeleléen skalazhatdva valik, bar
maga a rendszer bonyolultabb. Mindazonaltal, mint azt fentebb emlitettik, a rendszer
elsé valtozatat egy szerveres architekturara kivanjuk épiteni, hiszen a rendszer
mukodbképessége ezen is jo kOvethetd lesz.
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Onallo anonimizalé rendszer hasznalataval az idedlis szolgéltatas fejlesztése is
konnyebbé valik. Ennek a megoldasnak az alkalmazasa nem jelent kulonosebb
hatranyt a felhasznaldi peer-to-peer rendszerrel szemben.

A ma létez6 anonimizalé protokollokbdl eleve azokat vettlk vizsgalat ala, melyek
képesek (ha kis modositassal is) barmely Internetes protokoll kezelésére. A
szempontrendszerunk alapjan az Onion Routing, illetve ennek masodik generacios
valtozata, a TOR megfelel6 lehet egy azonnali Uzenetkildé szolgaltatassal valo
alkalmazasban. Mellette szdl, hogy kell6 védelmet biztosit az egyes tamadasok ellen,
kénnyen hasznalhaté egyutt szinte barmilyen alkalmazassal, igy a fejlesztésben sok
konnyebbséget jelent.

Mindazonaltal a Hordes is igéretesnek tlnik, elényds tulajdonsagai hasonléak az
Onion Routinghoz, lévén mindkét protokoll MIX alapu. Az Onion Routing-gal
szemben azonban van egy komoly hatranya: nem all rendelkezésre kiépitett halozat.

4.3. Kills6-belsé vilag paradigma

4.3.1. Kiils6-belsé vilag paradigma altalaban

Korabbi vizsgalataink szerint [GGAB] ugy talaltuk, hogy az anonim, anonimizald
szolgaltatasok modelljei két f6 részre bonthatéak a hasznalt technologiak
szempontjabal.

A két modellrészlet jol értelmezhetb, a fejlesztés soran is elényds. A
szolgéltatdsokban létezik a belsd vildg, amely a szolgaltatdsban résztvevéket
foglalia magaba, és azt a rendszert, amely a szolgaltatason belll korulveszi a
szereplOket, és kozvetlenll ezzel a vilaggal léphetnek kapcsolatba, és a vilagbéli
reprezentaciojukat vezérelhetik megfelel6 médon.

A kulsé vilag a rendszeren kivili szerepl6ket foglalja magaba, s a tervezés célja,
hogy e szereplok legfeliebb mas szerepl6kon keresztul férhessenek hozza a
rendszerhez, mas egyéb moédon nem. A kulsé vilag eme a halézati alkalmazasokban
a halozatot, a halézati kapcsolatokat, egyszoval a halozati architekturat (és a halézati
forgalmat) és a MIX rendszert — ha van — érinti.

Jellegzetesen mas-mas technoldgiat kell alkalmazni a megfeleld szintl pszeudonim
vagy anonim jelenlét eléréséhez a két vilagrészben, mind a kulsé vilagbéli
szeparaciot tekintve, mind az anonimitast garantalé megoldasokat tekintve.

A kulsé-belsé vilag paradigma megjelenik példaul az anonim bongészbkben is.
Példaul a Torpark projektben [TORP] kifejezetten a kulsé vilagtol valé szeparaciot
oldottak meg a fejleszték TOR [TORN] halozatra épitve, de a belsé miikddést
modositd technologiat nem alkalmaztak. A Tor [TORN] MIX rendszer az Onion
Routing [ONR1] technoldgiat hasznalja.

Ehhez hasonléan léteznek a csevegd szolgaltatasokban is olyan megoldasok,

amelyekben a fejleszték a mikodési mechanizmust nem modositottak, hanem a
szolgaltatas ala beillesztettek egy TOR halézatot. llyen jellegii megoldast nyujt a
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ScatterChat [SCCH], amely tdbb protokollt tamogat, és azonnali Uzenetklldb
hal6zatokhoz képes csatlakozni egy TOR halézaton keresztlil.

4.3.2. Kiils6-belsé vilag paradigma az AnonIM-ben

A kuls6-belsé vilag paradigmat az AnonlM rendszerében is szeparaltan kezeljuk. A
kils6é vilagtol valé elszeparalédasi mechanizmusokat, és anonimitast garantald
megoldas lehetéségeket az alabbi részben tekintjuk at. A belsé vilag modellezésével
€s anonimitast garantalé technoldgiaival késébbi fejezetek foglalkoznak.

4.4. Szeparacio a kulsé vilagtél

A kulsé vilagtol valé szeparacid megvaldsitasara szolgal a szallitd protokoll. A
tovabbiakban leirt garanciak vallalasaval meggy6zddhetink arrél, hogy a rendszeren
kivuli szerepléket e protokoll nagy biztonsaggal tavol tartja, a rendszert
medgfigyelhetetlenné, hozzaférhetetlenné teszi.

4.4.1. A szallité protokoll célja

A szallité protokoll altalanos célja, hogy szolgaltatasaival adott — bizonyitottan
betartott — tulajdonsagokat garantalva lehetévé tegye a ra épulé komponenseknek,
hogy azoknak ne kelljen foglalkozniuk azzal, hogy milyen atviteli kbzegen terjednek
az adatok, csak a szallito protokoll garanciait figyelembe véve jarhassanak el. Ez a
feladatmegosztas és a komponensekre, rétegekre bontas alapveté mérnoki feladat,
és az el6zetes tervezés igen fontos része. Ha ugyanis barmelyik réteg téved, vagy
osszeomlik, a raépulé rétegek meghatarozhatatlan mddon muikodésképtelenné
valhatnak.

A szallité protokoll konkrétabb célja a kés6bbiekben specifikalt lizenetek atvitele a
rendszer két résztvevbje kozott, a kovetkezd elvi kritériumok betartasaval.

Kiemelendd, hogy az Uzenetek tartalmara és formajara semmiféle megkotést nem
jelenthet az, hogy milyen atviteli kdzegre épul a szallitdé protokoll.

4.4.2. Elvi kritériumok

4.4.21. Harmadik fél tamadasi lehetéségei

» Passziv tamadasok
o Lehallgatas: egy jogosulatlan szereplé megfigyeli az Uzeneteket.
o Forgalomanalizis: egy jogosulatlan szerepld kdvetkeztetni prébal a
tartalomra, esetleg masra a forgalom vizsgalataval.

= Aktiv tamadasok
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o Uzenetek atszerkesztése: egy jogosulatlan szerepld modositja az
uzeneteket.

o Megszemélyesités: az adatfolyamba valé beszurast és az
Uzenetek atszerkesztését vagy eldobatasat kombinalva lehetséges
atvenni a teljes vezérlést egy tetszéleges szerepl6tdl. Tovabba
lehetséges a masik nevében torténd lizenetkiildés.?®

o Visszajatszas: egy jogosulatlan szereplé el6szor megfigyeli az
Uzeneteket, pontosan tarolja azokat, majd valami cél érdekében
kés6bb beinjektalja a megfelel6en kivalasztottakat.

4.4.2.2. A védekezés lehetdségei

Bizalmassag: az Uzenet tartalma a feladon és cimzetten Kkivdl
mindenkinek ismeretlen illetve érthetetlen, informaciéot nem hordoz. Ez
feltétlenul szikséges, ugyanis az atlagos felhasznalé nem is gondolja,
hogy amit 6 kdzol a partnerével, az akar 3. fél szamara is értelmezhetd
lehet, visszaélhet vele. Tovabbi kovetelmény lehet, hogy a koztes
megfigyel6 még azt se tudja megkuldonbdztetni, hogy egyaltalan zajlik-e
értelmes kommunikacio6 a felek k6zétt, vagy sem.

Integritas: a tartalom sértetlen marad, mind a szandékos és véletlen
modositasokkal szemben. Szikséges, mert egyébként 3. fél az Uzenetet
modositva barkinek kiadhatna magat, modosithatna az Uzenetek
informacio-tartalmat, a lehetéségek korlatlanok. Technikai oku, véletlen
sérulések esetén is szUkség van erre.

Bizonyossag az uzenet megérkezésérdl: esetlegesen az integritas
sérllése miatt az Uzenet egyszerllen nem kozvetitédik. Illyenkor a
felhasznalé nem tudna, hogy valéjaban nem valaszol a masik fél, vagy
technikai probléma, esetleg 3. fél altal okozott probléma lépett fel. Ezt
mindenképpen tisztazni kell.

Bizonyossag a feladérdl: szintén 6sszefligg az integritassal, hogy a
feladonak ne legyen lehet6sége masnak kiadnia magat. Ez minden
szituaciéra vonatkozik, példaul egy Uzenet tarolasa, és késdbbi
tovabbkuldése esetén is biztos lehessen a cimzett afelél, hogy a felado
valéban az, aki a feladé mezében meg van nevezve.

Visszajatszas elleni védelem: a korabban emlitett visszajatszas
megakadalyozasa ugy, hogy egy kulsé tamado a megfigyelt Uzeneteket
visszajuttatva, a szallitasi protokoll detektalja a hibat, és ne fogadja a
hamisitott csomagot, mint eredetit.

Lathatd, hogy a kritériumok egyes részei (pl. Bizonyossag a feladorol) a szallitd
protokollon tullépnek, abban meg nem oldhaté problémat okoznak, melyeket a
rendszernek mas szinten kell kezelnie (példaul digitalis alairassal).

% Ezzel nem foglalkozunk a tovabbiakban, ugyanis a szerver szintjén lehetséges egyszerlien
védekezni, ugyanis miutan egy felhasznalé azonositotta magat, lehetetlen hogy azon a kapcsolaton
mas felhasznalotdl j6jjon GUzenet. Az adatfolyam atszerkeszthetéségével a tobbi kritérium foglalkozik.
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4.4.2.3. Véletlen hibak, protokollvezérlési problémak és megoldasok

Praktikus lehet megkotéseket tenni az atvitt Uzenetek tartalma helyett az atvitel
minimalis sebességére, egy csomag atvitelének maximalis id6tartamara (késleltetés),
a megérkezés sorrendjére, biztonsagara is. Ezek a kritériumok teszik kényelmesen
hasznalhatova az atviteli protokollt. Osszefoglalé néven ezeket Quality of Service
(QoS) jellemzbknek szokas hivni. Fontos kiemelni, hogy ezek a garanciak a szallité
protokoll szintjén, Uzenetenként valtozhatnak. A QoS paramétereket ezen a felsébb
szinten kell garantalni, attol fuggetlenul, hogy milyen alacsonyabb szintl atviteli
kozeget hasznal a szallitoé protokoll.

4.4.3. Elvi kritériumok teljesiiléese a gyakorlatban

Az Internet megbizhatatlan kozege alapveté problémat jelent a projekt
megvalositasaban. Az IP (Internet Protocol) az Internet forgalomiranyitasi, cimzési
protokollja. Mint ismeretes, alapvet6en arra fejlesztették ki, hogy egy konkrét
cimzettel és feladoval kiegészitve a kuldendé adatokat (és még egy kevés meta-
informacioval), a halézati csomopontok egyszerlen el tudjak juttatni a csomagot az
IP fejlécben nevezett cimzett géphez. Igen szlkds szolgaltatasokkal rendelkezik e
protokoll: az adatmezé maximalis mérete altalaban valamivel 1400 byte feletti,
semmiféle garanciat nem vallal arra, hogy egy kildbtt csomag meg is érkezik a
cimzetthez, illetve arra sem, hogy sok egymas utan feladott csomag a kildés
sorrendjében érkezik-e a cimzetthez. Ezen kivll természetesen barki modosithatja
€s megnézheti a csomag tartalmat az annak utjaba es6 csomopontokon. lly modon
egy nyers IP csomag Osszehasonlithaté egy nyilt levelezélappal, az elvi kritériumok
egyikének sem felel meg.

Az IP-re épulé TCP (Transmission Control Protocol) egy szolgaltatasi szinttel tovabb
lép: byte-szintl folyamkeént teszi kezelhet6vé a sorrendezés és csomagvesztés
problémait, hogy azzal ne Kkelljen foglalkozni. Azonban még mindig barki
megtekintheti és modosithatja a csomagokat, és ezzel az adatfolyam tartalmat. Ez a
szint a QoS kovetelmények egy részét (sorrendezés, megbizhaté megérkezés)
teljesiti, de semmi tobbet. Raadasul a megbizhatd megérkezést altalaban
technikailag nem is lehetséges megkérdezni a TCP csatornatdl, igy ha ugy tekintjuk,
az sem biztositott. Kulsé beavatkozas esetén természetesen ezek a tulajdonsagok is
sérllhetnek.

Az el6bbi kitekintés az Internet bels6 vilagaba fontos a szallitd protokollunk céljanak
megértéséhez, ugyanis a TCP altal nyujtott szolgaltatasokat kell addig
tovabbfejleszteni, amig azok megfelelnek az el6bbiekben leirt elvi kriteriumoknak.

A bizalmassag és integritas kdvetelményeinek biztositasara legegyszeribb a bevalt,
szabvanyos SSL/TLS (Secure Sockets Layer / Transport Layer Security) kriptografiai
protokollokat (a TLS az SSL tovabbfejlesztése) hasznalni, melyek a lehallgatast és
uzenetmoddositast kisérelik megakadalyozni. Ezeket TCP/IP felett hasznalva
rendelkezésre all egy sorrendiséget és Uzenetek veszteségmentes atvitelét (amely
mar TCP szinten is rendelkezésre allt), illetve bizalmassagot és integritast garantalo
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pont-pont kapcsolat. MUkodésuk alapja, hogy extrém nagy valdszinlséggel csak
gyakorlatilag megvaldsithatatlan mennyiségl szamitasok utan lehetne dekddolni az
adatfolyamot. Kiemelend6, hogy a tokéletes biztonsag sem matematikailag, sem
praktikusan nem lehetséges, mert igaz hogy az adatforgalom a két kommunikalé fél
kozott zajszerlnek tlnik, de ha a kodolt adatfolyam részben ismert mintakat, va%y
egyéb josolhatd OsszetevOket tartalmaz, a koddolas egyszerlibben is megfejthet6<".
Ez a protokoll azonban nem foglalkozik a forgalom l|étének maszkolasaval, azaz
tovabbra is megallapithaté hogy mikor forgalmaz a két csomépont egymassal adatot.
Erre kés6bb visszatérunk a forgalomanalizissel kapcsolatos részben.

Az elvi kritériumok kdzil a QoS [QOS1] és a feladd bizonyossaganak megvaldsitasa
kérdéses meég. Igaz, hogy a TCP+SSL/TLS megoldas garantdlja az Uzenet
megeérkezéseét, de csak abban az esetben, ha a kapcsolat hibamentes az Uzenet
visszaigazolasaig. Barmi hiba képzédik (legyen ez akar egy Ugyesen beszurt, artd
szandéku csomag), a kapcsolat azonnal megszakadhat. Ez azt jelenti, hogy
altalaban az Uzeneteket minden haldzati protokoll szintjén kuldon vissza szokas
igazolni, mert nem lehet eldonteni, hogy az Uzenet ténylegesen elment-e, vagy csak
var a sorara a visszaigazolandd csomagok kozott. Az is lehet, hogy TCP szinten egy
része ment csak at az Uzenetnek. Ez indokolhatja az applikacids rétegbeli kulon
visszaigazolast, ha sziikséges. A részletes QoS szintek definiciokkal a [QOSM]
melléklet szolgal.

A Kkulonb6zd szintek felhasznalasaval valtoztathaté az éppen kuldenddé Uzenet
besorolasa, igy sporolhatunk az eréforrasokkal, a savszélességgel.

4.4.4. Védelem a forgalomanalizissel szemben

Forgalomanalizisnek nevezink minden olyan modszert, mely a forgalom konkrét
tartalmanak ismerete nélkll, pusztan a minden koézbensé csomépont altal lathato
forgalmi adatokbdl (feladd, cimzett, hossz, stb.), statisztikai modszerekkel von le
kbvetkeztetéseket a kommunikal6 felekrél. Gyakran elégséges tudni, hogy kik vagy
mennyit kommunikalnak, milyen eloszlassal. Azt szeretnénk, hogy ez nagyjabdl
lehetetlenné valjon, tehat semmilyen hasznos informaciot se lehessen kinyerni a
kommunikacio latszolagos tényébdl.

A lehetséges megoldasok kozul elészor vizsgaljuk meg azt az esetet, amikor a
forgalomanalizisnek valé valamilyen ellenallast a szallitd protokoll belsé Ugyeként
tekintjiik. Feltételezziik tovabba, hogy minden szallité protokoll?® kiilsé dontés nélkiil,
egymastdl fuggetlenul hoz dontést arra vonatkoz6an, hogy mikor milyen csomagot
kdld, milyen eloszlassal. Az el6bb leirt ,izemmddot” nevezzik nem vezéreltnek. A
masik lehet6ség, amely persze csak tobb szallitdé protokoll esetén kilonbozik az
elébbitl, a vezérelt lizemmdd, mely soran a széllitdsi protokoll halmazt kuilsé
informaciok alapjan k6zosen vezéreli egy dontéshozé modul. Ez a vezérlés az ismert

7 Ez ugy lehetséges, hogy a medfigyel6 szamara ismert informaciét tartalmazé adatfolyam és a
kédolatlan adatfolyam kolcsonds entropiaja csdkken. Ennek egyik szélséértéke az, hogy az eredeti és
kédolt adatok kiilsé megfigyel6 szamara teljesen fliggetlenek és véletlenszer(iek. Masik szélséértéke
E)Bedig az, hogy a kett6é adatfolyam egymasbdl elballithaté — ilyen a kommunikacio két résztvevéje.

Toébb szallitd protokoll példany létezése alapvetéen csak a kdzponti kiszolgalon (kiszolgaldkon)
fordulhat eld, mert a kliensek mindig egyetlen kiszolgaléhoz kapcsolédnak.
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szempontok alapjan segitheti az anonimitas megé6rzését a szerverhez kozel lévd
halézati csomodpontokon.

4.4.41. A nem vezérelt izemmad, idealis esetben

Idedlis esetben nem lehet megallapitani, hogy milyen végpontok kozott zajlik a
kommunikacid, és nem is lehet annak mennyiségére vagy minésegére kovetkeztetni.

Az egyetlen megoldas, ami nem szolgaltat informaciot kulsé megdfigyel6 szamara, az
alland6 savszélességgel vagy lzenetsebességgel valdé adatforgalmazas. Ekkor a
szallito protokoll alatti csatorna maximalis sebességénél (S) kisebb sebességre

(S" < S) korlatozzuk a szallitd protokoll sebességét, majd allando S’ sebességgel
véletlen zajt adunk ki a masik oldal szamara®®. Amikor valéjaban hasznos adatot kell
atvinni, akkor a véletlen zaj helyett a tényleges csomagot ugyanezzel az
adatsebességgel adjuk &t, majd folytatjuk a zajgeneralast. igy kiilsé megfigyel6
szamara azon Kivul, hogy kapcsolatban van a kliens a kiszolgaloval, semmi sem
derdl ki. (Megjegyzendd, hogy medgfigyelheté informacioé lesz azonban a beallitott
vagy detektaltS adatsebesség.) Természetesen a véletlenszer(i savszélesség
korlatozasok és a zaj hasznalata miatt a csomagok kildési sorrendjének cseréjének
nincs nagy biztonsagtechnikai haszna, de ha példaul az adott véletlen sebességre
minimalizalni szeretnénk a varakoz6 csomagok késleltetését, a kildendé csomagok
akar meg is cserélhetdk (kisebbek elérehozasaval).

A valésag azonban tobb problémat tartogat:

o A véletlenszamok generalasa zaj céljabol a gyakorlatban kizardlag
pszeudorandom szamgeneratorokkal oldhaté meg. Biztonsagi probléma, ha a
megfigyel6 a generator belsé allapotardl barmilyen informacioval rendelkezik,
ugyanis akkor a teljesen véletlenszeri kereséstél eltér6 mddon,
céltudatosabban kutathatja, hogy mi lehet a tényleges adatforgalom.

o A csatorna maximalis S sebessége ingadozhat, illetve a csatornat mas

programok is kbzdsen hasznaljak, ezaltal azS -t is allandéan valtoztatni
kellene.

o S kozvetlenil nem medfigyelhet§ érték, csak becsulhetd, vagy a
felhasznal6tél megkérdezhetd, tehat mindenképpen bizonytalan és valtozé.

. Ha allando S, kbzel maximalis forgalmat bocsatanank ki, kiéheztetnénk” a
tobbi programot illetve a felhasznalot, és hasznalhatatlanna tennénk minden
mas tevékenységre az adott gépet.

o Ha ezekbdl kifolydlag er6sen csokkentjik S értékét, a maximalis
Uzenetsebesség alkalmatlan lesz barmi nagyobb adatmennyiség tlrhetd idén
bellli kildésére.

% Fontos, hogy ne elére ismert adatokat vigylnk at ilyenkor, mert akkor kitehetjik a TLS kapcsolatot
egy olyan tdmadasnak, melyhez szilkséges tudni az atvitt kddolatlan és kodolt adatokat egyarant.
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4.4.4.2. A nem vezérelt izemmod, nem idealis esetben

llyenkor is csak egyetlen szallitd protokoll Iétezik, és a kapcsolaton belul szintén csak
egy iranyba tudja befolyasolni az adatkuldést (hiszen a masik iranyért a tuloldali
szallitoé protokoll a felelés).

A réteg célja ebben az esetben, hogy a kimenet megfigyelésébdl semmilyen
kévetkeztetést ne lehessen levonni a kuldott adatokrdl, se arrol, hogy mikor folyik
tényleges kommunikacio, s ha kommunikacié van éppen, mennyi adatrol van szo.

A kriptografianak és az er6s algoritmusok (és kulcsok) valasztasanak kdszdnhetben
biztosak lehetiink abban, hogy a rejtjelezett adatfolyam kulsé szemlélé szamara
zajnak tlnik, ezért attdl figgetlenil, hogy mikor kildink véletlen adatot és mikor
fontos adatokat, az mindig véletlen zajnak fog tlinni a kulsé megfigyel6 szamara.

Erre j6 megoldas lehet, hogy ha a szallitd vezérl6je véletlen kisorsolja, hogy az adott
id6egység alatt mennyi adatot visz at, majd ha van atviendé adat, feldarabolja ennek
megfeleléen és atviszi az elsé darabot. A kovetkezd idéegységnél hasonldan
cselekszik, és ez folytatddik tovabb.

A megoldas j6, de nem minden szempontbdl elénydés — sajnos a csatorna
kapacitasanak csak a fele lesz kihasznalva. Ugyanis ha a vezérl6 egyenletes
eloszlassal valasztja ki a csatorna terheltségét 0 bajt és a maximalis kapacitas
kozotti atvinetd adatmennyiséget, akkor a kihasznaltsag a csatorna kihasznaltsagat
leird egyenletes eloszlasu valbszinliségi valtozo varhaté értéke lesz, ami

pontosan% ertéket vesz fel.

Egy haldézati alkalmazas esetén altalaban jo, hogy ha a sav nem teljesen kihasznalt,
hiszen példaul, tdbb csatorna lehet, illetve a mikoddés rovasara mehet. Ehelyett jobb,
ha csak egy a maximalis kihasznaltsagot kézelité allapotot engedélyeziink. Ha az
elébbi egyenletes eloszlast alkalmazdé vezérlést vesszik, az sem elényds, hiszen ha
tul alacsony értékeket sorsol, nagyobb forgalom esetén (példaul kisebb csatolt fajl)
az atvitel belassulhat. A legmegfelelébb, ha leginkabb kdzepes méretl terhelési
lehetéséget ad a vezérl6 — ezt a legjobban egy normalis eloszlasu véletlen
generatorral tehetjlk meg, amelynél a minimum érték a csatorna atviteli
kapacitdsanak 5-20%-o0s mezéjében, a maximalis pedig a 90-95%-0s mez6jében
van, és a kettd kozotti értékek kozil normalis eloszlas szerint valaszt. igy az atviteli
sebesség kihasznalatlan se lesz, €és a maximumot se érheti el.

Célszeri ezen kritériumok figyelembevételével a csatorna kihasznaltsagat
magasabbra helyezni, azaz a csatornat leird valdszinliségi valtozé varhato értékét a
telies kapacitas 70%-ra helyezni. A megadott kritériumok alapjan értelmezhetjuk
ennek a valoszinlségi valtozénak a sdrisegfuggvenyét.

Egy normalis eloszlas slriségfuggvenyeét fogjuk alapjaul venni az eloszlasnak. Ezt
meg lehet oldani tdbbféleképpen is, egy példa [MAT1] a kévetkezb siriiségfiggvény:
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0,x <20
S (X) = @005 () +a,20 < x <95,
0,x>095

amelyre mar teljeslilnek a megfelel feltételek.

Az implementaciéban praktikus lehet, ha a varhaté értéket, és a kétoldali szérasokat
futasidében dinamikusan be tudjuk allitani. Ez Iényegében nem bonyolitia a
modszert, ugyanis az f"'(x)fuggvény normalis eloszlasbol valé szarmaztatdasa nem

tulzottan Osszetett.

Tovabbi problémat jelent ebben a globadlisan nem vezérelt esetben, ha minden
atviteli csatorna a teljes savszélesség felett rendelkezhet, ugyanis ebben az esetben
megfeleléen nagy érték valasztasaval a terhelés nagyobb lehet a kiszolgalhatonal
(kdnnyen belathaté, hogy ez mar néhany kapcsolat esetén is hamar eléfordulhat).
Ezért fontos, hogy a kliensek a kozpont felé egy kapcsolattal rendelkezzenek, a
szerver pedig vagy egyenletesen (akar a teljes savszélességet, vagy bizonyos elére
megszabott savszélesség darabokat), vagy valamilyen prioritas szerint ossza szét a
kimend savszélességét a kliensek kozott. Emiatt sajnos némi vezérlés mégis
Sziikséges a rendszerbe, legalabb szerver oldalon.

4443. A vezérelt izemmod

Ebben az esetben nyilvanvaléan nem létezik idealis megoldas, mert akkor nem lenne
mit vezeérelni.

A vezérelt uzemmdd legfébb célja, az hogy Ossze lehessen hangolni tobb,
parhuzamosan mikodé szallitasi protokollt. Az Osszehangolas szukségessége
kitinik, ha felidézzUk a nem vezeérelt, idealis fejezetben emlitett nehézségeket,
példaul a protokollok kimend savszélessége példanyonként biztosan nem allandé S
erték, hanem a protokollok éppen aktualis szamatdl is valtozik, ugyanis a
savszélességek 6sszegének maximuma a gyakorlatban konstans.

A felmerilt vezérlési lehetéségek a kovetkezék (itt az adott mUliveleteket minden
résztvevo protokollra elvégezzuk):

. A pillanatnyi protokoll példanyszamtol fluggéen (legyen n) beallitjuk az S’
ertéket (itt legfeljebb 1/n-re). Azon belul a protokoll eldonti, mit tesz ezzel a
maximalis savszélességgel, Id. nem vezérelt, idealis vagy nem vezérelt, nem
idealis fejezetek. Ez a legegyszeribb informaciokozlés, amit megtehetink.

. A nem vezérelt, nem idealis alfejezetben leirtaknak megfelel6en allitgatjuk a
pillanatnyi sebességeket. Azonban itt n darab, egymassal 6sszefiiggd egyiittes
eloszlasu véletlen valtozét generalva tesszuk ezt, ugy, hogy a
csatornakapacitasok dsszege mindig megfeleléen a maximum alatt maradjon.
Ennek vizsgdlata tulmutat e dokumentum Kkeretein, azonban az el6bbi
eredményeket felhasznalva egyszerl példa implementacio készithetd.
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A vezérlést a szerveroldalon egy kuldon modul végezné, mely ralat az sszes aktiv
szallitd protokoll példanyra és egyéb olyan informacidkra, amik a vezérléshez és az
anonimitas kdvetelményeinek valé megfeleléshez szikségesek.

4.5. Belsé vilag modell
4.5.1. A belsé vilag modell szerepl6i

4.5.1.1. A belsé vilag, virtualis valésag modelljérdl

A bels6 vilag modell alatt a felhasznaldk altal tapasztalt modell rendszert értjuk,
amelyben felhasznaldkat kereshetnek, kapcsolatokat, beszélgetéseket létesithetnek,
és egyeb felhasznalbi kozosségekbe (példaul szobak) csatlakozhatnak.

A belsé vilag modell implicite magaba foglalhatja ezen absztrakt modellen felul a
modell mikodését megvaldsitd protokollokat, és mindent, ami a szolgaltatas belsé
mikodésehez kapcsolddik, de jelen esetben csak a virtualis vilag absztrakcios
modelljének felépitésével fogunk foglalkozni.

A modell megalkotasanal figyelembe vettik el6z6 féléves alapkutatasunk
eredmeényeit, amely tobb manapsag hasznalt azonnali Uzenetkuld6 szolgaltatast és
egy chat jellegi rendszert vizsgalt. A modellre nagy hatassal volt ez utébbi rendszer,
az UnreallRCd belsé modellje [URID], f6leg a szobakat érint6 kérdésekben, tovabba
megvizsgaltuk a hagyomanyos IRC rendszereket is [IRCR]. Az IRC tébb mint tiz
éves multra tekint vissza, s az évek alatt sok ujitas jelent meg hozza, ezek kozeé
sorolhaté az UnreallRCd is. Ez utdbbi bevalt rendszer és sok maganszféradvé
megoldas talalhaté benne, ezért egyes megoldasokat mi is atvettunk a szobak
attributumai kézé (a legtdébb esetben mdodositva).

4.51.2. Fo6bb egységek

A felhasznaldk miutan megérkeztek a rendszerbe, a navigaciot sajat partnerlistajuk
alapjan kezdhetik el, illetve megtekinthetik az elérheté (nyilvanos) szobakat, a
partnerlistan szerepl6 ismer6seik konferenciait (amelyek szintén nyilvanosak). A
szobak  felhasznaldival és a partnerlista  szerepl6ivel beszélgetést
kezdeményezhetnek, sajat konferenciakat inditanak. A felhasznalé Uj szobakat
hozhat létre (a szobak esetleg regisztralhatdak lehetnek).

A partnerlista biztositja a f6 mozgasteret, a felhasznal¢ itt érheti el a kdzvetlen
felvett partnereit. A partnerlistara a keres6bél, a szobakbol, vagy mas
konferenciakbdl kertilhetnek fel masok, ha a masik fél felvételi kérelmét elfogadjak. A
listan a partnerek csoportokba vannak rendezve. Ezeket a csoportokat a felhasznal6
maga hatarozza meg, és a csoportokba tartozast kénye kedve szerint valtoztathatja.

A szobak témaval rendelkez6 k6z0s beszélgetésre lehetéséget add virtualis helyek,
egyes kozegekben csatornaként emlitik 6ket [URID]. A szobak a szerverhez kotottek,
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bizonyos feltételek mellett regisztralhatéak (ez nem azonos a létrehozasukkal). F6
tulajdonsaguk, hogy alapértelmezés szerint barki szamara nyitottak, a nevuk a
létrehozaskor hatarozhatja meg az alapitd, utana a késébbiekben nem (habar nyithat
egy Uj szobat azon a néven). A szobak hierarchikus rendszerbe szervezettek, azaz
szobakon belul tovabbi szobak nyithatdéak. A neveik egyedileg azonositjdk magukat a
hierarchiaszinteken belll, de globalisan szemlélve lehetnek azonos nevl szobak.

A konferencidk hasonldéak a szobakhoz, de inkabb ideiglenes, egymast ismerd
felhasznaldk kozos beszélgetéseiként tekinthetink rajuk. Nem listazhatoak
globalisan, s mivel az alapitojukhoz kotottek, azok tekinthetik meg a nyilvanos
konferenciakat, akik az alapitot felvették a partnerlistajukra. A konferenciat az alapitd
elmentheti kés6bb maganak, hogy késébb ujra aktivalhassa azt, és egybdl meghivja
az eredeti tagokat is. A konferencia neve valtoztathatd, s egyedisége csak az
alapitonal sziikséges — azaz két ugyanolyan nevl konferencia egy felhasznalénal
nem lehet, de ketténél mar igen. A konferenciak egyszintl, nem hierarchikus
rendszerben szerepelnek.

A parbeszéd a konferencia egy specidlis — kétszereplés — alesete. Kevesebb
attributuma van, és a késébbiekben barmikor ,atalakithatd” szobava, konferenciava.
Ezekkel a lehetéségekkel késébb foglalkozunk.

4.5.1.3. Részletes tulajdonsagok

4.5.1.3.1. Felhasznalo

A felhasznalo adatait a szerver egy un. Gtlevélben® tarolja. A sikeres bejelentkezés
utdan a felhasznalé hozzaférhet az utleveléhez (az azonositas az utlevél alapjan
torténik). Az utlevél részeit az alabbi vazlat szemlélteti:

= Utlevél
o Bejelentkezési adatok
» A regisztralt pszeudonim fedénév és jelszé.
o ,Blnligyi” el6élet
» Nem nézheti meg senki, kivéve a felhasznalé maga (és esetleg
par szolgaltatas szintl operator), de szlr6 feltételek
felallithatoak ra, példaul a szobak latogatéinak szliréséhez.
o Profilok
= A profilfelépitéssel és —kezeléssel részletesebben a RBP
részben foglalkozunk.
o Partnerlista
o Szobalista
» Belépés utan automatikusan meglatogatott szobak.
o Konferencialista
= Az Uutlevélbe a felhasznalé elmenthet konferenciakat, hogy
azokat kés6bb barmikor meghivhassa.
o Egyéb tarolandé dolgok (példaul allapot lista)

0 Az angol szaknyelvben passport-ként emlegetik.

54.



Gulyas Gabor — Pbka Balazs — Szili David
Egy idealis anonim csevegd szolgaltatas konstrukcidja

4.5.1.3.1.1. A felhasznaldk ,,biiniigyi” el6élete

A ,blnugyi” el6élet tartalmazza a felhasznal6 0sszes olyan cselekedetéért kapott
figyelmeztetést, jelzést, cimkét, amely befolyasolhatja a felhasznaldk iranta taplalt
bizalmat.

Eléggé el lehet bonyolitani ennek a rekordnak a kezelését — a tervezés soran
igyekeztunk itt is a lehetd legegyszeribb mddszereket, megoldasokat hasznalni,
ezért az olyan lehet6ségeket, mint példaul a SPAM (-mer) megjeldlés elleni
fellebbezés, elvetettiink. Az alabbiakban a szerintlink letisztult, egyszer( valtozat
szerepel, amely hasznalhatd, de hasznalata nem megy a szolgaltatds hasznalati
elvezetének rovasara.

= ,Biinligyi” el6élet

o SPAM lizenetek detektalasa: a szerver, ha ilyet detektal, noveli eggyel
ezt az értéket.

o Globalisan kicserélt lizenetek: a kifejezés-cserék szama.

o Cimkefelh6: a szolgaltatast felugyel6 operatorok megcimkézhetnek
felhasznaldkat. A cimkék szamlaloval is tudnak rendelkezni,
amelyeknél az utols6 novelés datuma is szerepel.

o Kirugasok: a felhasznaldt hanyszor rugtak ki helyiségekbdl.

Tiltasok: a helyiségekbdl valo kitiltasok szama.
o Operatori figyelmeztetések: a felhasznaldt hanyszor figyelmeztették
operatorok szobakban.

O

Az SPAM és kifejezéscsere mez6k a legérdekesebbek, hiszen ezek nem
hamisithatbak meg, ténylegesen a felhasznaldon mulik, hogy hany ilyen
figyelmeztetése van (eltekintve néhany hibas negativ talalattdl a szirérendszerben).
A kirugasok, tiltasok, operatori figyelmeztetések szama korlatozott mértékben, de
manipulalhatd, ezért 6vatosabban kell banni ezekkel az attributumokkal.

4.5.1.3.1.2.  Ki kap amnesztiat?

A blnugyi el6élet minden értékét datumhoz kototten célszer( archivalni. Ennek
ellenére jo lehet, ha a szamlalok nem csak hizni tudnak, hanem néha csokken az
értékik, vagy nullazédnak. Mindenképp olyan megoldasra van szikség, amit
legfeljebb csak a szolgaltatas szintl operatorok tudnak moédositani, de annak
befolyasolasara mas felhasznaldk nincsenek hatassal.

A kritériumnak megfeleléen célravezetd eszkdznek tlnik az idénkénti csdkkentés.
Szerintink nagyobb id6k6zonként (példaul kéthavonta) érdemes csokkenteni, de
akkor bizonyos érték felett csokkenteni, alatta pedig tiszta lapot adni. Példaul 10
figyelmeztetés felett kéthavonta 2-vel csokkentjuk az értéket, de ha ala csokken,
amnesztiat adunk. Ugyanez kombinalhaté az utolsé figyelmeztetés datumaval is.
Bonyolultabb rendszerek is kidolgozhatéak lehetnének részletesebb statisztikaval,
példaul a ,blin6zési” hajlam csdkkenésének figyelembevételével (,jo magaviselet”) —
ez torténhet példaul az archivum alapjan. A legjobb megoldast valoszinileg
empirikus tapasztalati értékek fogjak majd meghatarozni.

A cimkék eltavolitasat csak szolgaltatas szintli operatorok végezhetik, de az
idébnkénti amnesztia vonatkozhat a cimkékre is (az utolsdé cimkézést és annak
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datumat igy nem lehet elvesziteni, azaz a cimke maga idénkénti amnesztiaval nem
veszhet el).

4.5.1.3.2. Szobak és konferenciak

A szobaknak és konferencidknak az alapvetdé tulajdonsagaik és lehet6ségeik
hasonldak, ezért a kozos jellemvonasokat 6sszevonva targyaljuk. Lathatjuk a k6zos
tulajdonsagok alapjan, hogy a szerver nem csak a szobak, hanem a konferenciak
esetén is végez szilrést, bar ez nem lenne egyértelmi. A kozOs Uzenetszlrésen
kivul a felhasznaldk sajat szlirési mechanizmusokat is beiktathatnak, de ezzel egy
masik fejezet foglalkozik.

A szobdakat keresdben lehet fellelni, illetve ki lehet listazni a fellelhet6 Osszes
nyilvanos szobat. Az elérhetd konferenciak is listazhatéak, de csak azok nyilvanosak,
amelyekben a partnerlistan szerepl6 barataink részt vesznek, és 6k is alapitottak.

A konferenciak csak nem perzisztens allapotuak lehetnek. Ha a konferencia alapitoja
kilép, akkor a konferencia is megszinik. Emellett az alapit6 elmentheti a
konferenciat, igy késébb is meghivhatja, ekkor a konferencia attribatumai is
elmentésre kerulnek. A szobak ellenben a konferenciaval lehetnek perzisztensek és
nem perzisztensek is. A perzisztens szobakat regisztralni kell a szolgaltatasban.
Ekkor a szoba attributumai adatbazisban taroltak és az alapité tag személye kotott. A
nem perzisztens szobak esetén a szoba attributumai (és példaul az alapitdé tag
személye, vagy a besorolasi listak) addig élnek, amig az utolso latogatd ki nem lép a
szobabdl®'. Ha az utolso latogaté kilép, akkor a szoba attribitumai elvesznek (kivéve,
ha van benne olyan szoba, amelyben van latogato).

A konferenciak egyszinti rendszerben szerepelnek, ahol a legfelsé kdzponti elem
maga a felhasznald, a konferenciak hozza koéthetéek. A szobak a szolgaltatashoz
tartoznak (a szolgaltatas részei, s nem egy felhasznaléhoz koéthetbek), faszeri
hierarchiaba szervezhet6ek. A hierarchiaban barki, barmely szobaban létrehozhat
szobat, s annak a tulajdonosa 6 lesz, tovabba tulajdonosi joggal bir a hierarchiaban
felette 1év6 6sszes szoba minden tulajdonosa is (egy szobanak egy tulajdonosa lehet
egyszerre, s ez a jog atruhazhatd, de nem sokszorosithatd). Egy szoba akkor
regisztralhatd, ha vagy a legfelsé szinten van, vagy a felette [évé minden szint szobai
regisztraltak. Annak a szobanak a tulajdonosa intézi a regisztraciét, amelybe
regisztralni szeretnék, majd atadja a tulajdonosi jogot. A cimkefelhd 6roklédik a
hierarchidban, csak tovabbi cimkékkel egészithet6 ki a cimkefelhd.

Az alabbiakban a szobak és konferenciak k6zds tulajdonsagait tekintjuk at.

o Altalanos

= Név

=  Motté = téma (topic)
= URL

= Leiras

*" igy amig vannak a szobaban, addig az alapito akar ki is Iéphet, mikor pedig visszatér,
automatikusan megkapja a neki jaro jogokat.
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Cimkefelhé (tagek)
Alapito (tulajdonos személye)

o Szlirés

Uzenetkiildési limit
= gyakorisag
= méret
= atereszt6képesség
Akcid limit
o Belepés
» gyakorisag
o Fajlterjesztés
» gyakorisag

= méret
» Kiterjesztés
o Kopogas

» gyakorisag

o Privacy

Anonim hozzaszoélas engedélyezése

Lakat: a belépési lehet6ség lezarul, kivétel nincs.

Privat. nem szerepel listazasban.

Kulcsos: egy jelszé ismerete szukséges a latogatasahoz.

Meghivasos: belépés csak meghivassal.

Moderalt: csak az szélalhat meg, akinek engedélyezik kulon.

Kopogas: meghivasert, vagy a kulcsért be lehet kopogni, a bent |évdk ezt a
k6zdsben érzékelik (ha nyilvanos a kdzds beszélgetés).

Spam-szlir6 engedélyezése (szerveroldali)

Kifejezéscsere lista hasznalata (szerveroldali, a ttmakorok az attributumok
kozott allithatoak)

Tartalomsziirés a beérkezé lizenetekre (szerveroldali)

A neévlista a helységen kiviilrél is elérheté

Bekiabalas engedélyezése: nem tagok kuldhetnek-e hozzaszolast
Fajlterjesztés engedélyezése

Az attributumokat csak kiemelt személyek modosithatjak: cimkék és motto
Szliirés felhasznaldkra elbéletiik alapjan

Figyelmeztetések 6sszegylilese esetén alapértelmezett miiveletek: ha a
felhasznalét adott szamu alkalommal figyelmeztették egy ottléti viszony
alatt egy helyiségben, a kijelolt miveletek hajtédnak végre (példaul kirugas
és tiltas, mell6zés)

o ,Halmazok”

Operatorok: 6k szerezhetnek kiemelt jogokat.

Kivételek: nem érvényes rajuk a kulcsos lezaras, meghivas kotelezettség,
moderaltsag, csak ha lakattal zart a szoba.

Kitiltottak: nem |Iéphetnek be

Mell6zéttek: csak olvashat, de nem szodlalhat meg, akciokat sem kildhet
be

Beszédjoguak: megszoélalhatnak akkor is, ha moderalt a szoba

Meghivast nélkuil6z6k
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e Szoba kilonleges és eltéré tulajdonsagai
o Altalanos
e Név, de dllando
e Bels6 szobak
o Sziirés

e Akcio limit

e fFelhasznalészam limit: elérésekor atiranyit masik szobaba, vagy
tiltja a belépést.
e Privacy

o Atirdnyités: mindenkit ,atlok” egy masik, paraméterként megadott
szobaba.

e Anonim olvasas engedélyezése: lehetnek rejtett, névtelen olvasok a
szobaban (azaz hozzaszolni nem tudnak). Kikapcsolasakor a rejtett
vendégek automatikusan kikerlilnek a szobabdél. Ha az anonim
hozzaszolas engedélyezett, akkor az anonim olvasok is szolhatnak a
szobaba.

A beadllitasoknak elmenthetének kell lennie a szerveren, ha a szoba regisztralt.
Egyeébkeént is elmenthetbek, de csak akkor aktivalodnak, ha a felhasznal6 hozza létre
a szobat.

¢ Konferencia kiilonleges és eltérd tulajdonsagai
o Altalanos
= Név, de megvaltoztathato
o Privacy
» Barki meghivhat. nem csak specialis rangu résztvevék képesek
mas felhasznaldk meghivasara.
» [athatésag: a tulajdonos szabalyozhatja, hogy a konferenciat
mely ismer&sei lathatjak (a szobas részen természetesen senki),
alapértelmezés szerint senki.

A konferencia elmenthet6 a kezdeményez6 felhasznalonal, és 6 indithatja el ujra.

4.5.1.3.3. Parbeszédek

A parbeszédek specialis esetei a konferenciaknak. Csak bizonyos tulajdonsagai
manipulalhatdéak, amig konferenciava nem alakitjak at, ezért kulén targyaljuk, hogy
mely tulajdonsagokkal rendelkezhetnek.

o Altalanos
=  Mottod
o Privacy
» [akat: a parbeszéd soran a lakat specialis, nem egyetlen, globalisan
feloldhatd szemafor, hanem feloldasahoz mindkét félnek hozza kell
jarulnia. Ha ez megtortént, a parbeszédbdl tobbszemélyes beszélgetés
transzformalhato.

A beszélgetés addig nem bdévithet6 harmadik fél altal, amig a lakat levételébe
mindkét fél bele nem egyezett. Ha ez megtortént, a kezdeményez$ felhasznald
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donthet a beszélgetés nevérdl, majd elddntheti, hogy konferenciat, vagy szobat
szeretne létrehozni. Az igy létrejott helyiségben a kezdeményez6 lesz az alapit6 tag,
majd a helyiség felveszi az alapértelmezett beallitasokat.

A parbeszédek beallitasai csak akkor menthetbek el, ha a partnerlistarol beszélgetett
a felhasznalé valakivel.

4.5.1.3.4. Alapértelmezett beallitasok

Az alapértelmezett beallitasok szerint a kapcsolo jellegl beallitasok mind kikapcsolt
allapotuak, kivéve a szerveroldali Spam szirést, a kifejezéscsere ajanlas (aztan
kliensoldalon ez kés6bb tetszés szerint atallithatd) és a tartalomszirést, amelyek be
vannak kapcsolva. A listak Gresek.

A regisztralt szobak, vagy elmentett konferenciak esetén

3. tablazat: alapértelmezett beallitasok

Szoba Konferencia Privat
= Alapité a szoba alapitédja, = Alapitod a konf. gazdaja. » [akat: lezart mindkét fél
vagy a regisztralt = Név megadando. részérél
tulajdonos. =  Privat.
= Név megadando. »  Meghivasos, barki
= Legalabb egy cimke. meghivhat.

= Névilista kiviilrél is elérheté.

4.5.1.3.5. Transzformacio a kiillonb6z6 kommunikaciés lehetéségek kozt

Az alabbi abran a lehetéségek kozti atmeneteket szemléltetjik.

Privat
beszélgetés

Konferencia

9. dbra: a kommunikacios lehetéségek kozotti atmeneti lehetéségek.

a) Ebben az esetben mindkét fél feloldotta a korlatozast (lakat), és az egyik fél
kezdeményezett egy konferenciabeszélgetést egy harmadik fél meghivasaval.
Meg kell adnia a nevét a konferenciabeszélgetésnek (nem lehet ilyen mar a
kezdemeényez6 félnél).
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b) Ekkor mindkét fél feloldotta a korlatozast (lakat), és a kezdeményezd fél
megad egy szobanevet (ilyen nem létezhet még a szerveren), ide atkerllnek a
beszeélget6 felek, a privat beszélgetés megszinik.

c) A konferencia vezet6je donthet ugy, hogy szobava alakitia a konferenciat.
Ekkor meg kell adnia egy olyan (szoba) nevet, ha a mostani mar létezik a
szerveren, amely egyedi, illetve egy cimkét, ha ilyen a konferencian még
nincs.

4.5.1.4. A partnerlista felépitése

A partnerlistan kivételesen a felhasznaldok nem lehetnek anonimek, ellenben a
szobakkal, pszeudonim fed6névvel azonosithatoak itt (ennek a részleteivel a Role
Based Privacy részben foglalkozunk bévebben).

A partnerlista szerepl6i és egyéb entitasai egy szigoru fastrukturaba épllnek az
alabbiak szerint. Egy felhasznal6é a hagyomanyos rendszerektdl (mint példaul [MSN])
eltéréen az AnonlM rendszerében egy felhasznal6é logikailag csak egy csoportba
tartozhat, igy keriiljiik a csoportok kdzotti keresztbe hivatkozast®.

Partnerlista

Csoporton
kiviliek

10. abra: a partnerlista strukturaja.
(A partnerek legfeljebb csak egy csoportba tartozhatnak.)

A partnerlistan szerepld felhasznalokra azt mondjuk, hogy kapcsolatban vannak a
partnerlista tulajdonosaval. Mivel a késdbbiekben bizonyos esetekben feltételeket
szabunk arra vonatkozéan, hogy mely felhasznalok vannak kapcsolatban, igy
felmeril az a kérdés, hogy kinek van joga megtudni azt, hogy ki kivel all
kapcsolatban. Ha ez a lista nem is tekinthet6é meg direktben a feltételrendszer
vizsgalataval kikovetkeztethetd, ezért bar a privacy menedzsment csorbul, de
lehet6séget adunk a felhasznaldknak, hogy elrejtsék egyes kapcsolataikat. Egy
kapcsolatot akkor mar rejtettnek tekintlink, ha barmelyik fél rejteni szeretné.

%2 Ez a részlet a miveletek érvényesitésénél fontos, amellyel a Role Based Privacy fejezetben
foglalkozunk.
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4.5.2. Hozzaférés kezelés: Role-Based Access Control

4.5.2.1. Miért kell hozzaférés szabalyozas (Access Control)?

Egy elosztott, komplex szamitdogépes rendszerben sokfajta objektum létezik, melyek
a belsd modellt hivatottak reprezentalni. Az ezekkel valé interakcié jelenti a rendszer
hasznalatat. Az objektumokhoz szamos kulonb6z6 muvelet rendelhet6, ezek végzik
a tényleges allapotvaltozasokat és komplex lekérdezéseket a rendszerben, az
objektumok tulajdonsagai pedig a sajat allapotukat taroljak.

Felmerul a kérdés, hogy egy tobb felhasznalds (tobbek altal konkurensen hasznalt)
programban minden felhasznalé egyenrangu-e? A valasz nyilvanvaléan nemleges,
ugyanis nem lenne tulsagosan praktikus (és f6leg nem anonim) az a rendszer,
amelyben barki barmilyen kérdésre a rendszer maximalis belsé tudasanak megfelel
valaszt kap, tehat mindenki az ,adminisztrator” szerepében ténykedhet. Kell 1éteznie
egy adminisztrator szereplének, aki a rendszert Uzemelteti és problémak esetén
barmihez joga van a rendszeren bellul. A normalis felhasznaldknak pedig, akik
Kivulrél érkezhetnek és ismeretlenek, minimalis jogokat szabad adni ugy, hogy a
rendszer mindett6l még hasznalhaté maradjon szamukra.

4.5.2.2. Az RBAC megoldasa

A Role-Based Access Control [RBAC] otlete nem Uj keletll, az 6sszetett informacios
rendszerek fontos része az Internet hajnalatdl kezdve. Sé6t, a UNIX operacios
rendszerek mar régdéta hasonldé megoldast hasznalnak a fajlrendszer elemek
jogosultsagainak kezelésére.

Felhasznalo

Lehetseges
szabalyok,
jogok

Objektumok

11. abra: RBAC struktura.

Az RBAC modul feladata, hogy nyilvantartsa a rendszer tetszéleges objektuman
végezheté miveletekhez, tulajdonsagokhoz valé hozzaférést vezérlé adatokat. A 11.
abran lathaté alapstrukturat képezzik le a sajat rendszeriinkre. Az abra szerint
minden objektumhoz tetsz6leges mennyiségl, de legalabb egy (1...n) mdivelet
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tartozhat. A mUvelet/objektum parokra vonatkoznak a lehetséges szabalyok alkotta
halmaz. Ennek nem ures részhalmaza tartozhat egy adott szerephez, a szerepek
kozul pedig tetszéleges mennyiség lehet egy felhasznaléhoz rendelve. A felhasznald
itt altalaban egy természetes személyt jelent, aki kdzvetlenul hasznalja a rendszer,
de robotprogramok is ugyanilyen felhasznaldként jelennének meg.

A szerepl6 az RBAC modellben egy szerepkdrt jelent, amely egy specialis funkciét
végrehajtani képes jogokkal van felruhazva a megfelel6 szabalyok altal.

A felhasznaléhoz lehet rendelni tetszbleges szamu szerepet. Ennek elénye, hogy
amennyiben sok hasonlé hozzaférési tulajdonsagokkal rendelkezé felhasznald lesz,
nem szukséges mindegyiknek kulon-kulon felvenni az O6sszes jogat, ez tul sok
ismétlédé adminisztracidval jarna. Ehelyett fel lehet venni egy szerepet, annak a
megfeleld jogokat, majd ezt a szerepet hozzaadni az dsszes hasonlé felhasznald
szerepkoréhez.

Tovabbi kapcsolodo adat a hozzaférési szint, mely az abran kilon nem szerepel,
ugyanis a szabalyhoz tartozik. Ez egy olyan érték, mely megadja hogy az adott
mivelethez vagy tulajdonsaghoz milyen fajta hozzaférés megengedett. Ez lehet
péeldaul: semmi, olvasas, iras, veégrehajtas, stb. Ertelmezése tetszbleges, a
jogosultsag-ellenérzés paramétereként jut szerephez.

A hozzaférési szint minden egyes szabaly esetén egy halmaz, amely tetszdleges, de
korlatos halmazbdl tartalmazhat barmennyi elemet. Ennek hianyaban tobb szabalyt
kellene felvenni egy miveletre (vagy tulajdonsagra), egyet példaul irasi jognak, egyet
olvasasi jognak, igy:

(Objektum, Mlveletl iras, Szerepkdr),
(Objektum, Miveletl olvasas, Szerepkor).

Ehelyett elégséges felvenni egy ilyen szabalyt:
(Objektum, Mlveletl, Szerepkdr, {olvas, ir}).

Ez a szabalyok szamaban jelent6s megtakaritast jelent, ha sok hozzaférési szint van,
ugyanakkor a halmaz megfelel§ szamitdégépes abrazolasaval joval gyorsabb és
kezelhetbbb is egyszerre.

Egy mivelet elvégzésének engedélye fugghet még szamtalan olyan dologtol, amiket
nem lehet leirni egyszerl dsszefliggésekkel. Ezeket az Osszetett feltételeket az
RBAC rendszeren kivul definialt programrészletek, megkdtések (constraint)
ellen6rzik majd. E megkdtések tetszbleges paramétereket fogadnak, amiket
felhasznalva kiértékelhetik, hogy jogszeri-e a kért mivelet elvégzése. Visszautasitas
esetén a jogellenérzés ugy tekinti, hogy az adott szabaly nem engedélyezte a
hozzaférést a kapcsolodd objektumhoz, illetve mivelethez.

4.5.2.3. Hogyan épiul fel a szabalyok rendszere?

A rendszer objektumai gyakran hierarchikusan egymasba agyazottak, ezt ki is fogjuk
hasznalni abbol a célbdl, hogy ne minden |étez6 objektum-szereplé parra kulon
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kelljen definialni megengedd szabalyt, amennyiben szikséges. Ez a jogosultsagokat
tarold strukturat feleslegesen megnévelné. Ehelyett inkabb szamitasi kapacitast
felaldozva (tobb mdvelet elvégzése szikséges), egyfajta 6roklbdést definidlunk a
szabalyok kozott. Azaz, ha létezik egy konkrét szabaly, akkor az sok mas szabalyt
implicit helyettesit, egymagaban.

Lassunk egy grafikus példat ilyenre (12. abra: Hierarchikus objektumok)!

Szoba1. Szoba 2. Szoba 3.
12. abra: Hierarchikus objektumok.

Itt a halézat objektum két kiszolgalét is tartalmaz, melyek rendre két, illetve egy
szobat. Ha példaul egy rendszerszinti adminisztratort szeretnénk felvenni, akkor
nem lenne tulzottan praktikus, ha a vilag 6sszes objektumara kilon kellene adni
szamara (illetve a szerepe szamara) jogokat.

Ez a probléma azonnal megoldodik, ha a jogok oOroklédnek, mert a ,Halézat”
objektumnak adott jogok azonnal érvényesek lesznek a tdbbi objektumra is, kivéve,
ha azokat egy gyereknél explicit modon, tiltd szaballyal felulbiraljuk. Ennek a
megoldasnak komoly komplexitdas novel§ hatasa van, mert meg kell oldani az
objektumok bejarasat a gyerekek fel6l a szulék felé és forditva. A jogosultsagokat
lekérdezd algoritmus is Iényegesen bonyolultabb lesz.

Masik lehetséges megoldas, ha a jogosultsagok keresése kdzben eltekintink a
hierarchikus felépités RBAC-ba val6 integralasatdl, és az 2. abrat tipikus példaként
tekintve, az objektumok vizszintes osztalyozasabdl indulunk ki. A hierarchikus
rendben az egy szinten léevd (pl. k6zo6s szuldju, nagyszul6ji) objektumok nagy
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valoszinlséggel egyfajtak, azaz egy osztalyba tartoznak. Az osztalyozas
természetesen tetszbleges is lehet, ezaltal igen rugalmas rendszer alakithatd ki.
Végul az egy osztalyba tartozd objektumokhoz rendelhetink az egész osztalyra
vonatkozo szabalyt, amit barmikor felllbiralhat egy konkrét objektumra vonatkozo.

45.2.4. Az RBAC hasznalata

Az RBAC nem mas, mint az eddig leirtak szerint mikod6é &sszetett tablazatos
struktura, melyen szertedgazé lekérdezd és modositd miiveletek képzelhetdk el. igy
jogosan felvetédik a kérdés, hogy az RBAC objektum mddositasat nem kell-e
szabalyokhoz kotni? Elképzeléseink szerint nem, ugyanis ez az objektum nincs
kitéve a felhasznaldk hozzaféréseinek kdzvetlenul, szigoruan a rendszerink belsé
részeének tekintheto.

lly médon kizardlag kézvetett moédon nyulnak hozza a kliensek, példaul az RBAC
lekérdezések hasznalataval minden egyes kivulrél elérhetd objektummal végzett
miveletnél. Kildnleges esetekben RBAC moddositasokat is generalhat egy
felhasznaldi beavatkozas. Erre példa egy szoba, konferencia Iétrehozasa.

4.5.2.5. Konkrét miiveletek jogkore

Rendszerlnk belsé vilag modell cimi fejezetében hivatkoztunk a vilag objektumainak
miveleteire vonatkozd alapveté jogokra. Az alabbiakban attekintjlk a jogokat
konferencia, szoba objektumra.

1. Résztvevdé besorolas megvaltoztatasa: a beszélgetés résztvevdinek (egy
identitas, ez nem okoz problémat, ugyanis egy szobaban, konferenciaban minden
felhasznalé egyetlen identitassal rendelkezhet) az adott konferenciara, szobara
nézve rendelkeznek egy tulajdonsaggal, amely alapjan elére definialtan kapnak
jogokat a szobaval kapcsolatos miiveletekhez. Ezek a szintek a

e Tiltott: nem lehet a szobaban, nem l|éphet be (ez ellentmondasnak tlinik
azzal, hogy a beszélgetés résztvevdje, ezért tekintsik potencialis
résztvevonek);

Hallgato: jelen lehet, de nem irhat semmilyen korulmények kozott;

Normal: irhat, amennyiben a szoba, konferencia nem moderalt allapotu;

Beszél6: minden esetben irhat;

Moderator: a nalanal kisebb besorolasu felhasznalok besorolasat

maximum ,beszelé” szintig megvaltoztathatja.

e Operator: a nalanal kisebb besorolasu felhasznaldk besorolasat maximum
moderatorig megvaltoztathatja, és rendelkezik magasabb szintl jogokkal,
de a kritikus adminisztratori jogokkal nem.

e Szoba adminisztrator: az 6sszes felhasznaldé besorolasat tetsz6legesen
megvaltoztathatja, és a szoba, konferencia minden miveletét
végrehajthatja. A sajat adminisztratori voltat kizardlag valaki masnak
atadhatja, igy mindig 6sszesen egy adminisztratora lehet egy szobanak.
Hivatkozasul megjegyzem, hogy a belsé vilag modell szerepldi fejezetben
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leirtak szerint egy szoba a hierarchiaban fels6bb szinti szobainak
adminisztratorait is 6rokili.

Ezen kivul fontos, hogy minden résztvevé a sajat besorolasat barmikor a
pillanatnyirdl kisebbre allithatja.

2. Résztvevé figyelmeztetés: egy darabbal ndveli a résztvevd figyelmeztetéseinek
szamat. Moderator vagy annal magasabb besorolas szukséges.

3. Résztvevoé figyelmeztetések térlése: torli a résztvevo Osszes e szobaban kiallitott
figyelmeztetését. Moderator vagy annal magasabb besorolas szikséges.

4. Automatikus meghivottak szerkesztése: felvétel, torlés az automatikus
meghivottak listajan. Operator vagy magasabb besorolas szikséges.

5. Kivételek szerkesztése: felvétel, torlés a kivételek listajan. Szoba, konferencia
adminisztrator besorolas szukséges.

6. Neévlista lekérdezése: minimum hallgatd besorolas, kivéve ha kifejezetten titkos a

szoba, olyankor tovabbi korlatozasok lehetnek (kivételek listajan, automatikus

meghivottak listdjan val6 szereplés).

Adatlap lekérdezése: ugyanaz mint a névlista lekérdezésénél.

Belépés: minimum hallgaté besorolas.

Kopogas: ugyanaz mint a belépésnél.

0 Bekiabalas: minimum hallgato besorolas, illetve engedélyezett a bekiabalas.

—‘C°.°°.\‘

Tovabbi példak szabalyokra az [RBRM] mellékletben talalhatdéak, tablazatos
formaban.

4.5.3. Anonimitas Role-Based Privacy alapokon

A Role-Based Privacy alapelve, hogy a szolgaltatast igénybe vevé felhasznald
kulonb6z6 szerepeket vehet fel, és a szerepek megfeleld kezelésével tudja
meghatarozni, hogy a tobbi szereplé milyen képpel rendelkezik réla. Ennek a
szerepkezelésnek a célja, hogy a felhasznalé — a rendszer lehetéségeivel mérve —
teljes 6nallésaggal szabalyozhassa a maganszférajat, azaz, hogy milyen informaciok
jelennek meg réla és mely entitasok tudjak 6t elérni.

4.5.3.1. Az RBP alkalmazasa cseveg6 szolgaltatasokban

Az RBP modszert a csevegd szolgaltatas konstrukciojaban profilok segitségével
valositijuk meg. A felhasznalé szabalyozhatja a tobbiek felé mutatott profilokat,
segitségukkel tetszélegesen megvaldsithatja az altala elképzelt nézetet. A profilok
segitségével megvaldsithatd az anonimitas, akar egy idében tobb pszeudonim
fedénévvel is, amelyet a felhasznald tobb iranyba mutat.

A profilok hasznalatdnak nehézségét csevegd szolgaltatasokban és azonnali
uzenetkuldékben a szerepl6k kozotti strl kapcsolatrendszer és az er6sen interaktiv
kozegek, kapcsolatok okozzak, hiszen a szerepl6k konnyen kompromittalhatjak
egymas alcait, identitasok mogé bujasat, tehat a miveletek alkalmazasa mellett
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figyelni kell arra is, hogy minden nézépont szempontjabdl jol vegye fel az uj (és
esetleg anonim) identitasat a szerepld.

4.5.3.2. A rendszer elemei

4.5.3.2.1. Profilok

A felhasznalénak a nézetét a profil irja le. A profil tartalmazza példaul a felhasznald
allapotat, képét, nevét és még tovabbi informacidkat, amelyek jellemzik a
felhasznaldét. A szerepek befolyasolasa a profii modositasaval lehetséges és
kuldnféle profilok alkalmazasa mas felhasznaldk, felhasznalé csoportok és bizonyos
relacioban szerepl6 felhasznalok felé. A felhasznald profil altal azonositott nézetét
identitasnak nevezzik, noha az identitasok a profil valtoztatasaval nem mindig
valtoztathatoak, ekkor egyszeriien alcazasrél beszélunk.

A profilok dinamikus, valos ideji valtoztatasat két mdveletre lehet felhasznalni,
alcazasra és Uj identitas felvételére. Az utdbbira csak a szobas, chat jellegl részen
van lehetdség, ugyanis ahogy korabban emlitettik, a felhasznal6 a partnerlistan csak
pszeudonim lehet, anonim nem, ugyanis a neve mellett megjelenik a regisztracios
azonositd. Azért dontottink ez a megoldas mellett, mivel a névlistak a teljes
anonimitas lehet6sége mellett elvesztenék jelentésségiket, ugyanis a névlista nem
lenne csoportokba rendezheté, és tipikusan kaosz uralkodna az ott 1évé felhasznaldk
kdz6tt. igy ugyan a felhasznaldé nagy szabadsaggal rendelkezik a partnerlistajan az
identitasvaltoztatassal kapcsolatban, hiszen ,személyre szabhatd” alcakat is
készithet.

A szobakban és konferencidkban a felhasznalé egy idében legfeljebb egy
identitassal tartbzkodhat. ldentitasvaltaskor lehet kettd is, esetleg tobb, de ezek kozul
mindig legfeljebb csak egy felett rendelkezhet, a tobbi identitas ideiglenes, nem
interaktiv, az identitasvaltas atvezetéséhez szukséges. Ha engedélyezzuk tobb
azonos helyiségben |évé identitas egyideji vezérlését, az a felhasznald
megzavarasahoz vezethet, tovabba egyéb problémakat vet fel, példaul a
jogkezeléssel, kirugassal, kitiltassal kapcsolatban. Ugyanis ezekben az esetekben az
identitasra alkalmazott mlveletet a tobbi kapcsolddo identitasra is alkalmazni kéne,
ami kompromittalna az érintett identitasokkal rendelkez6 felhasznalét. Ha ezzel nem
torédnénk, akkor viszont a mdveletet nem lehetne érdemben végrehajtani, mivel
példaul kirugas esetén a nem kivanatos felhasznald tetszéleges identitasai benn
maradnanak a helyiségben.

Kezdetekben a kdvetkez6 profilok |éteznek, és ezek teljesen egyenldk:
o Alapértelmezett profil: névlistara, szobas részre, konferenciakra. Ez tovabb
oszthato a felhasznaldk szerinti profil testre szabasaval.
e Off-line profil: ha a felhasznal6 elhagyja a rendszert, vagy rejtett allapotban
van jelen, ez a profil lathato.
e Egyéb profil: globalis névlistaban és keresékben mutatott profil.

Ezeket és a tobbi profilt az utlevélben taroljuk. A profil altal megvalédsitott (virtualis)
Jfelhasznaléra” a tovabbiakban identitasként is hivatkozunk.
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Az alapértelmezett profil az alabbi hierarchia szerint 6roklédik. Ha a fa strukturaban
barhol megvaltoztatunk egy profilt, vagy egy identitast, akkor minden olyan elem
orokli, ahol még nem adtunk meg mast. Ha mar megadtunk egy masikat, akkor az az
ag nem Orokli tovabb. A hierarchiaba tovabbi elemek felvehetbek, illetve
automatikusan fel is kerulnek (példaul egy szoba meglatogatasaval).

Alapértelmezett profil }

Partnerlista
P Csoport1

ST

e swr

4>[ Konferencia1

13. abra: a profilok oroklési hierarchiaja.

4.5.3.2.2. Alapmiiveletek

Az alapmiveletek segitségével valosithato meg a kivant privacy szint. A kulonféle
kontextusokon bellli értelmezésre késobb térink ki, itt a mlveletek mogotti alapvetd
elgondolast ismertetjuk.

» Mell6zés: a mell6zott partner Uzeneteit nem képes eljuttatni a mell6z6 félhez,
de lathatja a profiljat.

» Tiltas: a letiltott partner szamara nem elérheté a felhasznalé allapota, nem
latja a valds profiljanak az adatait, és nem tud Uzeneteket kildeni neki —
szamara 0 rejtett allapotban van.

= Alca, identitasvaltas: a profil médositasaval, uj profil specidlis bevezetésével a
felhasznald hamis allapotot mutathat masok felé, illetve kiegészité mddszerek
alkalmazasaval identitast valthat, ezzel elérve az anonimitast.
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» Felfedés: Egy masik, ismert profil felfedése, az el6bbinek az ellentétes
mivelete, azaz egy felhasznalénak igy kivételez6 moédon meg lehet mutatni a
latott profil mogotti valddi identitast.

» Engedélyezés: A tiltast és mell6zést feloldé miivelet.

4.5.3.2.3. Felhasznalok kijelolésének idotartama

Ugyan a kijeloléseknek az id6tartamat meghatarozza, hogy meddig érvényes, de
bizonyos kontextusokban ez felllbiralhato. Ezt kilon jelezzlk.

» |deiglenes: a kovetkezd viszony elinditdsaig él. Ekkor még
meghosszabbithaté a viszony idejére, illetve a kovetkez6 valahany viszony
idejére.

= Végleges: a kijelOlés orokéletl, a felhasznaldi visszavonasig érvényes.

4.5.3.3. Az RBP rendszer alkalmazasa

4.5.3.3.1. [Egy egyszeriisitett rendszer

Ha altalanossagban alkalmaznank egy ilyen a rendszert, azaz minden kontextusban
minden alapmivelet mindenkire, minden elképzelhet6 relaciéra értelmezhetd lenne,
akkor a felhasznalé szemsz6gébdl nézve tulsagosan bonyolult rendszert kapnank,
amely a kezelhetéségnek erésen a rovasara menne. igy egy kissé egyszerisitett
rendszert alkalmazunk, amely egyszerUsiti a felhasznalo elé tart nyitott helyzeteket,
ugyanakkor korlatozza a dontési szabadsagban.

Tovabbi  problémat jelentene bizonyos miveletek értelmezése egyes
kontextusokban, mint példaul a tiltas mdvelet értelmezése egyetlen partnerre egy
szobaban. Ugyanis ebben az esetben elegend6 lenne a felhasznaléonak mindenkit
letiltani, hogy ott rejt6zkodve tartézkodhasson.

4.5.3.3.2. Ellentmondas a két fél privacy szempontjai kozott

Az egyéni és listas megjeldlés esetén a kdvetkez6 kérdés mertil fel: a felhasznalokat
miképp jeldljuk meg, amikor a mivelet alkalmazzuk rajuk? Itt Utkozik a két fél érdeke:
a megjelolé felhasznald szeretné ugy megjeldlni a masikat, hogy az akkor is
vonatkozzon ra, ha identitast valt. Ellenben a megjeldlendd fél szempontja, hogy
tovabbiakban is képes legyen az identitasat ugy valtoztatni, hogy az ujra semmilyen
korlatozas ne vonatkozzon.

Véleményunk szerint jobb, ha globalis jeldléssel azonositjak ilyenkor a felhasznalot,
ekkor érvényesll a felhasznalonak a maganszféraja feletti onrendelkezése, a
célponté kevésbé csorbul. Ellenkez6 esetben ugyan a célpont teljességgel
rendelkezhet identitasa felett, de a maganszféra védelmi eszkdzok teljesen
értelmetlenné valnak. A pontos alkalmazast az alabbiakban, esetekre szétbontva
vazoljuk fel.
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4.5.3.3.3. Kapcsolatok titkossaga

Sok mulik azon, hogy rejtézéskor, alcazaskor ismert-e a kapcsolatrendszer. Ugy is
lehet mondani, hogy a felhasznalé akkor tud élni a privacy nyujtotta lehetéségeivel
telies korlen, ha minden kapcsolatot ismer. Ez azonban masok privacy-vel
kapcsolatos érdekeivel mond ellent, ugyanis masok nem feltétlenul szeretnének
minden kapcsolatot felfedni. Ezért vezettik be, hogy a partnerlistds kapcsolatok
elrejthetéek. Tovabbi indok, hogy a chat jellegi részben a kapcsolatok ugyis
eltitkolhatéak az identitasok valtoztatasaval, és ezzel a problémaval foglalkozni kell,
nem okoz hatranyt, ha bevezetjuk a lehetéséget a névlistas részen is.

4.5.3.4. Altalanos problémak az RBP alkalmazasakor

4.5.3.4.1. Név egyedisége

Chat jellegl szolgaltatasokban a szolgaltatason belil minden név egyedi, nem
lehetséges két azonos név, mert zavar6 Ilehet. Azonnali Uzenetklldd
szolgaltatasokban ez altalaban nem probléma, ott mas megkulonboztetd azonositok
szerepelnek.

Egy ilyen hibrid rendszerben a rendszerek szétvalasanak megfeleléen érdemes
szétszedni a megoldasokat. Névlistan egy egyedi azonositot is kell a felhasznaléhoz
rendelni, hogy ha a nevét valtoztatja, azonosithaté legyen, mivel tetszéleges
felhasznaldk nem kerulhetnek a névlistara, ezért egyértelmi kik lehetnek anonim
szerepl6k ott — igy itt a felhasznaldk egyedi azonositasa megengedett (de ez az RBP
hasznalatat nem csorbitja). Az egyedi azonosité a felhasznalonév, amelyet a
belépéskor kell hasznalni.

A tobbes beszélgetések szétvalnak, a megoldasok nem hasonléak. Szobak esetén
nem szukséges az azonosito, a felhasznal6 lehet névtelen, teljesen anonim is. Ez
esetben azonban garantélni kell, hogy a szobas, azaz chat jellegl szolgaltatasrész
O0sszes felhasznaldjanak egyedi neve legyen. Meg lehetne engedni, hogy szobankeént
legyenek csak egyediek a nevek, azonban a korabbi rendszerekhez hasonldan ez itt
is zavaroé tényezé lenne.

A tobbszereplés beszélgetések masik formajaban, a konferenciak esetén a helyzet
jéval bonyolultabb, hiszen itt jelen lehetnek felhasznaldk kilonb6zé szobakbdl, a
partnerlistardl, illetve olyan felhasznalok is részt vehetnek ilyen beszélgetésben, akik
egyik helyhez sem koéthet6ek. Természetesen ez a szobakra is igaz lehet, de a
szobak kotottsége miatt nem jelent akkora problémat — sokkal gyakoribb eset lehet,
hogy egy konferenciabeszélgetésben az emlitetthez hasonldéan megosztott tarsasag
verbuvalddik oOssze. llyenkor kérdéses, hogy szikséges —e megjeldlni egyedi
azonositéval a felhasznaldkat, illetve milyen méretekben lehet szikséges nézni az
egyediséget a neveknél. Az egyedi megjeldlést minden felhasznalonal kotelezbvé
tesszuk, igy a név egyedisége a konferenciak esetén nem jelent problémat. Ezzel a
megoldassal a konferenciak kissé személyesebbé valnak, illetve igy a nagymeéretl
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konferenciakbdl inkabb szobak fognak alakulni. Fontos kitételként megemlitjik, hogy
a parbeszédek esetén a regisztracios azonositdo csak akkor jelenik meg, ha azt a
masik fél mar korabban is ismerte — igy szobakon belll privat beszélgetések
inditasaval nem derithetd ki.

4.5.3.4.2. Megszemélyesités

Ha a profilok tetszdlegesen valtoztathatéak, a felhasznalok jol hasznalt neveiket
eldobva felszabaditjak azokat, és igy masok szamara elérhetévé valik. Ha masok
ezeket a neveket felveszik, akkor megszemélyesithetik az illetét. Ezért biztositani
kell, hogy a felhasznalok néhany nevet regisztralhassanak maguknak, és igy azokat
csak az 6 utlevelukkel lehessen igénybe venni.

4.5.3.4.3. Névcsere a felhasznaloi iigyetlenségek ellen

Hogy ne hasson 06sztdonzdleg a felfedett profil a masok elétti felfedés iranyaba, ezeért
nem kdzvetlen a valds profilt jeleniti meg a program. A felhasznalé a felfedetlen
profilt (és a beallitott nevet, stb.) latja alapértelmezés szerint, a felfedésre utal6 ikon
ott villog a neve mellett, megnézheti az eredeti profilt. Mivel nem az eredeti nevet
latja, igy példaul a tobb szereplés beszélgetésekben (konferenciaban, szobaban)
nem 6sztonzé jellegl a név a véletlen, emberi hibabdl valo felfedésre.

Ezen tul a felhasznalok megadhatnak egy helyen (mondjuk a passportban) olyan
alneveket, beceneveket (akar regularis kifejezéssel is), amelyeket ha mas netan
beirna, akkor az kicserélédjék a valés névre. Ez természetesen csak felfedett
felhasznaldknal mikodik, és mivel kliensoldali, ezért kikapcsolhato.

4.5.3.5. A rendszer miikodése alapjaiban tekintve

4.5.3.5.1. A névlistan

Ebben az esetben a mikddés egyszerl, az alapmiiveleteket és a kijeldlést ismertetd
fejezetekben leirtak alapjan mikodik. A felhasznaldk egyértelmiien megjeldlhetdek,
hiszen a felhasznalok csak alcazasra képesek, identitasvaltasra nem az O&ket
megjeldld regisztracios azonositd miatt.

A felhasznaldk az alabbi modon valaszthatdak ki a névlistabal:

» Lijstaval: felhasznalok listaba flizve szerepelnek egy mivelet célpontjaként.

» Egyénileg: az egyéni megjeldlés csak egy specialis, egyelemd lista.

» Ko6zbs ismerdsok relacio: Azon ismerdsOk csoportja, amely a parancs
hasznalodjaval és a kijeldlt személlyel kozos kapcsolattal rendelkezik. A listara
a felkerulés automatikus. Ha egy felhasznaléra mar nem teljesul a relaciod, ezt
jelezni kell, de automatikusan nem Kkerulhet le a listardl, maskulonben a
kapcsolat elrejtésével kompromittalhaté a mavelet.

= Csoport: A névlista bizonyos csoportjara vonatkozik, ezeket a csoportokat
kizarolag a felhasznal6 kezeli.
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A fenti megjelolések, azaz a lista, k0z0s ismerdsok relacid és a csoport kozott
ertelmezni kell egy prioritasi sorrendet. A sorrend hatarozza meg, hogy ha egy
felhasznaléra tobb nézet is érvényes, akkor melyiket alkalmazzuk, ugyanis ezek
kozul csak egy lehet érvényes. A legfontosabbak a listak, hiszen ezek explicit mdédon
a felhasznalé akaratat jeldlik (a kivant szerep szempontjabdl), és nem
befolyasolhatéak, mint példaul a k6zds ismerésok relacio. Ez utdbbi, példaul, akkor
valtozhat, ha egy, a relacidoban 1évd felhasznald és a relacié alanyaként szerepld
felhasznalé elrejti a kapcsolatat. A partnerlistas csoportok viszont ugyan nem
befolyasolhatbak, de ezek kissé mas szemléletet kovetnek, mint az eddigi csoportok.

A felsorolt szempontok alapjan a
csoport < kozds ismerdsdk relacid < lista

prioritast hatarozzuk meg (balrdl jobbra né a prioritas).

4.5.3.5.2. Szobakban

Szobakban a miveleteket alapértelmezés szerint csak a szoba egészére lehet
alkalmazni, egyénileg csak a mell6zés (és engedélyezés) és felfedés miveleteket
lehet. Az alapmiiveletek részletes magyarazatanal a gyokérprofil a chat jellegi
szobas résznek a legfels6 szintl idevonatkozé profilja; alapértelmezés szerint a
szolgaltatasban ezzel a profillal van jelen a résztvevé. Bar a szobak hierarchikusan
rendezkednek el, a felhasznalé altal megnyitott szobak profiljai fuggetlenek, és
legfeljebb a chat jellegi rész profiljatél fliggenek.
=  Mell6zés:

o A mell6zést felhasznaldkra, pontosabban azok identitasaikra
értelmezzuk, ha a felhasznalo identitast valt, a mell6zés ujra felbomlik.
Ez esetben a szoba kdz6s beszélgetésében mell6zott a felhasznalé.

o Azonban globdlis megjelolést is kaphat a felhasznalé - privat
lizeneteket ez utan nem tud kiildeni®.

= Tiltas:

o A tiltds mivelet esetében, ha lehetéség van ra, a felhasznald rejtett
modba kerul, s a neve nem lesz lathatd. Ekkor, ha engedélyezett,
anonim maodon szolalhat csak meg.

o Egyéb esetben a tiltas mivelet kivaltdja a szoba elhagyasa lehet.

o A felhasznalo alcat vesz, azaz megvaltoztatja a profiljat a szoba felé, s
igy a bent lévék ezen tul azt érik el.
o A felhasznal6o identitasat masikra cseréli. Ez kulonb6z6 modokon
torténhet, az alabbiakban felsorakoztatunk par példat:
» A felhasznal6 megad egy elkdszon6 uzenetet, majd belép Uj
identitasaval. Id6zités szerint elkdszon a régi identitas, és kilép.

% A szerz6k véleménye szerint ez egy j6 kompromisszum a két fél maganszférajat érintd kérdések
kozott. Célszerli a valds rendszert tovabb bonyolitani azzal, hogy az ilyen jellegi tiltasokat csak
bizonyos id6ére tesszlk elérhetévé, példaul legfeliebb egy napra. Meghosszabbitani akkor lehet, ha a
felhasznald ismeri a mell6z6tt személy egy aktudlis identitasat (és alkalmazza azon a miveletet).
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= A felhasznalo régi identitasa kiesik, mintha halézati hibardl lenne
sz0, majd bizonyos id6 mulva, vagy akar béven a kiesés el6tt
megjelenik az uj identitas.
» Felfedés:
o Ha a felhasznalé felfedi magat az egész szoba elétt, akkor a szoba
tagjai a chat jelleg(i részre vonatkozd profilt fogjak latni>*.
o A felhasznalo bizonyos felhasznaldk el6tt felfedheti a valos identitasat.
» Engedélyezés: a mell6zések feloldhatok. A szobara vonatkozé és globalis
(privatra vonatkozo) mell6zések listdja megtekinthetd. Ugyanigy a rejtett
allapotu felhasznalé lathatéva valhat.

4.5.3.5.3. Konferenciakban

A konferencia-kezelés egyik legsarkalatosabb kérdése, hogy az ujonnan nyitott
konferenciak honnan szarmaztatjak a profilt, ugyanis a konferenciakba inditasukkor
nem csak a partnerlistardl lehet meghivni felhasznaldkat, hanem kilénféle szobakbdl
is. A probléma alapjat képzi, hogy a kulonféle helyekrél meghivott felek kulonféle
identitasait latjak a konferencia gazdajanak. Erre ad megoldast, hogy a felhasznaldk
latjak egymas regisztracios azonositojat a konferenciaban.

A konferenciat hasonléan kezeljuk a szobakhoz és a névlistahoz is, az
alapml(iveleteket az alabbiakban értelmezzik.

» Mellézés: egy felhasznalé mell6zése vonatkozhat a szobaknal latott médon a
k6z0s beszélgetésre, illetve a privat Uzeneteknek a kuldésére is.
= Tiltas: mivel konferenciak esetén a rejtett mdéd nem lehetséges, ezért a tiltas
mivelet nem értelmezhetd (hiszen minden konferenciabeli partner letiltasaval
itt is rejtézni lehetne). A felhasznalé kivalthatja azzal, hogy elhagyja a
konferenciat.
= Alca: a felhasznalé alcat vesz, azaz megvaltoztatia a profiljat a konferencia
tagjai felé.
» Felfedés:
o Ha a felhasznal6 felfedi magat az egész konferencia elétt, akkor a
tagok a szamukra természetes profilt fogjak latni.
o A felhasznald bizonyos felhasznaldk el6tt felfedheti a valds identitasat.
» Engedélyezés: a mell6zések feloldhatok. A konferenciara vonatkozd és
globalis (privatra vonatkozo) mell6zések listaja megtekinthetd.

4.5.3.5.4. Felhasznalok operatori megjelolése konferencidkban és szobakban

Fontos kérdés, hogy ha egy operator meg szeretne jeldlni egy felhasznalot egy
szobaban, akkor a jelolés az aktualis profilra, vagy altalanosan a felhasznaléra
vonatkozzon (hasonlé a probléma ahhoz, ha a felhasznalok masokat akarnak példaul
a szobas részen mell6zni). A jeldlés lehet egy tiltas (és mellézés), vagy listazé

¥ Az ilyen jellegii identitas felfedés torténhet egyszeriien, kiildnféle trilkkkds modszerek alkalmazasa
nélkdl.
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mivelet példaul. Ez utdébbinal a kompromittacio nem jelenthet problémat, ugyanis
elényokkel jaré6 halmazokba is lehet a felhasznaldkat vinni, amellyel csak akkor
kompromittalodik a felhasznald, ha él a lehet6séggel.

A hasznalhatosag rovasara menne, ha csak az adott identitast lehetne megjeldlini,
igy engedélyezzik, hogy a felhasznaléra vonatkozzon a jelolés. A jeldlés
azonositasara egy id6bélyeg és az akkori profil szolgal, igy kezelhetbek a jelolések
egyertelmlien at is tekinthetbek. A tiltas ilyen mdédu alkalmazasa az U identitas
lebukasat nem fenyegeti kozvetlenul, hiszen ha nem tud belépni a felhasznald, ritkan
derllhet erre fény magatdl, leginkabb maganak kell erre felhivnia a figyelmet. A
mell6zés esetén konnyebben kideril a dolog, hiszen a felhasznal6 nem tud
megszdlalni identitasvaltas utan sem. Ugy gondoljuk, hogy még igy is megfelelé a
moddszer, mert fontosabb, hogy a nem kivanatos személyek eltavolithatoak legyenek,
mint hogy identitasvaltassal kijatszhato legyen a privacy védelem.

Konferenciak esetén a felhasznalé megjeldlheté hianytalanul, hiszen itt ismert a
valodi identitasa, a regisztracios azonositoja altal.

4.5.3.6. A rendszer miikodése kompromittacio vizsgalattal

Problémas lehet, ha valaki el6tt Uj identitast akarunk bevezetni, vagy ha uj alcat,
hogy ha tdbbes nézettel rendelkezik egy adott identitasra. llyenkor a hasznalhato
modszerek és lehetéségek korlatozottak.

Célszemélyként referalunk a késdbbiekben arra a felhasznaléra, akin a muveletet
végre szeretnénk hajtani — egy miuivelet alkalmazasakor tobb célszemély is
lehetséges, s ezen személyekre flggetlenul kell végrehajtani a vizsgalatot. Tovabba
altalanos esetben feltesszuk, hogy ha valaki elétt megfeleléen is alcaztuk magunkat,
problémat jelentenek a ko6zO0s ismer6sok, a ko6zOs kapcsolatok, ugyanis 06k
kompromittalhatjak az alcat.

Csak az egylépéses kapcsolatokkal foglalkozunk, a hosszabb kapcsolatokkal nem. A
partnerlista, illetve a szobak és konferenciak névlistai alapjan felépitett kapcsolati
halon egylépéses kapcsolatnak azt nevezzik, amikor a célszemély és a felhasznal6
ko6zott van egy olyan harmadik személy, amelyik mindkettdjlikkel kapcsolatban all.
Szobak esetén ez azt jelenti, hogy mindkét féllel legalabb egy szobaban kdzbsen
tartozkodik.

Foglalkozhatnank a szobas részen azzal az esettel is, hogy a kompromittaciora
képes fél a felhasznaléra rendelkezik csak nézettel, felderithetdé kapcsolata a
célszeméllyel nincs (azaz nincsenek kdzos szobaban). Ebben az esetben mindenki
gyanus lenne, akit csak lathat a felhasznalo, s igy a finomhangolas eértelmét
vesztené, ezért ezzel az esettel nem foglalkozunk.

Az ellenbrzés soran megvizsgaljuk, hogy milyen identitasait latja a felhasznalénak a
célszemély, s azt is, hogy milyen nézeteken keresztul latja. A vizsgalat soran nem
foglalkozunk azzal, hogy a célszemély milyen identitasokkal rendelkezik, mert a
rendszer célja, hogy ezeket ne ismerhessuk fel, igy feltesszik, hogy erre nem képes
a vizsgalat soran a felhasznalo.
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A vizsgalat soran figyelembe kell venni az 6sszes kdzos kapcsolatot is, hiszen ha két
szobaban van egyszerre jelen a felhasznal6 és a célszemély is, nem lehet a kiesés
alcajaval behozni egy Uj identitast az egyikbe. Emellett figyelembe kell venni az
Osszes egylépéses kapcsolatot is, s mindezek figyelembevételével figyelmeztetni
lehet a felhasznalét a lebukas lehetéségére, s esetleg felajanlani egy jobb dontést.

4.5.3.6.1. Példa a vizsgalatra

A felhasznald szeretne egy szobaban Uj identitast bevezetni. A probléma, hogy van
egy masik felhasznald, aki egy masik szobaban latja ugyanezt az identitasat. Ekkor a
hamis identitas bevezetéséhez nem hasznalhaté hamis kiesés, szolgaltatas elhagyo
uzenet, mert egybdl kiderllhet a csalas, hanem csak példaul a szobat elhagyo al-
mivelet lehetséges. Az abran a felhasznalé egy identitasabol kettét hoz létre, azaz
az egyik szobaban identitast valt. A cél, hogy ezeket a célszemély ne tudja
0sszekapcsolni, azaz tudni, hogy a két identitas mogott egy felhasznalo van.

,volvo” szoba ,volvo” szoba

,kalandjatek” szoba ,kalandjatek” szoba

14. abra: a példa illusztracioja, a kiindulasi- és célszituacié. A bal oldalon a
felhasznald, a jobb oldalon a ,,célszemély” identitasa(i). A nyilak a nézeteket
jelolik, a felirat a nézet szarmazasara utal.

4.5.4. Privacy-orientalt allapotkezelés profilokkal

4.5.4.1. Megvalositasok mas rendszerben

Mar létez6 szolgaltatasokban talalkozhatunk olyan allapotkezeléssel, amely
maganszférat érinté szempontokat is figyelembe vesz. llyen rendszer (rendelkezik
ennek megfeleld kliens programmal) példaul a Skype [SKYP], vagy az MSN
Messenger [MSN]. Az el6bbi példaul, ha elfoglalt allapotra valt a felhasznalé az uj
beszélgetési ablakokat nem jeleniti meg, csak jelzi, hogy esemény tortént. A hivasok
lenémulnak (ugyanigy minden esemény), s roluk is csak egy diszkrét jelzéssel vehet
tudomast a felhasznal6. Az MSN Messenger rendszerben hasonlé mikddésrél van
sz0, ott példaul, nem jelzi az eseményeket hang, de némely vizualis jelzések
megmaradnak.
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4.5.4.2. Profilok és allapotok
Mivel a profil®®, azaz a felhasznalé magardl mutatott képének szerves része az is,
hogy milyen allapotban van. A profil, mint az RBP-vel foglalkoz6 fejezetben is lathatod
jOl testre szabhatd, igy felhasznalénként valtozhat az is, hogy milyen allapotot latnak
egy tarsukrol.

Az allapotok teljesen testre szabhatdéak, ugyanugy a megnevezés és funkcid
szempontjabol*®. A felhasznald rendelkezik egy allapot palettaval, és errdl a
palettardl rendelhet hozza allapotokat a profilokhoz, és szabalyozhatja a globalis
allapotat. A palettan egy kotelez6 allapot van, ez a rejt6z6 allapot. Rejt6z6 allapotban
a partnerei az off-line profiljat lathatjak a felhasznalénak.

Tovabbi allapotok tetszés szerint felvehetéek és maddosithatéak, mivel ez csak a
klienst érinti. Az allapotok tehat egy névbél (és egy ikonbdl), illetve a letiltott
felhasznaldi felllet hatasaibdl allnak, tehat teljes audiovizualis maganszféra védelmet
biztosit az allapotkezelés.

A profilokhoz koétott allapotkezelés tovabbi elénye, hogy a maganszféra védelme
tovabb finomodik. Eddig a felhasznalé a profillal és néhany RBP alapmivelettel
rendelkezett, de ezen tul azt is képes szabalyozni, hogy mely felhasznaldk
uzeneteirdl, bejelentkezésérdl szeretne figyelmeztetést kapni.

4.5.4.3. Globalis allapot

A globalis allapot elengedhetetlen a rendszer megfelel6 maganszféra ovoé
muikodésének biztositasahoz. A globalis allapot valtoztatasaval egyszerre minden
profilban megvaltoztathatja a felhasznalé a mutatott allapotat, amivel példaul egy
telefonhivas esetén lenémithatja a felhasznaldi fellilet 6sszes audiovizualis jelzését
egyszerre, illetve tetszés szerinti allapotban eltiinhet a rendszerbdl a rejtett maéd
globalissa allitasaval.

4.6. SPIM és kifejezés cserék
4.6.1. SPIM sziires

4.6.1.1. Alapvet6 kérdések

Mint arra mar korabban utaltunk, az azonnali Gzenetklldd szolgaltatasokkal kuldott
kéretlen Uzeneteket a szakirodalom nem spam-ként, hanem spim-ként emliti [SPIM1]
[SPIM2]. A hagyomanyos, elektronikus levelekkel terjesztett spam-hez képest tdébb
egyedi probléma adodik:

%5 A profilok részletes leirasa a RBP részben olvashato.

%A jelenlegi rendszerek java része ilyet nem tamogat, példaul [MSN]-ben is csak kiegészitéssel
vehetd igénybe ez a szolgaltatds. Ebben az esetben is csak Uj al-allapotokat definidlhat a felhasznald,
amelyek egy korabbi allapottdl figgenek.
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Kisebb lizenetek: a szlrés az Uzenetméret csokkenésével nehezedik, ezzel a
spim-re jellemzd mintakbol kevesebb jut egy Uzenetre, kisebb mintabdl pedig
nehéz extrapolalni.

Valds idejd atvitel: a dontést arrdl, hogy spim-e valami, gyorsan kell meghozni,
ne késleltesse feleslegesen sokkal a j6 Uzenetek megérkezését.

A spim-nek cimkézett, de valdjaban legitim Uzenetek szama minimalis legyen.
Semmi korulmény kodzott ne szivarogjon ki identitassal 6sszefiggé informacio
meég a spim uzenetekkel kapcsolatban sem.

4.6.1.2. Egyszerii megoldasok

Ismeretlen felhasznalotol kapott lizenetek teljes korii blokkolasa: nem
lehetséges, ha példaul Uzleti célbdl szeretnénk kapcsolatot tartani leendé vagy
meglévd Ugyfelekkel, és ezek az IM szolgaltatason keresztll vennék fel vellink
a kapcsolatot.

Spim-melSket egyenként blokkolni: nem hatékony, ugyanis egy pillanatba
kerul uj felhasznalot vagy identitast l|étrehozni. Természetesen ezek
automatizalt létrehozasa megnehezithetd, illetve lehetetlenné tehet6,
megfeleld emberi beavatkozast igényl6 ellendrz6 adatok (challenge-response)
bekérésével. Természetesen a tervezett rendszerbe az egyenkénti blokkolas
funkcio alapvetéen anonimitasi kritériumok miatt, nem spim szlrés miatt kerul
bele.

4.6.1.3. Osszetettebb megoldasok

Kollaborativ mdédszerek: a dontéshozd modul kozpontositott mdédon épul be a
rendszerbe, alapvetéen az dont egy-egy Uzenet megbélyegzésérél. Azonban
az igy is ,atcsuszott” kéretlen Uzeneteket a felhasznalok megjeldlhetik.
Lényegében a felhasznalok altal felhalmozott informacié segiti a sz(rd
mikodését. Valoszinlleg operatorok kdzbenjarasa szikséges a bekuldott
jelentések ellen6rzésére és adminisztralasara. Komoly problémat jelenthet a
legitim Uzenetek eldobasa, ezért végig kell gondolni, hova kerllnek az
eldobott Uzenetek.

Automata szbvegosztalyozé algoritmusok: mintakat keresnek szdvegekben,
melyek mas ismert spim-mel hasonlésagot mutatnak. Nem feltétlendl
egyenként vizsgaljak az Uzeneteket, lehetséges az is, hogy a beszélgetés
elézményeit is figyelembe veszik. Ez feltétlenll kozpontositottan mikodik.

Elosztott déntéshozo6 rendszer: egy ilyen rendszerben a kliensek egymastal is
megkérdezik, az adott Uzenet szemétnek mindsllhet-e. Ez az elképzelés
nyilvanvaléan nem megfelel6 az altalunk tervezett rendszerben, ugyanis
kompromittalja az anonimitast, ha az Uzeneteket sok résztvevének elklldi a
szerver — éppen ennek minden lehet6ségét szeretnénk elkerulni a titkositott
kommunikacios csatornak hasznalataval.
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4.6.1.4. Ezek egyittes alkalmazasaval 6sszeallitott sajat megoldas

Kéretlen lUzenetek vétele esetén a kovetkezd folyamat zajlik le:

—

. A cimzett(ek) megjeldlheti(k) az Uzenetet, ezaltal potencialis spim statuszt

kap. Ha nem jeldlik, nem torténik semmi. Ez jelenti a folyamat kollaborativ
filteringet tamogato részét.

A megjelolt Uzenetet a szerver visszakapja és szétkuldi egy specialis
felhasznaléi halmazhoz, akik az elosztott dontéshozé rendszert alkotjak. Ezek
az alapvetbéen megbizhat6 felhasznaldk jelenlévé, de minimumnal nagyobb
hanyada (vagy egyéb megkotések teljeslilése esetén) szavaznak arrdl, hogy
ténylegesen spim-e az Uzenet.

Amennyiben a szavazas pozitiv eredménnyel zarult, az Uzenet és meta-adatai
permanensen bekerul a szerver oldali adatbazisba. Ha negativval, akkor nem
torténik valtozas.

A szerver(ek) az adatbazis alapjan automatikusan szirhetik a szirendd
uzenetfolyamokbdl a kéretlen Gzeneteket.

Az adatbazis tartalmat az adminisztratorok természetesen tetszélegesen
valtoztathatjak, a dontok tamogatasukkal csOkkentik az adminisztratorok
terhelését.

SPIM
naplé

)

donté 1.

donté 3.
SPIM aldozat SPIM kuldé

15. abra: Az egyiittes modszer alkalmazasa.

Problémat jelent, hogy ha a szavazé felhasznaléi halmaz megbizhatatlan, példaul
maguk is spammerek, akkor hatastalan a feljelentés mert direkt elutasitjak az
esetlegesen sajat maguk altal kildott Gzenet spim statuszat. Megoldas lehet, hogy a
szavazok halmazahoz val6é tartozasnak szigoru statisztikai feltételei legyenek,
példaul hogy soha sem lehetett olyan Uzenete (globdlisan az egész rendszerben,
mint felhasznal6, és nem mint az egyik profilja), melyet a szavazék spim-nek
elfogadtak.
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Meggondolandd, hogy ebben az esetben milyen nehéz a szavazoknak egy
felhasznalé egyuttmikoédve kiszavazni” maguk kozil, tehat a szavazassal
megvaltoztatni a felhasznalé egyik olyan tulajdonsagat, amely az uj értékével mar
nem kvalifikalja az aldozat felhasznal6t a szavazok koérébe vald tartozasra. Ehhez
elészor is szlkséges egy Uzenet, melyet a kiszavazni szandékozott felhasznalétol
erkezik. Utana a cimzettek kozul egynek legalabb be kell jelolnie az Uzenetet mint
potencialis spim. Csak ezutan johet a szavazas, ahol a tobbség a kiszavazandé
felhasznalé ellen kell legyen, raadasul fel kell ismernilk a konkrét Gzenetet anélkdl,
hogy latnak a tényleges feladét az Uzenettel egyutt. Ebbdél a példabdl talan latszik,
hogy a szerver kozpontositott szerepe miatt nehéz kijatszani egy jol viselkedd
Szavazot, mert nagyon specialis helyeken kell beépulnie a ,tobbiekkel” kollaboralo
felhasznalénak, egy rosszul viselkedd viszont automatikusan lebukik. Lehetséges
szUrni azokat a rossz szandéku felhasznalokat is, akik statisztikailag kiemelkedd
meértékben szavaznak ellentétesen a tobbséghez képest.

A szavazok korébe vald bekerulés manualis jelentkezéssel torténhet, akar példaul
egy rovid motivacids levél kiséretében. Az adminisztratorok igy fel tudnak venni
szavazoOkat. Az elutasitas illetve elbocsatas automatikus is lehet, amennyiben az
erintett felhasznalé egyik paramétere a megengedett tartomanyon kivulre kerdl.

4.6.1.5. SPIM adatbazis menedzsment és ennek felhasznaloi
vetilete

Amikor egy felhasznald spim Uzenetet kap, azt az el6z6 fejezetben folgaltaknak
megfeleléen megjeldlheti. A donték szamara a folyamat egy kilén adminisztracios
fellleten jelenik meg a kliensen belll, ahol a hatralevé szavazasok lathatdék. Az
adminisztratorok szamara az egész adatbazis keresheté moédon hozzaférhetd lenne.
Amikor egy spim Uzenet automatikus szirésre kerul, a felhasznalot figyelmeztetni
lehetne, ugyanis egyébként soha nem értesiilhet egy hibasan szirt lizenetrél. igy
akar felll is biralhatna annak az egy uzenetnek a SPIM statuszat, ezzel tovabbi
visszacsatolast adva az adminisztratoroknak illetve a dontéknek.

4.6.1.6. Hasznalati médok

A szirét a felhasznalo tetszblegesen allithatja a sajat identitasai kozul barmelyiknél.
Ez természetesen csak a kdzvetlen Uzeneteket befolyasolja. A konferenciak és
szobak szintén allithatok ilyen szempontbdl, de csak a teljes konferenciara illetve
szobara vonatkozdan, az adott objektum tulajdonosa altal.

4.6.2. Kifejezések cseréje

4.6.2.1. Célok

Az Uzenetekben szerepl6 olyan kifejezések elfedése, melyek a felhasznalé szamara
valamilyen okbdl nemkivanatosak. Ezek a kifejezések kategoriakba sorolhatdk akar a
kifejezés kontextusa szerint (pl. szalonképtelenség kulonb6z6 fokozatai, vallasi,
kisebbségi kérdések), esetleg a szlirés oka szerint (pl. szul6i feligyelet).
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4.6.2.2. Megoldasok

e Egyszerii csere:
A kifejezések cseréjének technoldgiai megoldasa legegyszeribb esetben a
konkrét szavak megkeresése a szOvegben, majd talalat esetén a csere
végrehajtasa (pl. csillag karakterekre). Ez a legtobb esetben sajnos nem
kielégitd, mert pl. a toldalékolas egyszerlien kikerlli a legelterjedtebb alakkal
megadott szavakat. Amennyiben minden alakot megadja az adatbazis, akkor
pedig sokszorosara duzzadhat, és az esetleges elirast igy sem ismeri fel a
program.

e Részleges egyezéses csere:
A kifejezéseknél nem feltétlenll teljes egyezést, hanem pl. regularis
kifejezésekkel, vagy egyeb logikai modon leirhatd egyezést keresunk.
Természetesen az egyszerli csere ennek egy specidlis esete. A modszer
teljesitményigénye sokkal nagyobb, mint az el6z6é, de a felhasznald reakcio
sebességénél még sok szabaly mellett is joval gyorsabb. Valoszinlleg ezt
erdemes hasznalni, ugyanis a kifejezés-listak egyszeribben karbantarthatok
lesznek, mert kiterjedésik a rugalmas definiciok miatt toredéke az egyszer(
csere modszeréhez képest. A megfelel6 formalizmussal adott kifejezés mellé
felvehet6k még tesztesetek is.

4.6.2.3. A rendszer hasznalata

A célok fejezetben emlitett modszerrel kategorizalva a csereszabalyokat, a
felhasznaléra lehet bizni, hogy mely szabalyok alapjan kivan szlrést végezni. A
szabalyokrdl egyenkeént eldonteni, hogy szikséges-e a felhasznaldnak, nyilvan nem
varhatd el. A kategorizalas arra szolgal, hogy nagyobb halmazokat jelélhessen ki
egyszerre. Természetesen a csoportokon belul is beallithat pozitiv és negativ
kivételeket.

A szabalyok maguk egy kozponti adatbazisban tarolodnak, amelybe valo
bekerlléshez ajanlatokat lehet tenni barmelyik felhasznalénak (akinek van hozza
joga, azaz akitél nem vontak meg), és azokat a javaslatokat a megfelel6 joggal
felruhazott adminisztracios személyzet ellen6rzés utan ténylegesen beillesztheti.

A szabalyok alkalmanként, vagy kérésre frissllhetnek a szerver oldali adatbazis
alapjan. A felhasznalé sajat szabalyokat is hozzaflizhet a sajat adatbazisahoz,
amelyek nem részei a kdzponti nyilvantartasnak, de a frissitések soran a sajat gépén
megmaradnak és szerves részét képezik az igy 0sszeall6 sajat adatbazisanak.

A kifejezéscsere kategériak elére nem meghatarozottak, a legrugalmasabb megoldas
valészinlleg tetszdlegesen létrehozhatd, torolhetd, 0sszevonhatod, stb. kategoriak
tamogatasaval érhet6 el.

Fontos még megjegyezni, hogy a kifejezések cseréje nyelvfiggetlennek tekinthetd,

de ritkan mégis tévedhet a rendszer, példaul homonimia és homografia esetén
(azonos irasmdddal rendelkezé szavak, akar nyelvek kozoétt is). Tovabb bonyolitja a
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helyzetet az dsszetett szavak vagy szerkezetek homonimiaja. Praktikusan azonban a
szlirendd kifejezések elenyész6 aranyban ilyen tulajdonsaguak.

4.7. Audiovizualis maganszféra: uzenetek tartalomsziirése

4.7.1. Kommunikacios médiumok

A szolgaltatas vizsgalatat tovabbi igen bonyolult szintekre kellene tovabbvinni, ha
nem csak szdveges lizeneteket vizsgalnank®’. Szdéveges iizenetek tartalmazhatnak
csatolmanyokat, sét, olyan is el6fordulhat, hogy egy Uzenet csak csatolmanybdl all.
Az ilyen jellegi kommunikacié mégis alapvetéen mas problémakat vet fel. mint a
VolIP és video hivas alapu kommunikaciok.

4.7.2. Széveges lizenettipusok

A javasolt rendszerben az alabbi Uzenettipusokat kuldnboztetjlk meg a cimzett
szerint:
» ToObbes lzenet: helyiségbe kuldhetd, névvel ellatott Uzenet.
» Privat lizenet: a cimzettje csak egy személy lehet.
= ToObbes szort (izenet. tetszblegesen kivalasztott, tobb cimzettel rendelkez6
uzenet.

Az alabbi tipusokat kildnboztetjuk meg az Uzenet jellege szerint:

» Szbveges lizenet. az uUzenetben szerepel valamilyen szdveg, amelyet
csatolmanyok kisérnek.

» (Csatolmanyt szallité (zenet: az Uzenet csak csatolmanyt tartalmaz.

= Akcio: az lizenet egy a felado altali akciot ir [e®. Az akcidban a feladd kiemelt
az akcio elején is, de tetszdleges helyen allhat.

= Esemény: egy eseményt tartalmaz, ilyen lizeneteket a szolgaltatas kiild>°.

= Anonim lzenet: helyiségbe kildhetd, ha engedélyezett, a feladd nem latszik.

4.7.3. Uzenetformazasi és diszitési lehetéségek

Nincs elvi kritériuma annak, hogy a rendszer olyan jellegl Uzeneteket tartalmazzon,
mint a jelenlegi szolgaltatasok, egyeddli kritérium, hogy megfeleléen lehessen szlrni
a kulonféle tartalmakra, csatolmanyokra. A [GGIM] eredményei alapjan a kovetkez6
formazasi lehetéségek képzelhetbek el:

» Szbvegformazas: félkovér, délt, aldhuzott, méretezések, szinezés, stb.

Az alabbi kiegészitések csatolmany formajaban kerulnek tovabbitasra:

%" Korabban utaltunk ra, hogy a tervezett rendszer csak széveges beszélgetésekre lesz alkalmas,
VolIP vagy vided hivasokra nem.

%8 peldaul: .(Janos akcidéja) Janos elment a szamitdégéptdl, mert vendégei jottek.”

% peldaul egy beszeélgetés beallitasai megvaltoztak, vagy valamelyik fél nevet valtott.
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» Grafikus emotikonok [EMOT]
o Rendszer emotikonok: alapbdl szerepelnek a rendszerben.
o Sajat emotikonok: a rendszer emotiokon felllirasa, tovabbi képek,
animaciok is felvihetéek és szovegrészletekhez rendelhetbek.
» Hangklip: a felhasznalé felveszi hangos Uzenetét, majd ezt elkuldi
csatolmanyként.
» Hangbetét. elbre rogzitett, kisméretl audio allomany, csatolmanyként kerul
kuldésre.
» Animacio: lehet teljes képernyés, vagy diszkrét Flash [FLSH] animaciod.
= Hattérkép, megjelenési stiluscsomag.

4.7.4. Uzenetek sziirése

Uzeneteket lehet sziiri a feladd, a tipus és a tartalom szerint. A feladé szerinti
szliréssel a Role Based Privacy fejezetben foglalkozunk bdvebben. Az Uzenetek
jellegének tipusa szerinti szlirése magatol adodik — egyszerlien szabalyozhatova kell
tenni a tipusok szerinti engedélyezeést, illetve tiltast, a cimzett szerinti szirés
felesleges, hiszen ezek az Uzenetek szikségesek a rendszer mikodéséhez.

A tartalom és formazas szerinti szlrés szimmetrikusan kell, hogy felépuljon ahhoz,
hogy milyen lehet6ségek vannak a rendszerben, igy garantalhaté a maganszféra
telies korG védelme. Az aldbbi korlatozasi (és engedélyezési) lehetbségek
szukseégesek:

» Szbvegformazasok szirési szintjei:
o Szinek szlirése
o Szévegformazas alapmiiveletek szlirése: ekkor nem formazott a
szoveqg.
» Grafikus emotikonok korlatozasanak szintjei
1. Felhasznaldi animalt emotikonok tiltasa (allékép helyettlk)
2. Felhasznaldi emotikonok tiltasa
3. Animaélt rendszer emotikonok tiltasa
4. Rendszer emotikonok tiltasa: ekkor nincsenek képek a szovegbe
agyazva.
Hangklipek sziirése
Hangbetétek szlirése
Animaciok sziirése
Kbz0s hatterkép, megjelenési stilusok szlirese

Mindemellett meg szikséges azt a lehet6séget is adni a felhasznalonak, hogy
donthessen a hangos csatolmanyok hangerejérdl, illetve arrdl is, hogy ha
engedélyezi ezeket, automatikus lejatszasra kerulhetnek-e, vagy kulon el kelljen-e
inditani azokat.
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4.8. A négy f6 maganéletvédo kritérium teljesiilése a
rendszerben

4.8.1. Anonimitas

A rendszerinkben egy tetszdleges normal felhasznalé a kovetkezd anonimitast
potencialisan sérté szerepléknek van kitéve: a rendszeren kiviliek, a tdbbi normal
felhasznald, a rendszer adminisztratorai (a szolgaltatas szintl operatorok). A normal
felhasznaldk kozul a névlistan keresztil a felhasznaléval kapcsolatban allék
anonimitasa persze korlatozott, ugyanis éppen azért vették fel egymast a névlistara,
mert valamennyire ismerik egymast. Ugyanez igaz lehet a megfelel6en beallitott
konferenciakra vagy szobakra. A specialis eseteken kivll azonban a tdbbi szerepld
mégsem képes (vagy egyaltalan nem, vagy nem tetsz6leges mértékben,
lathatatlanul) megsérteni barmelyik felhasznalé anonimitasat, az kdévetkezé okok
miatt:

Rendszeren kivlliek: ezek a szallito protokoll hasznalata miatt el vannak kilonitve a
rendszertdl, ettdl lesznek rendszeren kivuliek. A kiils6-belsé vilag paradigma is ezt
hivatott modellezni. Mivel semmit nem tudnak a hal6zati forgalombdl beazonositani,
dekddolni, fel sem merilhet hogy barmilyen informaciot tudjanak kinyerni abbal.

Adminisztratorok: 6k mindent tudnak a rendszerrdl, értelemszerien barmit
megtehetnek, igy konnylszerrel megsérthetik az atlagos felhasznalé anonimitasat.
Ennek ellenére a rendszer naplézas és adminisztrator felligyelet fejezetben kifejtett
modszerek alkalmazasaval ezeket az indokolatlan hozzaféréseket elfogadhato
szintre lehet csodkkenteni a szolgaltatas szintl operatorok kozotti kollaborativ
ellenbrzéssel.

Tobbi felhasznalo: mivel a rendszer azeért jott létre, hogy veluk kommunikaljon az
adott felhasznal6, a megoldasok nagy része az anonimitds megbrzési
valészinliségének maximalizalasara iranyul. Alnevek hasznalataval mindenkinek
lehetésége van, hogy akar személyes parbeszédnél, akar konferencia vagy nyilt
szobaban zajlé beszélgetés résztvevoi szamara (és kivulallok szamara is)
ismeretlennek tinjon. Altaldban a felhasznalé viselkedésébdl vonhatnak le
kOvetkeztetést a partnerek, ily modon csak a felhasznaléon mulik mennyire marad
anonim, milyen informaciokat ad meg magardl, és azok igazak-e vagy nem.

A kildnbdz6 lehet6ségeket a kovetkezé bekezdés utan targyaljuk.

4.8.2. Pszeudonimitas

Rendszerinkben egy felhasznald tetszbéleges mennyiségl alnévre tehet szert
anélkll, hogy sok kulon felhasznal6t kellien létrehozna. Ez segiti abban, hogy
valéban képes legyen kihasznalni a pszeudonim nevek és finomhangolhaté profilok
nyujtotta elényoket. Minden felhasznalé egy adott kontextusban egy adott névvel van
jelen, és ugyanigy a tdbbi jelenlévének is csak a pszeudonim nevét latja. Plusz
informacioval természetesen egy masik résztvevd képes lehet 0Osszekdtni a
kllonbdz6 identitasokat, és feltarni a mogottik huzddd kapcsolatokat, de ez
leginkabb hibas beallitas, vagy szandékos identitas felfedés esetén fordulhat el6. Az
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adminisztratorok természetesen itt is minden informacioét kovetni tudnak, azonban az
anonimitas védelmére hozott intézkedések itt is hatasosak lesznek.

4.8.3. Kontextus szerinti anonimitas és pszeudonimitas

Uzenetkiildés: privat Uzenet kildése. A cimzett a kildd felhasznalé alapbeallitasa
szerinti, vagy specialisan szamara beallitott identitast észleli mint az lzenet forrasa.
Az identitasbol a kliens nem tudja megallapitani, hogy mely masik identitasok jelentik
ugyanazt a felhasznalét, és csak olyan informaciokat lat a kuldérdl, amelyeket az
megengedett a profiljaban. igy akar egy teliesen kiilén személynek is kiadhatja
magat a felhasznalo.

Konferenciabeszélgetés és szobak: adott felhasznald tetszdlegesen valasztott
identitasaval megkisérelhet belépni barmelyikbe. A sajat maga altal létrehozott
konferenciakkal és szobdkkal (melyeknek tulajdonosa) kapcsolatban egyenként
szabalyozhatja, hogy ki lathatja azokat, ki kapcsolodhat be, milyen feltételekkel. A
tobbi felhasznalé az altaldban nem kérhet listat, hogy egy felhasznalé adott
identitassal éppen mely konferenciakban és szobakban van jelen. Természetesen
kivételek mindig beallithatok. Ha valakit kitiltanak egy konferenciabdl vagy szobabdl,
azt csak az adott identitasaval tehetik meg, egyébként kiderulhetne, hogy mely
identitasai 6sszefliggbek, ugyanis masik identitasanak letiltott allapota is
megvaltozna amennyiben barmelyiket letiltjak. Ez természetesen gondot jelenthet a
tilténak, erre a privacy szempontbdl valé vizsgalat soran visszatérink.

Az anonim hozzaszolast engedélyez6 szobak még azt is lehetévé teszik, hogy
identitas nélkil szolaljon fel a felhasznald, ezaltal még azt a kényelmetlenséget is
megtakaritja, hogy uj profilt kelljen manualisan alkotnia.

Fajlklldés, egyéb két szerepléds mdivelet: hasonlé az Uzenetkluldéshez, csak az
uzenet tartalma komplexebb. Az ilyen miveletek nem feltétlenil a kozponti szerveren
keresztul tovabbitdédnak, ezaltal a kezdeményezd felhasznaldt figyelmeztetni kell,
hogy kozvetlen kapcsolat esetén felfedheti példaul az IP cimét. A cimzettnél hasonlé
megerdsités szlikséges. Lényegében barmilyen ebbe a kategoriaba sorolhatd atvitel
torténik, a résztvevék felfedik egymasnak a halozati topoldgiabdl, illetve a kdzvetlen
csomagokra jellemz6 tulajdonsagokbdl kikdvetkeztethetd adatokat.

4.8.4. Megfigyelhetetlenség

A medgfigyelhetetlenségrél a szallitdo protokoll gondoskodik, igy az uzenetek
megfigyelése kizardlag a szerver oldalan, feldolgozas kdzben képzelheté el, ami
ismét visszavezethetd az adminisztratorok fellgyeletére.

4.8.5. Osszekéthetetlenség

Az 0Osszekothetetlenség altalunk definialt értelmében (Id. [DEFS]) az igy kapott
Osszetett feltétel egyrészt itt is a szallité protokoll feleléssége: cserélgeti az Uzenetek
sorrendjét, alkalmanként zajt kuld, stb. Masrészt a kdzpontositott szerver miatt a
rendszer elfedi minden egyéb felhasznal6tol a nem ra tartozo informaciot.
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4.9. A rendszer elemzése privacy szempontbol

A felhasznaloknak fontos, hogy maganszférajukat ne sértse a tobbi felhasznalotol
vagy a rendszertdl ered6 hatas, illetve ne szivarogjon ki illetéktelen kezébe a
felhasznaléval kapcsolatos informacié. Kellemetlen hatas lehet példaul a kéretlen
kép, hang, szoveges Uzenet, fajl. Ezek minél nagyobb hanyadanak kildésének
megakadalyozasa, esetleg utdlagos szirése a cél.

Tételesen felsorolva a kdvetkezd lehetséges tamadasok, problémak képzelhetdk el:

Felhasznal6 allapotanak kiszivargasa: a felhasznalé esetleg meg szeretné
akadalyozni, hogy mas tudomast szerezzen példaul arrél, hogy 6 éppen
beszélgetni készul, var, a szamitogép vagy mas hozzaférési eszk6zon a
rendszerbe bejelentkezett allapotban van, vagy azt éppen kikapcsolta. Ezt a
rugalmas privacy orientalt allapotkezeld rendszer jol megoldja, a rejtézkédési
lehetéségek részben részletesen taglaltuk. Lehetséges identitasonként, vagy
ahol az masok anonimitdsat nem sérti, felhasznalonként kulonbozé
beallitasokat alkalmazni.

Felhasznaldt zavard lzenetek: ezek lehetnek példaul SPIM, nem standard
emotikonok, hangbetétek, videdbetétek. Amennyiben nem tetszélegesen
finomhangolhaté barmelyik, képes kellemetlenséget okozni. SPIM ellen a
SPIM és kifejezés cserék fejezetben leirtak szerint lehet fellépni, a
kifejezések, multimédias tartalom szlrése ezzel rokon tevékenység. Az ezzel
kapcsolatos beallitasok igen szertedagazdak lehetnek, idedlis modon akar
Uzenettartalomtdl és tipustdl fuggden, felhasznalonként, identitasonként
megadhato feltételekkel.

Nemkivanatos identitasok, felhasznalok: Ezekt6l az identitasoktdl a
kontextustdl fuggden letilthatéak a megfeleld események, elblik elrejthetd a
sajat allapot, az aktualis profil és megtéveszté jelleggel alca, azaz hamis
identitas is felvehetd. Ennek modszereivel a Role-Based Privacy rész
foglalkozik.

Banto kifejezések: az ilyeneket a kifejezeéscserék fejezetben emlitettek szerint
lehet semlegesiteni.

Beszélgetések rejtettsége: barmilyen konferencia vagy szoba lehet privat,
azaz semmilyen listdn sem jelenik meg, és meghivasos alapon lehet csak
csatlakozni. A privat beszélgetések mindig titkosak, lista, nyilvantartas
szerveroldalon se készll a pillanatnyilag aktiv beszélgetésekrol.

Allapotfiiggé profilok: fontos igény, hogy egy adott felnasznalérol kiilénbdzd
jelenléti allapotokban, kulonbdzé kilsé identitdsoknak kulonbdzé profilt
lehessen mutatni. Ezt rendkivul rugalmasan tamogatja a Role Based Privacy
modul.
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o Tevékenységek felfedése: opcionalisan a gép el6tt Ul6 felhasznald elarulhatja
az épp aktualis tevékenyseégét és allapotat. Példaul, kiirhatja, hogy éppen mit
csinal, automatikusan megjelenhet, hogy milyen zenét hallgat, stb. Ez is
profilonként, identitasonként beallithatdo. Nagyon hasonl6 probléma, mint az
allapot kiszivargasa, csak itt tobb opcionalis adat publikalhato.

Altalanossagban elmondhatjuk, hogy a rendszer a maganszférat teliességben védi,

nem hagy olyan lehetGséget a belsd vilag szereplbinek a kezében, amellyel a
maganszférat zavard hatasoknak lehetne kitenni.
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5. A KUTATAS JOVOBELI LEHETOSEGEI
51. Rendszernapl6zas és adminisztratorok feligyelete

Az el6z6 fejezetek alapjan lathatjuk, hogy a rendszer alapvetd tulajdonsaga annak
feltételezése, hogy a példaul a szerver és a sok jogokkal rendelkezd operatorok
megbizhatéak. Semmiképp sem lehet céljuk kijatszani az anonimitasi kritériumokat,
s6t inkabb védelmezniuk kell azokat, egyébként az eredeti tervezési célok nagy
része semmissé valik. Egy nagy forgalmu szervernél ezt garantalni (vagy akar
elosztott szervereknél) képtelenség, valoszini, hogy el6bb-utobb lesz valaki, aki —
akar bels6, akar kulsé indittatasbdl — rossz szandékkal akarja majd hasznalni a
szerveren tarolt informaciokat, vagy befolyasolni az atmené forgalmat.

Ezt teljességgel kikiuszobolni nem lehet, de a lathatatlan behatolasi lehetéségeket
csOkkenteni igen. Az 0Osszes adminisztracios mivelet naplozasaval példaul
visszakereshetévé valik az artd szandékkal ténykedd operatorok viselkedése.
Természetesen valaki mindig lesz, aki ezt is toroIni tudja, példaul a futtatékdrnyezet
tulajdonosa. A napl6 legfeljebb egy elosztott rendszerben valik térolhetetlenné, ha a
kiszolgalok egymast is naplozzak. Ekkor természetesen az 6sszes legmagasabb
szintl adminisztrator szukséges az 0sszehangolt torléshez. Mindezeket
természetesen ugy kell véghezvinni, hogy a felhasznalok semmit se érzékeljenek
bel6le, mert elveszitenék a bizalmukat a rendszerrel szemben, egy Ures rendszerben
nem sok megfigyelni valé lenne.

A kovetkez6 javaslatok, iranyvonalak alapjan lehet tovabb kutatni:

e az operatorok, mint a rendszer kozszerepl6i és felugyel6i, korlatozottan
megfigyelheték lehetnének egymas vagy akar az 6sszes felhasznal¢ altal;

e« a megfigyelt informacidk természetesen nem konkrét miveletek teljes
részletességgel, mert azok sérthetik az adatalanyok anonimitasat, hanem
szokasostdl eltérd jellemzdk, statisztikai eltérések, adatok szintén aggregalt
maodon prezentalva;

o automatikus szlrése és nyilvanossa tétele a kuldonleges eseményeknek;

e egységes, konzisztens, alairt konfiguraciét és program verziét futtatd
kiszolgaldk garantalasa;

e belenyulas biztos (tamper-proof), elosztott naplozas;

o csak elosztott titokkal olvashat6 naplok;
Az emlitett technikai és adminisztrativ megoldasok mind a k6zds felel6sségvallalas
iranyaba mozditjak el a rendszert a teljhatalmu egyénhez képest, visszakereshetbvé

valnak a kritikus rendszermiveletek, mégis maximalisan tiszteletben tartjak az
anonimitast, amennyiben nem feltételezhet6 artdé szandék.

Ezekkel a modszerekkel felépithet6 egy olyan adatgyijté rendszer, mely alapjaul
szolgalhat a behatolas detektalé6 modulnak (IDS, Intrusion Detection System), azzal a
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kiegészitéssel, hogy nem csak operatorokat és adminisztratorokat figyel meg, hanem
az osszes lehetséges gyanus felhasznaloi vagy rendszerbeli tevékenységet is.

5.2. Ujabb programok tesztelése

Az alapozé kutatas befejezése 6ta szamos Uj program jelent meg az EPIC honlapjan
is, de sok vizsgalt valtozatbdl is uj verzid jelent meg. Ezeket az uj verzidkat
szeretnénk Ujra vizsgalni, tovabba ujabb kutatasban megvizsgalni a ScatterChat és
Gaim + OTR Kklienseket, amelyek kulonleges és egyedullallé megoldasokat
tartalmaznak az azonnali Uzenetkuld6 szolgaltatasok kozott.

5.3. Ugyfélszolgalatok segitése

Ahogy a bevezet6 fejezetben is emlitettik, ugyfélszolgalatokat el6szeretettel
alkalmaznak azonnali Uzenetkuld6kre alapozva [BOOM] [HPIM] [LIB2]. Az
ugyfélszolgalatok specidlis mikddésének, igényeinek felmérése ujabb kutatasokat
igényel, s ennek megfeleléen a szolgaltatas bdvitése sziikséges lehet.

A [LIB2] konyvtari Ugyfélszolgalat honlapjan kézzétették az azonositdjukat, hogy
azon keresztll elérhessék 6ket. Ezt a megoldast lehetne példaul tovabb béviteni ugy,
hogy egy azonositdhoz tébb lGgyfélszolgalatos tartozik, amelyek kézll a rendszer a
terheltséglk szerint valaszt (és ha nincs szabad Ugyfélszolgalatos, akkor varakoztat).
Ez a kiegészités kombinalhat6 a vallalati megoldasokkal.

54. Phishing kérdése csevegd szolgaltatasokban

A phising egyre gyakoribbak [PHWP], az azonnali Uzenetkuld6 szolgaltatasokban is
megjelent mar, s elterjedt [PHIM]. Tovabbi kutatasban szikséges lenne felmérni
elterjedtséguket, megvizsgalni a tobbi rendszerbe beépitett védelmeket. A kutatas
egy jobb dontéstamogatd rendszer is lehet.

5.5. Férgek, virusok elleni védelem

A jelenleg is Iétez6 rendszereknek komoly problémat jelentenek a virusok és férgek.
Célravezets lehet a kész megoldasok vizsgalata, analitikus elemzése, csoportositasa
egy ad-hoc médon felallitott szempontrendszer alapjan. Ha ezek a rendszerek nem
tudnak kielégité hatékonysaggal mikodni, akkor, ha lehetséges javaslatot kell tenni
egy jobb virusvédelmi rendszer miikddésére*®, de ez tulmutat a jelenlegi kutatas
keretein. A dolgozatban szerepl6 idealis rendszer vizsgalata is érdekes
eredményeket hozhat [IMPS].

0 A cél nem az asztali, vagy szerveroldali virusirté és ellenérzd programok levaltasa, hanem egy
olyan dontéstamogatd rész rendszer elkészitése, amely a fajlok fogadasaval kapcsolatban tud a
felhasznald segitségére valni.
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5.6. Vallalati szintii lehetéségek: EIM vizsgalata

A vallalati szintli megoldasok egészen mas szemléletmodot kdvetlenek meg annak
megfeleléen, hogy az adott cég mire hasznalna a szolgaltatast. Tovabbi kutatasok
szikségesek a vallalati megoldasoktdl elvart igényeinek, szikséges megoldasok
felméréséhez.

Lehetséges, hogy a szolgaltatas lokalizalt kiterjesztésével megoldhat6é a témakorhoz
kapcsolodo néhany nehézség. llyen lehet példaul egy lokalis szerverrel megoldani
azt, hogy a helyi, azaz vallalati felhasznalok oda kapcsolddjanak, s igy a partnerlistan
lokalis kapcsolattal jelolt partnerekkel a kommunikaciéo helyben maradjon, s ne
utazzon az Interneten.

Az elbbbi példa csak egy kis szelete a témakornek, amely tovabbi vizsgalatot
igényel.
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6. OSSZEFOGLALAS

Ez a dolgozat a harom szerzd tobb mint féléves, 6sszehangolt kutato-fejleszté
munkajanak eredményét tartalmazza. E komplex tevékenység alapkutatasi és
empirikus kutatasi, valamint fejleszt6i elemeket tartalmaz, tovabba nemcsak
informatikai, hanem tarsadalomtudomanyi aspektusokra is kiterjed. A k6z6s kutatas
indokolta azt, hogy nem harom 6nallo, egymassal 6sszefiggd tudomanyos diakkori
dolgozatot nyujtottunk be, hanem egyetlen, harom szerz6 altal jegyzett,
terjedelmében és bemutatasi korulményeiben a TDK szokasos kereteit meghaladd
mvet.

Kutatasi eredményeinkbdl megallapithatd, hogy a létezd csevegd szolgaltatasok,
mind megvalositasuk elveit, mind gyakorlati kivitelezésuket tekintve, tobb
szempontbdl nem kielégitbk a maganélet és a személyes adatok védelme
vonatkozasaban. Legtobb alkalmazas esetében esetben az adatok titkositas nélkul
utaznak a haldzaton, a beléptetés védelme sem mindig megfelel6. Az audiovizualis
maganszféra és spim védelem szintje az egyes szolgaltatasok esetén nagyon eltéré.
Vizsgalataink soran a koézismert és tdmegesen hasznalt csevegd szolgaltatasok
néhany, ismereteink szerint eddig nem publikalt maganélet-védelmi rését is feltarta.

A négy f60 maganélet-védd kritérium és a kiegészitd kritériumok vizsgalatanal a
Common Criteria, valamint a Prime elméleti megkozelitését vettik kiindulasul, és
ezeket a csevegd szolgaltatasok sajatos teruletére vetitettik. E kritériumok
érvényesulését empirikus kutatasaink és fejlesztd munkank soran is figyelemmel
kovettik.

Az empirikus vizsgalatainkhoz felallitott osztalyozasi rendszer (amelynek teljes
valtozatat mellékletben koézoljik) szemléletében tdbb () elemet tartalmaz és
alkalmasnak bizonyult a lIétez6 megoldasok 6sszehasonlitd vizsgalatara. Részben e
vizsgalatok eredményei, részben a maganélet-védd elvi kritériumoknak a csevegb
szolgaltatasok teruletére vetitésének problémai 0sztondztek arra, hogy kidolgozzuk
egy szempontjaink szerint idealis csevegl szolgaltatas elvi kritériumrendszerét.
Ebben megkoéveteltik a négy maganélet-védd kritérium teljestilését, megfelelé spim-
mel és gyanus Uzenetekkel szembeni védelmet, az audiovizudlis maganszféra
védelmét, és hogy a fentiek felhasznaldk altal kdnnyen kézben tarthaté legyen.

Az elvi kritériumrendszer alapjan kidolgoztuk egy kivitelezhetd rendszer
konstrukcidjat és annak egyes elemeit a gyakorlatban is megvalédsitottuk. A tervezést
a bels6é-kuls6é vilag paradigma elvei szerint végeztuk. A kulsé vilaggal szembeni
védelmet a megfelel§ szallitd protokoll és haldzati architektura hivatott ellatni.
Részletesen vizsgaltunk a lehetséges haldzati strukturakat és protokollokat, valamint
azt, hogy a szallitasi rétegnek milyen feladatokat kell ellatnia. A belsé vilag
tamasztotta kovetelmények a Role-Based Access Control modulon keresztil
valosulnak meg. A felhasznalok anonimitasat a Role-Based Privacy modszerével
valésitjuk meg. Rendszerunk tervében helyett kapott a spim védelem, és a
kifejezéscsere lehetsége megoldasa is.
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Kalon figyelmet forditottunk arra, hogy a szamos rétegbdl allé Uj szolgaltatas egyik
rétegét, a kulsé és belsé vilag szeparalasat végz6, a protokoll Uzenetek szallitasat
végz6 réteget programozoi munkaval a gyakorlatban is megvaldsitsuk, sét,
muikodését valds ideji kisérletben is demonstraljuk.

A kutatas szamos olyan kapcsoldédd kérdést is felvetett, amelynek vizsgalatara e
tudomanyos diakkori dolgozat keretei nem adtak médot. llyen példaul a megfelel
rendszernapldzas, és az adminisztratorok felligyelete, az empirikus alapkutatas o6ta
megjelent Uj alkalmazasok részletes vizsgalata, a phising és virusokkal szembeni
védelem, illetve a rendszer vallalati szintiG alkalmazhatésaga. Mindazonaltal
szukségesnek tartottuk ezek rovid megemlitését, mert kijelolik a dolgozatban
foglaltak tovabbfejlesztésének egyik iranyat a tudomanyos kutatas terén.

Ugyanakkor ugy veéljuk, hogy az altalunk konstrualt uj rendszer a gyakorlatban is
megvalosithatd és kedvezd feltételek mellett termékké is fejleszthetd. A jelenlegi
Internetes vilagban egyre nagyobb az igény a megbizhaté anonim kommunikacios
lehet6ségekre. Egy anonim Uzenetkuld6 szolgaltatds segitheti a szabad
véleménynyilvanitas gyakorlasat, a felhasznaldk segitséget kérhetnek egymastadl,
meg6rizve valodi kilétuk titkat. A jelenlegi rendszerekkel szemben pedig megoldast
kinalna az Uzenetklld6 szolgaltatasokban is egyre kritikusabba valé spim
kérdésében.
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7. BEMUTATO: A SZALLITO PROTOKOLL IMPLEMENTACIOJA
71. A kisérlet célja

A kisérlet célja, hogy bemutassuk a hal6zat azon rétegének muikodését, amely a
protokoll Uzenetek szdllitdsat végzi. Ez a réteg felel a QoS paraméterek
betartatasaert, a kuls6 szemlél6 el6li anonimitasért, védjen a lehallgatasok,
forgalomanalizis ellen. A réget tovabbi feladata, hogy megakadalyozza a
megszemeélyesitést, visszajatszast és a lehallgatott Uzenetek szerkesztését.

A bemutatandd protokollra épll az 6sszes kommunikacid, ez a réteg szigeteli el a
belsé mikddést a kulvilag elél. A fejlesztés késdbbi fazisaiban ugyancsak erre a
rétegre épulnek majd ra a tovabbi halozati rétegek, mint példaul a protokoll
kommunikaciét megvalésitandé modul. Eppen ezért ennek a rendszerelemnek a
mikodése tobb mint kritikus.

A kisérlet soran megvizsgaljuk a protokoll mikodését egy kulsd, harmadik fél
szemszOgebdl, és megprobaljuk belatni néhany kritérium teljesllését az
implementacioban.

7.2. Kisérleti halézat architekturaja

A kisérletben harom szamitogép vesz részt: egy kozponti kiszolgald és két kliens,
amelyek a szerverhez kapcsoldédnak, hogy a rendszer szolgaltatasait igénybe véve
kommunikaljanak egymassal. A két kliens nincs kapcsolatban egymassal, igy a
kisérleti eléfeltevés szerint a tamadd a szervert lehallgatva prébal informaciéhoz
jutni.

o
= \ > < NS
Q
\
Kliens 1. = Kliens 2.
Szerver
16. abra: a bemutatoé kisérleti elrendezése.
7.3. A kisérlet menete
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A két kliens gép kozott egyszerl szoveges Uzeneteket fogunk kildeni egymas felé
egy privat jellegl beszélgetés szimulaciojaként. Ekdzben egy a szerver programjaba
beépitett specialis modul segitségével szimulalunk egy olyan tamadodt, amely a
halézati forgalom lehallgatasaval prébalkozik, illetve a halézati forgalom alapjan
prébal statisztikat késziteni.

A két gép kozott olyan egyszerl uzeneteket probalunk, amelyek magyarul, vagy mas
természetes nyelven irédtak. Elére meghatarozott mondatokkal is lehet folytatni a
kisérletet, de helyben rogtonzott mondatokkal is mikodnie kell a kisérletnek.

7.4. Vart eredmények, megfigyelés

A kisérlet kimenetei és vart eredményei a kovetkezOképpen alakulnak:
= Kliens 1 — Szerver és Kliens 2 - Szerver kapcsolatanak lehallgatasa. A barki altal
lathatd karakterek statisztikajaval vazolni prébaljuk, hogy az itt zajlé forgalom
klls6 szemléld szamara véletlenszer(i zajnak tlnik, noha titkositva értelmes
informacio kerdl atvitelre.
= A kovetkez6 két diagram a statisztikai alapu analizis nehézségét igyekszik
demonstralni a Kliens 1 — Szerver kapcsolatnal. I1dé — elkildétt adatmennyiség
diagrammok segitségével.
» Az els6n szemléltetjik, hogy mikor Iépett fel adatkildési igény a két fél
valamelyikének részérdol.
= A masikon a csatorna megfigyelését jeldljik, amelyben az idéeltolas is
megjelenik, illetve a véletlen csomagok is.
= A cél, hogy a két grafikon kdzo6tt korrelacié nem lathato, és ezt probaljuk az
O0sszevetésukkel megmutatni.

7.5. Tovabbi magyarazat

A Kkisérlet eredményeivel probaljuk igazolni, hogy a tamadé nem tud a felsorolt
lehetéségek kozll tamadast végrehajtani. A DOS jellegi tamadasokkal nem
foglalkozunk, amelyek az SSL / TLS csatorna hasznalatabdl addéddéan konnyen
végrehajthatdak®’.

1 példaul az adatfolyamba egy véletlen csomag beszlrasaval, ami elévigyazatossagi okokbdl a
kapcsolat megszakadasat eredményezni.
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1. szamu melléklet
Definicidok

[DEFS]

Négy f6 maganéletvédd, adatvédelmi kritérium

Az alabbi négy definiciot elsé sorban a Prime [PRDF] alapjan értelmeztik. A csevegd
szolgaltatasokban azonositdénak tekintjik azokat a profilokat, amelyek a felhasznalot
azonositjak az adott szolgaltatason belil (és azon belil a megfelel
kontextusokban), jeldlik az Uzeneteit, tevékenységeit.

Anonimitas

El6szor feltételezzlk, hogy a felhasznald személye nem hatarozhaté meg akkor sem,
ha ismerjuk a szolgaltatast igénybe vevd oOsszes felhasznaldt, vagy valamilyen
egyedi azonositéjukat’.

A felhasznal6 azonositdja nem kdétheté masik, a rendszerben hasznalt azonositohoz.
Ez a kitétel a korabban hasznalt azonositokra is vonatkozik, azaz 6sszegezve a
mindenkori azonositdkra.

Pszeudonimitas

A felhasznal6 személye ekkor sem derllhet ki, de megengedjik, hogy az
O0sszekothetetlenség séruljon — a felhasznalé azonositdja kdtheté mas rendszerbeli,
vagy korabbi azonositékhoz (tehat az azonositd elétorténettel rendelkezik, vagy
azonositdkkal csoportba vonhato).

Megfigyelhetetlenség

A medgfigyelhetetlenség olyan tulajdonsag, mely megkdveteli, hogy két vagy tobb
kommunikalo fél kozotti informacidatvitel tartalmat harmadik félnek nem lehetséges
megismerni, csak az atvitel tényét tudja megallapitani.

Osszekoéthetetlenség

Az 6sszekothetetlenségnél a Prime® és a Common Criteria V3.1.° értelmezését
egyesitettik: kuls6 megfigyel6 ne legyen képes megallapitani, hogy a rendszeren

' Példaul IP cimét.
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bellli eseményekért ugyanazon felhasznalo felel6s-e, vagy sem. Két felhasznald
esetében ez azt jelenti, hogy a kommunikal6 felek kdzti Gzenetvaltasok idében nem
O0sszekothetbek. Az 0sszekothetetlenséget értelmezzuk csoportokra is, a csoportos
beszélgetési viszonyok 6sszeflizésébdl nem legyen kivehetd annak az életfolyamata.

Csevegb szolgaltatasok tipusai

Azonnali iizenetkiild6é szolgaltatas, Instant Messenger, IM

Az azonnali (izenetkiild6k hasznalatdhoz elére kell regisztralni egy felhasznaldi
azonositot, amely jellegzetesen allandé?, és a partnerek szamara mindig lathato. A
felhasznaldi fiokhoz tartozik egy partnerlista, ahol lathatjuk a partnerek aktualis
neveit, allapotuk, esetleg ikonjukat5. A szolgaltatas els6 sorban ugy van kialakitva,
hogy a partnerlistankon |évékkel beszélgessink (de ez nem jelenti az uj felhasznaldk
felvételének, megismerésének nehézségét).

Chat jellegii szolgaltatas

A chat jellegii szolgaltatasok a valasztott fedénév® szempontjabdl kétetienebbek
(regisztracio itt is lehet), sokszor nem szikséges a regisztracid a szolgaltatas
igénybevételéhez’. Partnerlista sincs, hanem a szolgaltatast igénybevevd
felhasznaldkrél bizonyos listak lekérdezésével, felhasznaldk keresésével, illetve
szobak felkutatasaval bizonyosodhatunk meg.

Hibrid szolgaltatas

Az el6bbi két szolgaltatas tulajdonsagait 6tvozi (akar a kdvetkezd szolgaltatastipus
jellemzéi is megjelenhetnek).

Peer-to-peer szolgaltatas

2 ~Unlinkability of two or more items of interest (IOls, e.g., subjects, messages, actions, ...) means that
within the system (comprising these and possibly other items), from the attacker’s perspective, these
items of interest are no more and no less related after his observation than they are related concerning
his a-priori knowledge.15,16”

3 ~Unlinkability, requires that users and/or subjects are unable to determine whether the same user
caused certain specific operations.”
* Az MSN szolgaltatasban ez elvileg megvaltoztathatd mar, a gyakorlatban ez a lehet6ség halott
gigénybevétele nem is ajanlott, mivel az a felhasznaldi fiok tonkretételét jelenti).

Angol nevén ,avatar”.
® A fedénév, azonosito az angol szakirodalomban ,pseudonym, nym” formaban jelenik meg.
" llyen az IRCnet példaul, amelyre mIRC programmal példaul a [8] szerverek valamelyikén at
csatlakozhatunk. Az aktualis lista [10]-en tekinthetd meg, kiindulashoz [9]
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Léteznek egyeéb, peer-to-peer tipusu szolgaltatasok, amelyekben csak kliensek
vesznek részt, és dnmagukban épitenek ki halézatokat (vagy a kapcsolédas elétt
egymas elérését mas médiumon keresztul egyeztetik a felek). llyen jellegi
szolgaltatasokkal is foglalkoztunk a kutatas soran, de jelentéségik nem szamottevd
az elébbi ket tipus mellett.

Fehajznao

Keres6
\
Felhasznaloi adatbazis

(»user directory”)

A4

///O/}’

Azonnali Chat jellegii
uzenetkuldo: szolgaltatas:
partnerlista, csoportok szerver szobakkal

17. abra: csevegob-szolgaltatasok a partnerekhez hozzaférés maodjai szerint.
a) Az azonnali Gzenetklildok esetében a felhasznal6 a partnereit egy lista
alapjan éri el, és egy kereson keresztiil bévitheti, illetve érhet el mas
felhasznaldkat.

b) A chat jellegii szolgaltatasokban a felhasznaldk kilonb6z6é csoportok kozott
vandorolhatnak, igy vehetik fel tovabbi felhasznalékkal a kapcsolatot.
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Szobak és konferenciak osszehasonlitasa

Konferenciavexetd

1. felhasznald

1. felhasznald k. felhasznald 2. felhasznalo

a) b)
18. abra: konferenciatipusok.

a) A konferenciak elso tipusa esetén a kiemelt, a konferenciat létrehozé
felhasznalétol fiigg tipikusan a beszélgetés léte, és 6 moderalja a beszélgetést.
b) A masodik tipus esetén a felek egyenranguak, barki kiléphet és meghivhat
tovabbi feleket (az Uizenettovabbitas magas szint, logikai multicast jellegi).

Sz€erveren |évd szoba, csatorna

1. felhasznald k. felhasznald

Operator

19. abra: szobamodell.
A szoba beallitasai a szervertél fuggenek, ott tarolédnak (igy lehet statikus is).
A beszélgetést egy, vagy tobb operator moderalja.
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2. szamu melléklet
Bo lista

[LLIS]

A melléklet a kutatas elején Osszeallitott azon listat tartalmazza, amelybe minden
érdekes szolgaltatast felvettink.

Neév

MSN

ICQ

Skype

Google Talk
Yahoo Messenger
AOL Instant
Messenger
Gagu-Gadu

LAN Messenger
Praize Messenger
Eyeball (video)
Odigo

Instant-T

Ultramagnetic
imGiant

BitWise IM

Hush Messenger
iGo Incognito
PSST

Encrypted Messenger

URL

magyar IRC halézat, mIRC klienssel

Trefort-Net chat
Unreal IRCd

URL
Miranda
Gaim
IM2
Trillian

4. tablazat: Azonnali lizenetkiildok
URL
http://messenger.msn.com

http://www.icq.com/

http://www.skype.com

http://www.google.com/talk/

http://messenger.yahoo.com/

http://www.aim.com/

http://www.gadu-gadu.pl/

http://messenger.softros.com/

http://www.praize.com/IM/

http://www.eyeballchat.com/

http://www.odigo.org/

http://www.bigblueball.com/im/others/instan-t.php,

http://www.interactiveni.com/IMSite/indexim.htm

http://ultramagnetic.sourceforge.net/

http://www.imgiant.com/

http://www.bitwiseim.com/

https://www.hushmail.com/services.php?subloc=messenger

http://www.igo-incognito.com/main.html

http://psst.sourceforge.net/

http://www.secureshuttle.com/

5. tablazat: Chat jellegii szolgaltatasok
Név

(http://www.mirc.com/)
http://chat.trefort.net
http://www.unrealircd.com/

6. tablazat: Tobb protokollt hasznalé programok
Név
http://www.miranda-im.org/
http://gaim.sourceforge.net/
http://www.im2.com/
http://www.ceruleanstudios.com/
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3. szamu melléklet
Sziikitett lista
[SLIS]

A kisérletezés alapjan a kovetkez6 eredmények szulettek:
e Az Instant Messenger kategoriabol egészében le kell tesztelni az alabbi
programokat:

0 MSN: A legszélesebb korben hasznalt szolgaltatas, éppen ezért orvosi
I6ként funkcional, a legtdbb probléma bemutatasara alkalmas.

o ICQ: Rendelkezik spam-bot és spam védelemmel (talan ebben a
rendszerben a legaktivabbak a spim-merek), a legrégebbi rendszer.

o Skype: Egyszerl, de az egyik legbiztonsagosabbnak igérkez6
rendszer.

0 Yahoo Messenger: Lényegében nagyon hasonl6 az MSN-hez, de
érdekes ujitasokat is tartalmaz.

o BitWise Instant Messenger: Sajat utvonal valaszt6 (routing) szerver is
felallithatd. Szimpatikus, biztonsagosnak tiné rendszer. (Privacy
védelem nem jelenik meg.)

e Ugyanebbdl a kategodriabdl érdemes megvizsgalni meég specialis
architekturaja, vagy mas okok miatt:

o AIM: Univerzalis cimjegyzék, reklamok a feluletén, adatvédelmi
beallitasok.

0 LAN Messenger: ToObbszemélyes peer-to-peer LAN haldzati
architektura, adatvédelem.

o PSST: Két véegpont Osszekotése, azaz kizarélagosan peer-to-peer
szolgaltatas.

e A chat jellegl szolgaltatasokbdl UnrealRCd szervert kell alkalmazni és
kliensként mIRC-et kell hasznalni (ez a paros is teljes korl elemzést
igényelne, els6 sorban a szerveroldali funkciokra koncentralva).

Az alabbi szolgaltatasokat szerettik volna még tesztelni, de sajnos kulonféle okok
miatt erre nem volt lehetdség:
e Gaim + OTR: telepitési nehézségek adodtak
e ScatterChat: korabbi nevén UltraMagnetic, és a kutatas lezarasa utan jelent
meg
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4. szamu melléklet
Osztalyozasi szempontrendszer

[TAXO]

A masodlagos elveket szlrkével jeloltik (az alapkutatas idején idéhiany miatt jeldltik
meg ezeket).

Altalanos szolgaltatasi attribitumok

1. Szolgaltatas tipusa
a. Chatjellegl
b. Instant Messenger
c. Peer-to-peer programok
2. Halézati modell
a. Kozponti szerver (-farm)
b. Elosztott szerverek csoportja
c. Peer-to-peer
3. Fedénévvalasztas
a. Regisztracio koteles
b. Tetszdlegesen valaszthatd
c. Egyéb mddon meghatarozott
4. Hasznalhaté médiumok (az elsédleges kiemelt)
a. szoveges
b. hang
c. vided (és hang egyutt)
5. Beszélgetési lehetoségek
a. Privat beszélgetés két fél kozott
b. Szoba, csatorna tobb fél kozott
c. Web-kamera (két személyes)
d. Mikrofon (két személyes)
e. Konferenciak
1. szbveges
2. hang
3. video (hanggal)
6. Felhasznal6 adatbazis (user directory)
a. Keresés
b. Partnerlista
c. Pszeudonim allapotanak ellenérzése
7. Lefedett operacios rendszerek
a. Windows
b. Linux
c. Webes elérési felllet
d. Macintosh
e. Pocket PC, mobiltelefon
8. Kezeléfeliilet
a. Grafikus
b. Parancsvezérelt
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A négy f6 maganéletvédo, adatvédelmi és kiegészitd kritériumok

1. Anonimitas

2. Pszeudonimitas

3. Medfigyelhetetlenség
4. Osszekothetetlenség

Kiegészitd kritérium
1. Osszekapcsolhatatlansag

Egyéb maganszféra és adatvédelmi szempontok

1. Megjelenési médok
a. Anonim
b. Regisztracios pszeudonim, azonosito
c. Tetszbleges pszeudonim, flggetlen a regisztracios azonositétol
2. Rejtdézkodési lehetdéségek
a. Lathatdsag felhasznaldnként
i. ideiglenesen lathaté marad a felhasznalo
ii. ideiglenesen lathatatlan lesz a felhasznalo
iii. Orokre lathatatlan lesz a felhasznalo (letiltas)
iv. Orokre lathaté lesz a felhasznald (rejt6zk6dé méd ellenére is)
Lathatosagi listak
Lista a felhasznalét partnerként felvettekrél
Lathatatlan izemmdd (és bejelentkezés)
Mell6zési lista
f. Keresési és listara felvételi kritériumok
3. Rendelkezés a profilrél, a felhasznaléhoz kapcsolédé adatokrol
Rendelkezési lehet6ségek
Webes felluleten megjelenhet-e
Lathato-e ismeretlenek szamara
Web-kamera, mikrofon jelenlétének felfedése
Napldzasi kérdések
Belépési adatok kezelése

©cooo
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6. Tevékenységek automatikus felfedése

a. Lejatszott zenék, filmek cimének kiirasa

b. Jatékok

c. Web-kamera képernydjének mutatasa

d. Eltavozas a szamitogeptdl, allapotvaltoztatasok
7. Audiovizualis maganszféra védelme
Hangklipek tiltasa
Emotikonok tiltasa
Felhasznaldi képek és emotikonok tiltasa
Hangbetétek tiltdsa (dal, zenerészletek)
Animaciok tiltasa

®PQ00T0O
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f. KozOs hattér, megjelenitési stilus tiltasa
g. Bizonyos izemmddban a hangok tiltasa
h. Beérkez6 (VolP) hivasok tiltasa, vagy csendes tzemmaod
i. A kellemetlen kifejezések szlirése
8. Spam védelem
a. Spam-botok elleni védelem
b. Hirdetési Uzenetek szlrése
9. Kapcsolodo szolgaltatasok rakényszeritése a felhasznaléra
a. Telepitéskor felmasolt programok, kiegészitések
b. Tartalmi szolgaltatasok (idéjaras jelentés, hirek, stb.)

Biztonsagi funkcionalitas

1. Beléptetés védelme
2. Védett szakaszok (és alkalmazott technikak)
a. kliens-szerver
b. szerver-szerver
3. Védelem tipusai a kiilonb6zé médiumokra (széveg, hang, vided)

Audiovizualis maganszféra elemeinek magyarazata:

e Hangklip: mikrofonnal rogzitett felvétel, amelyet

e Emotikonok: a szbveges emotikonok megjelenitése képekkel

o Felhasznaldi képek, animaciok, emotikonok: kulonbdzé karaktersorozatokhoz
hozzarendelhetd sajat képek, aprdé animaciok, amelyek a beszélgetés
szbvegében jelennek meg

e Hangbetétek: bemutaté jellegl, rovid zene, vagy dalrészletek (vagy egyéb)

e Animaciok: a beszélgetés szovegébdl kildgod, altalaban nagyméretl animaciok

o KOz0s hattér, megjelenitési stilus: ez utdbbi a beszélgetés egész ablakara
vonatkozik.

e Bizonyos uzemmaddban a jelzé-, (egyéb felhasznaldi-,) rendszerhangok tiltasa.

e VolIP hivasok automatikus elutasitasa, vagy néma kicsongés.

o Kellemetlen, vagy tiltott kifejezések szirése: sok esetben példaul politikai
kifejezések, tragarsagok és hasonld kifejezések kerllnek automatikus
kimoderalasra.
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5. szamu melléklet
Empirikus mérési eredmények jegyzékonyve

[EMER]

A tablazatok, jelzések, szadmozasok az Osztalyozasi szempontrendszerbdl
kiolvashatdéak, azaz a [TAXO] mellékletben talalhatéak.

7. tablazat: altalanos szolgaltatasi attributumok szolgaltatasonként

1. 2. 3. 4. 5. 6. 7. 8.
MSN b a a a(bc) | acde:ii | b’ ace a
ICQ b a a a(bc) | abcd ab ac a
Skype b a a b(ac) acciiie:l ab abde a
Yahoo b a a a(bc) a(i:idiﬁ:l b a a
BitWise b a a a(b) | aceii® | ab abd a
AIM b a a a(bc) acciiie:l b abd a
LAN c c bc® a ae:i’ b a a
PSST c c b a a > ab a
mIRC + unreal a b ab a ab c a(bcde) b
IRCd

' A Windowsba valé bejelentkezéskor hasznalt felhasznalonév jelenik meg felhasznaloéi névként, de ez
megvaltoztathato.

2 Broadcast” (lizenetszorasos) lizenet kiildési lehetdség

*AVOIP (Voice over IP) konferencia lehet6ségét technikai okokbdl nem tudtuk kiprébalni.

* A PSST esetében ki kell jelélntnk az IP cimet, ahova csatlakozni szeretnénk, nincs lehetéség mas
felhasznaldk keresésére, ellendrzésére (legfeljebb egy figyelé6 PSST programéra).

® Van keresés a programban, de felhasznalok keresésére eredményesen nem hasznalhaté.
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MSN [MSN]

Maganszféra és adatvédelmi szempontok

1. Megjelenési méd: b
2. Rejtdézkodési lehetdéségek
Lathatosag felhasznalonként: iii
Lathatdsagi listak: csak tiltas lista
Lista a felhasznalét partnerként felvettekrél: van
Lathatatlan Uzemmdd: van, bejelentkezés: van
Mell6zési lista: nincs
Listara felvét: engedéllyel, keresési feltételek: MSN Space-n beldli
felhasznaldkat
3. Rendelkezés a profilrél, a felhasznaléhoz kapcsolédé adatokrol

a. Rendelkezések: lathatja, aki (beallithato)

e Barki
A blogot (MySpace) lathatja
Engedélyezett MSN-en
Barat listan van, vagy a barataim barati listajan
o KuUlon kijeldlt kapcsolatok, kapcsolat csoportok

Webes feluleten megjelenhet-e: csak ott
Lathaté-e ismeretlenek szamara: ha engedélyezett
Web-kamera, mikrofon felfedése: csak webkamera, allithato
Napldzasi kérdések: utolsoé beszélgetés végenek megjelenitése az
ablakban, allithato globalisan

f. Belépési adatok kezelése: torolheté minden adat
6. Tevékenységek automatikus felfedése

e Winamp (engedélyezni kell)

~0o0OTp
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Windows Media Player (engedélyezni kell)
Teljes képernyds alkalmazas -> elfoglalt (engedélyezni kell)
Nincs a gépnél bizonyos id6 utan (engedélyezni kell)

7. Audiovizualis maganszféra védelme

a. b. C. d. e. f.

-6 + + + 7 +

8. Spam védelem
Van, de nem hivatalos.™
¢ Nem tudni, pontosan mit sz(r
e Nem szdl, ha kisz(rt valamit
¢ Nem allithato

® Amikor teszteltiink, ez a szolgaltatas nem volt elérhetd

" Csak MSN+ kiegészitéssel mikodik, a hangok csak elfoglalt allapotban nem kerlinek automatikusan
lejatszasra.

8 Rakérdez mindenképp, csak az automatikus elfogadas allithato.

® Csendes lizemmod: elfoglalt allapotban, de a beszélgetésekre valo felhivas, mint Gzenet, ilyenkor is
megjelenik.

% Forras: http://en.wikipedia.org/wikiiMSN_Messenger
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9. Kapcsolodé szolgaltatasok rakényszeritése a felhasznaloéra
Nem tudunk ilyenrél.

Biztonsagi funkcionalitas
1. Beléptetés védelme: nincs
2. Védett szakaszok (+ alkalmazott technikak)
e kliens-szerver: nincs
e szerver-szerver: nem all rendelkezésre informacio
3. Védelem tipusai a kililonb6zé médiumokra (széveg, hang, vided): nincs

Megjegyzések:
e Rossz a rendelkezésre allas
A protokollban inkonzisztencia Iép fel néha: valaki offline, de mégse
Az Uzeneteket néha nem kuldi el
Néha ugy viselkedik, mintha nem kildené el, de mégis
Profil
0 Szlletési datum
0 Lakohely orszaga
0 Szlrheté reklamkérés email, telefon, cim szerint (MSN vagy mas
kategoriaban), 10 nap leallasi hataridével
e Anonim adatgydjtés, belegyezési alapon (opt-in), az opciok kdzott kivalasztas
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IcQ [IcQ]

Maganszféra és adatvédelmi szempontok

1. Megjelenési méd: b
2. Rejtdézkodési lehetdéségek
Lathatosag felhasznalonként: iii, iv
Lathatdsagi listak: rejtézkodési és felfedési
Lista a felhasznalét partnerként felvettekrdl: nincs
Lathatatlan Uzemmdd: van, bejelentkezés: nincs
Mell6zési lista: nem lehet mellézni, csak tiltas (VOIP mell6zés van!)
Listara felvét: engedélyhez kothetd, keresés: van, barkire ra lehet
keresni
3. Rendelkezés a profilrél, a felhasznaléhoz kapcsolédé adatokrol
a. Rendelkezések: dnkéntes, nem kotelez6 egy adat sem
b. Webes felllet: statusz csak
c. Lathato-e ismeretlenek szamara: igen
d
e
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. Web-kamera, mikrofon felfedése: mindkettd
. Naplozasi kérdések: igen/nem jellegl
f. Belépési adatok kezelése: jelsz6t mentse-e
6. Tevékenységek automatikus felfedése
e ,Away”’, ,N/A” bizonyos id6k utan, tavollét idejének opcionalis mutatasa
7. Audiovizualis maganszféra védelme

a. b. C. d. e. f. g. h.

=
=

X - X X X X +

8. Spam védelem™
Csak a listan lévok tzenhetnek, listan kivuliek Uzenetét nem automatikusan,
csak jovahagyas utan fogadja el. Ezekre az Uzenetekre a spam filtert is lefuttatja.
Szirés megadhatdé még a weboldalakrol kuldhetd Uzenetekre (ICQ World-
Wide-Pager) és a levelekben kuldhet6 Uzenetekre (ICQ Email Express).
Az 5-0sben szavakra szlrni nem lehet, de a 2003b-ben volt ilyen.
9. Kapcsolodo szolgaltatasok rakényszeritése a felhasznaléra
Nem tudunk ilyenrdl.

Biztonsagi funkcionalitas
1. Beléptetés védelme: nincs
2. Védett szakaszok (+ alkalmazott technikak)
e kliens-szerver: nincs
e szerver-szerver: nem all rendelkezésre informacio
3. Védelem tipusai a kilonb6z6 médiumokra (széveg, hang, vided): nincs

Megjegyzések:

Klkapcsolhatoak a hangok kilén. Allapottél egyébként nem fiigg.
Lasd spam védelem.
® Forras: http://www.icq.com/support/security/spam.htmi#filter
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ICQ 5 volt a kisérlet alanya az eltér6 biztonsagi és privacy lehetéségek miatt
Ismeretlen bejegyzések az invisible és a visible listakon

Multi User Chat: nagyon elrontott IRC kliens (UnreallRCd a szerver), érdemes
lesz megvizsgalni

Az AIM haldzatat hasznalja! (A lehallgatott Gzenetek és az AIM kliens alapjan
is.) A két kliens kozott az atjarhatésag nagyon kezdetleges, de pl. a Gaim
nevi kliens is kdzésen kezeli ezt a két csevegbhalozatot.

119.



Gulyas Gabor — Pboka Balazs — Szili David
Egy idealis anonim csevegd szolgaltatas konstrukcidja

Skype [SKYPE]

Maganszféra és adatvédelmi szempontok

1. Megjelenési méd: b
2. Rejtézkodési lehetoségek
Lathatosag felhasznalonként: iii
Lathatosagi listak: tiltasi lista
Lista a felhasznalot partnerként felvettekrél: nincs
Lathatatlan Gzemmdéd: van, bejelentkezés: nincs
Mell6zési lista: nincs
Listara felvét: név, Skype név, email alapjan, visszaigazolassal;
kereseés: van, sok adat megadhaté a keresési feltételek kozott
3. Rendelkezés a profilrél, a felhasznaléhoz kapcsolédé adatokrol

a. Rendelkezések: Egy kulon menu szolgal a Profil (Adatlap)
modositasara. A partnerek szama, és a felhasznalé helyi ideje alapbdl
publikus. Az E-mail-t hash-elve taroljak, igy csak az e-mail cimet
ismerdk kereshetnek ez alapjan™
Webes feluleten megjelenhet-e: nem
Lathato-e ismeretlenek szamara: igen
Web-kamera, mikrofon felfedése: automatikusan
Naplozasi kérdések: alapbeallitasként aktiv, majdnem nyilt széveg
formaban a felhasznald gépén
Belépési adatok kezelése: A Windows-os kliens minden
bejelentkezésnél felkinalja az automatikus inditast, és bejelentkezést, a
Linux-os nem.
6. Tevékenységek automatikus felfedése

e ,Nincs a gépnél”’, ,Nem érhet6 el” allapotok bizonyos id6 utan
7. Audiovizualis maganszféra védelme

~0o0OTp
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8. Spam védelem
Nincs.

9. Kapcsolodé szolgaltatasok rakényszeritése a felhasznaléra
Tudomasunk szerint ilyen nincs.

Biztonsagi funkcionalitas
1. Beléptetés védelme: kuldn nincs (Id. védett szakaszok)
2. Védett szakaszok (+ alkalmazott technikak)
e kliens-szerver: van
e szerver-szerver: nem all rendelkezésre informacio

" http://support.skype.com/index.php?_a=knowledgebase& j=questiondetails& i=390
'* Az emotikonok nem csak letilthatoak, hanem animaltrol alloképre is kapcsolhatok.
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3. Védelem tipusai a kiilonb6zé médiumokra (széveg, hang, vided)
e szOveg: AES-256
e hang: AES-256
e vided — nem tudni, de valdszin(i van és AES-256

Megjegyzések:
e JOl hasznalhat6 tudasbazis, j6l megszerkesztett, 0sszeszedett honlap
e Privacy mod ,feltorése”

e Létezik harmadik félen keresztul torténd adatatvitel (relayed transfer) NAT
mogotti kliensek esetén.’®

'8 http://support.skype.com/index.php? a=knowledgebase& j=questiondetails& =125
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Yahoo [YAHM]

Maganszféra és adatvédelmi szempontok
1. Megjelenési méd: b
2. Rejtézkodési lehetoségek
a. Lathatosag felhasznaldnkent: i, ii, iii
b. Lathatésagi listak: ignore lista (listan kivulieknek), kiegészités: online,
offline, permanens offline felhasznalénként
Lista a felhasznalét partnerként felvettekrdl: nincs
Lathatatlan Uzemmdd: van, bejelentkezés: van
Mell6zési lista: nincs
Listara felvét: kérelem és visszaigazolas; keresés: nincs
3. Rendelkezés a profilrél, a felhasznaléhoz kapcsolédé adatokrol
a. Rendelkezések: allapot megjelenitése Yahoo! weblapokon (alapbdl
aktiv); alapvetéen nem létezik profil (Ures), megjelenitési opciok
(alapbal kikapcsolva):
e 18 éven feluliek nézhetik csak meg
e Megjelenjen-e a Yahoo! Member Directory-ban?
¢ Nyilvanos-e, hogy az el6bbiben az illet6 mennyi ideje tag
e +1: aregisztraciés email cim része alapbdl, de nem lathaté.
b. Webes felileten megjelenhet-e: alapvetéen webes.
Lathato-e ismeretlenek szamara: igen, erre nincs szabalyozas.
. Web-kamera, mikrofon felfedése: kivalasztasra lehet valakiért
megtekinteni, el is lehet ezt utasitani — automatikus felfedés nincs.
e. Naplozasi kérdések: kulon allithato a hivasokrodl (csak VOIP) és a
szoveges beszélgetésekrél. Fokozatok: be, ki, illetve ideiglenes —
kijelentkezésig.
f. Belépési adatok kezelése: csak ugy tordlni nem lehet, hanem kérni
lehet a bejelentkezés utani elfelejtését az adatoknak.
6. Tevékenységek automatikus felfedése (mind opcionalisan valaszthaté)
e A Yahoo! radiészolgaltatdsanak hasznalata
o Webes jatékok hasznalata a szolgaltatason belul
o Webkamera mutatasakor
o ldle” allapot bizonyos id6 utan, opcionalisan mutathatja a tavollét idejét
is.
7. Audiovizualis maganszféra védelme

"0 o0
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8. Spam védelem
Word filter, harom fokozattal: ki, alacsony és magas hatékonysag.
9. Kapcsolodo szolgaltatasok rakényszeritése a felhasznaléra
Opcionalisan kikapcsolhato a telepités folyaman az 6sszes.

"7 Audibles néven fut, ugyanez tekinthet® az e. pontban szerepl6é animacidknak
'® Az Audibles tekinthetd ennek

122.



Gulyas Gabor — Pboka Balazs — Szili David
Egy idealis anonim csevegd szolgaltatas konstrukcidja

Biztonsagi funkcionalitas

1. Beléptetés védelme: nincs kiemelt (de nem biztos)
2. Védett szakaszok (+ alkalmazott technikak)
e kliens-szerver: nincs
e szerver-szerver: nem all rendelkezésre informacié
3. Védelem tipusai a kililonb6zé médiumokra (széveg, hang, vided): nincs
valoszinlleg

Megjegyzések:
e A tesztelés soran tobbszor lefagyott.
e Az Audibles néven futd animacié / hangfelvétel dolgok szinvonalasak és
roppant szorakoztatdak.
e A szbveges atvitel, nagyon lassu.
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Bitwise [BITW]

Maganszféra és adatvédelmi szempontok

1. Megjelenési méd: b
2. Rejtdézkodési lehetdéségek
a. Lathatdsag felhasznaldnként: iii, iv
b. Lathatésagi listak: mindig lathatd, mindig lathatatlan, blokkolt (+
személyes tavollétet jelzd Uzenet)
c. Lista a felhasznalét partnerként felvettekrél: nincs, de ha felvesznek
kérhetd jelzés
d. Lathatatlan Uzemmod: van, bejelentkezés: van
e. Mellézési lista: nincs
f. Listara felvét: barki felvehet, keresési feltételek: white list esetén csak a
mar meglévé felhasznaldk Iéphetnek kapcsolatba a felhasznaloval (a
felvételre is igaz)
3. Rendelkezés a profilrdl, a felhasznaléhoz kapcsolédo adatokrol
a. Rendelkezések: allithat6 a tartalma (alapbdl Ures), a keresési
informacioknal csak a felhasznalonév szerepel (,user dir”)
Webes fellleten megjelenhet-e: nincs ilyen
Lathatd-e ismeretlenek szamara: igen
Web-kamera, mikrofon felfedése: csak mikrofon lehetéség, de nem jelzi
Naplézasi kérdések: kliens oldalon, plain text alapbdl, de tébb formatum
tamogatott'®
f. Belépési adatok kezelése: jelszo elfelejtése a kovetkezé belépésre
6. Tevékenységek automatikus felfedése
e tavolléti allapot (bekapcsolhatd)
7. Audiovizualis maganszféra védelme

cooo

a. b. C. d. e. f. g. h. i.
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8. Spam védelem
Nincs.

9. Kapcsolodé szolgaltatasok rakényszeritése a felhasznaléra
Nincsenek.

Biztonsagi funkcionalitas

1. Beléptetés védelme: védett szakasz

2. Védett szakaszok (+ alkalmazott technikak)
e kliens-szerver: van
e szerver-szerver: nem all rendelkezésre informacio

3. Védelem tipusai a kiilonb6zé6 médiumokra (széveg, hang, vided)

e szoOveg, hang (utdbbi nem biztos): 128 bit kulcshosszu BlowFish (BIM Plus:

256 bites kulcsu BlowFish, Prof. 448 bit), 512 bites kulcsu RSA (Plus: 1024
bit)

19 http://www.bitwiseim.com/wiki/index.php?title=URL History
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Megjegyzések:
e Problémak, ha NAT-os router az atjar6 az Internet felé
e Hozzaértéknek elényds, jol konfiguralhato
o Erdekes megoldas a beallitasoknal: 'Send to server’ gomb
o Jelszo elfelejtése esetén Uj kérése, és akkor is van lehetfség, ha a
regisztraciés email cim mar nem él
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UnreallRCd + mIRC (SSL kapcsolaton keresztiil) [URID]

Maganszféra és adatvédelmi szempontok

1. Megjelenési méd: ac
Megjegyzések: Anonim, mivel a pszeudonim tetszdlegesen cserélhet. Ennek
ellenére mas informaciokkal az dsszekdthetetlenség meghiusul. A ¢’
lehet6ség értelmezése: specialis felhasznaldk esetén (pl. IRC szerver
operator), vagy mas felhasznaldk esetében az azonositas szlkséges lehet. Ez
esetben is lecserélhet6 a pszeudonim.

2. Rejtézkodési lehetoségek

~0 Q0T

Lathatosag felhasznalonként: nincs

Lathatosagi listak: nincsenek

Lista a felhasznalot partnerként felvettekrél: nincs partnerlista
Lathatatlan Gzemmdéd: igen (,+i usermode”), bejelentkezés: el6zbvel
Mell6zési lista: van, ,ignore list”, ,/ignore felhasznalonév”

Listara felvétel: nincs partnerlista, keresési feltételek: nincsenek, barkire
lehet keresni, kivéve +i felhasznaldkra

Itt a ,userdirectory” masképp néz ki, mint az IM-ek esetében. Nincs
felhasznaldi partnerlista, hanem a felhasznaldéknak csupan a jelenlétét
lehet ellenérizni: ,/ison”, ,/whois”.

3. Rendelkezés a profilrdl, a felhasznaléhoz kapcsolédo adatokrol

a.
b.
C.

Rendelkezések: nincs profil.
Webes feluleten megjelenhet-e: nincs profil.
Lathato-e ismeretlenek szamara: nincs profil.

Megjegyzés az a, b, ¢ pontokhoz: ha NickServ is fut a szerveren, akkor
az tarol néhany informaciot, de ez a szolgaltatas webes felllettel nem
rendelkezik. Tovabba a ,whois” parancs is szolgaltat némi informaciot,
noha ezek javarészét a felhasznalo allitja be a kliens programban.

Web-kamera, mikrofon felfedése: nem tamogatott. Szinte biztosan
léteznek olyan plugin modulok a mIRC ala, amelyek lehetévé teszik.
Naplézasi kérdések: A kliens csatornakat vagy privatokat naploz (alap:
mindkettd). A szerver beszélgetéseket nem, hanem Uzeneteket és
eseményeket napléz.

Belépési adatok kezelése: orokre megjegyzi. Jelszot alapesetben nem
kezel a program, mivel altaldban nem sziukséges; alapesetben a
jelszavak a belépéshez a szerverhez és nem a felhasznaléhoz kéthet6.
Vannak a szervernek olyan moduljai, amivel ez megoldhat6, ennek a
neve NickServ.

Megjegyzés: kliens oldalon a profil jellegli adatok nagy része mind
szerkeszthetd. (Sok mindenre lehetdséget nyujt ugyanis a szerver is.)

6. Tevékenységek automatikus felfedése
Nincs ilyen (legfeljebb kliensoldali kiegészitésekkel, erre szamtalan példa
létezik, de csak az alapklienssel foglalkozunk).

7. Audiovizualis maganszféra védelme

126.



Gulyas Gabor — Pboka Balazs — Szili David
Egy idealis anonim csevegd szolgaltatas konstrukcidja

a. b. C. d.

e. ]
X X X X X 20

8. Spam védelem
Van és nagyon korszer(i, am a hasznalata nem egyszerda.
Védelem: spam, hirdetések, férgek és hasonld kartevék ellen
/spamfilter [add|del|[remove|+]|-] [type] [action] [tkItime] [reason] [regexX]
type: Uzenet tipusa, mint példaul privat, csatorna, stb.
action: Kill, ...
tkltime: a buntetés id6tartama
reason: a buntetés oka, magyarazat a filter mellé
regularis kifejezés: a szlrendd kifejezés regularis kifejezés alapu
mintaja
A szirés aldl egyeduli kivételek a szerver operatorok és a
szolgaltatasok.
0 A parancs hatasa globalis, az egész haldzatra kihat.
o0 Ha konfiguracidban szerepel, a hatas lokalis csupan.
9. Kapcsolodé szolgaltatasok rakényszeritése a felhasznaléra
Nincsenek, se a szerver, se a kliensprogramban.

O O0O0O000O0

@]

Biztonsagi funkcionalitas

1. Beléptetés védelme: SSL (ha mindkét oldal tamogatja), STunnel-SSL (kliens-
szerver)
2. Védett szakaszok (+ alkalmazott technikak)
e kliens-szerver: SSL (ha mindkét oldal tamogatja), STunnel-SSL (kliens-
szerver)
e szerver-szerver: SSL, ha be van allitva
3. Védelem tipusai a kiilonb6zé médiumokra (széveg, hang, videod)
e Szoveg: SSL (ha mindkét oldal tdmogatja), STunnel-SSL (kliens-szerver)

Egyéb védelmek, privacy nyujté kényelmi megoldasok:
o Elarasztasos tamadas elleni védelmek:
o Uzenetkiildési sebesség limit
Belépési limit
Névvaltas limit
+f mdd szobakra: pl.: +f [10j, 50m, 7n]:15: 10 belépés, 50 Uzenet, 7
névvaltas legfeljebb minden 15 masodpercben, tovabbi opciok:
. j(+i), m(m),n(+N)
ii. ¢ (+C): CTCP (Client-To-Client-Protocol)?’
ii. k (+K): kopogasok limitalasa, +K védelem a szobara. kopogas:
behivasos alapon mikodé szobara csak.
iv. t(kick): ?
v. #Rn: 5 percig érvényes a tiltas, korlatozas, pl. #K5: 6t perc utan
leveszi a '’knock’ korlatozast
e Tiltas a szobakbadl
0 nickluser@host alakban, * hasznalhaté

O OO

20 szerver oldalon.
2! hitp://en.wikipedia.org/wiki/CTCP
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0 kiterjesztett tiltasok (tiltasok (+b) és kivéetelek (+e) is):
i. ~<type>:<ext> alakban.
i. g: csondes tiltas (ban). Az illet6 beléphet, de nem tud
megszolalni. pl.: ~q:nick!luser@host
ii. n: tiltott névvaltas. pl. ~n:nick!luser@host
iv. c: csatornan valé jelenlét alapjan tiltas. pl.: ~c:%#lamers
v. r: a megadott név ha tartalmazza, nem Iéphet be.
e Tomeges tiltas: IP csoportok tiltasa
o Tiltas a konfiguracidban: felhasznaldk tiltasa kilonb6z6 adatok (név, IP,
host, valds név, verzid) alapjan. + kivétel lista
e Szinte mindenre létezik kivétel lista, ez a konfiguracioban is megadhaté.
e Tovabbi tiltasok:
o Fajlkuldés (engedélyezés szabaly is van)
0 Szerver verzio: a szerver nem kapcsolddhat a halézatba nala (erre a
tiltasra altalanos szabaly is van)
0 Szobanév: atiranyitassal (engedélyezés szabaly is van)
o Tiltott szavak: a tiltott sz6t lecseréli a megadottra
e Szobamédok (kb. 25, csak a Iényegesebbek):
Szinezések szlrése
Tiltott szavak szlrése a csatornan
Kilénb6z6 operatori jogok: beszéd jog, fél-operator, operator, alapitd
Meghivasos szoba
Tiltasok, f mod
Kulcsos szoba
Atiranyitas masik szobaba, maximalis felhasznalé szam limit
Szoba regisztraltaknak
Moderalt beszélgetés (beszéd joggal rendelkezéknek)
Névvaltas tiltasa
Privat, titkos szoba (nem listazhazé? mi a kilénbség?)
Tiltott témavaltoztatas
¢ Felhasznalé méd (nagyon sok, a Iényegesebbek):
Lathatatlan mod
Tiltott szavak szlrése
,whois” lekérdezések jelentése
Védelem a CTCP parancsoktol (pl. ping, finger, version, time)
Fert6zott DCC fajlkuldésnél jelentést kap a kimoderalasrdl a
felhasznald
o Titkositott hosztnév
o0 Jelzés arrdl, hogy a felhasznalé SSL klienst hasznalt-e.
o0 Rengeteg operator ,flag”
e Lényeges (a tanulmany szamara érdekes) parancsok:
0 whois: teljes név, hoszt, felh.név, kurrens csatornak, operatori
statuszok, és extrak
o0 who: keresés becenév, hosztmaszk, csatornanév szerint
0 whowas: whois, csak mar kilépett felhasznaldkra. Ezen informaciok
csak egy rovidebb ideig tarolodnak.
o ison: felhasznaldi jelenlét ellenérzése
0 version: egy adott felhasznal6 kliensprogramjanak a verziéjanak és
tipusanak a lekérdezésére szolgal
0 kick: ezzel lehet kirugni egy felhasznalot egy szobabdl

OO0OO0OO0OO0OO0OO0OOO0OO0ODO
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away: sajat allapot beallitas, amolyan személyes Uzenet jellegi
kiegészitéssel

watch: felhasznaldkat figyel a rendszer és szdl, ha csatlakoznak

list: szobak keresése

vhost: virtualis hoszt felvétele

userip: felhasznal6 IP-je

dns: felhasznalé DNS informacidja

sethost, setident, stb.: a whois informaciék megvaltoztatasa, de csak
operatoroknak

Oo0oo0oo0OOo0o

e Kiliens beallitasok

@]

Minden lényegi Uzenet kiirasa allithatd, a legtdbb eseményre valo
reakcioval egyutt.

URL, email cimek gyUjtése, megnyitasa.

Kulonbozé kifejezések kiemelése

Fajlfogadasi beallitdsok: automatikus fogadas, elutasitas

Rengeteg kiegészités, szkript Iétezik mIRC-hez, ezek rengeteg nagyon
sok kiegészit6 szolgaltatast tartalmaznak.

O0O0O0oOo

Megjegyzések:

Telepitéskor tetszésnek megfeleld SSL tanusitvanyt lehet létrehozni,
méghozza OpenSSL segitségével. Ugy tlinik, hogy feltelepit egy ilyet is.
Nagyon jé dokumentacio.

Ugy tiinik, hogy halézatba csak azonos szerverekkel flizhetd.

Cloaking: a valddi host és IP cim lekddolasa.

IPV6 is tamogatott.

ZIP links
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Tovabbi szolgaltatasok vizsgalata

Gaim [GAIM] [GOTR]

e MSN
o Elsére latszik gyorstipp jelleggel, hogy ki az, akinek rajta vagyok a
listajan, kinek nem — ez nagy el6relépés az eredeti kliens programhoz
képest.
o Kulon figyelmeztetést lehet beallitani minden felhasznalora. Pontosan
meg lehet adni, hogy milyen esemény esetén és mivel figyelmeztessen.
o0 A profil rogton megjelenithet6 — ha létezik.

o IP cimet kiirja
o0 Midta van bejelentkezve a felhasznalo
0 A két kliens kozti képességek
e Yahoo
0 Szobalista
o0 Kiléphet kapcsolatba velem:
=  Mindenki
= Partnerlista
= Felhasznaldlista
= Mindenki tiltasa
= Lista tiltasa
e Gaim altalaban (érdekesebb beallitasok)
o Tavollét automatikus jelzése, bizonyos id6 utan. Beallithato
automatikus Uzenet.
e Gaim OTR?
o Amit nyujt (mas szolgaltatasok nem irjak le, hogy implicit médon ilyet
nyujtatnanak): bizalmassag (kodolassal), a masik fél azonossaganak
biztossaga, letagadhatatlansag, Perfect forward privacy.

0 Sajnos a telepitése nem sikerllt Fedora Core 4 ala (fuggdség feloldas
sikertelen).

0 Létezik PROXY valtozat is.

o Diffie-Hellman protokollt hasznal kulcscserére (SS=g”xy), AES-t
hasznal (EK kulccsal), Hash(SS) = EK, Hash(SS) = MK

o MAC kodot is alkalmaz, MAC(Enc_EK(M), MK).

0 Minden Uzenet utan Uj kulcsot valasztanak, a régieket biztonsagos
maodon torlik.

AIM [AIM]

e Universal Address Book: dsszevonja az Outlook, Outlook Express, Yahoo! és
Hotmail cimjegyzékeket egy kalap ala. Innen automatikusan kertlnek a
felhasznaldk a felhasznaldi listara.

e Gyotrelmesen lassu.

22 hitp://www.cypherpunks.cal/otr/otr-codecon.pdf
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e Privacy beallitasok (ilyen felallas még nem volt):
o Blokk mindenkire, vagy listara.
0 Kapcsolatfelvétel engedélyezés mindenkire, a kapcsolat listara, vagy
egy kulbén megadott listara.
o Tavolléti allapot lathaté-e masok szamara.
o0 Gépelés jelzese.
0 Mobil eszkbéz hasznalata esetén annak felfedése.
e Reklamok: vagy a felhasznald lista felett, vagy a csevegd ablakokban.
o A beszélgetések automatikus elutasitasa (ezt tekinthetjik az eddigieknél nem
szereplé mellézésnek).

LAN Messenger [SLAN]

e LAN haldzatra, elosztott jelleggel: broadcast cimen hirdetik a helyi hal6zaton
magukat a megjelend kliensek UDP csomagokkal.

e Hasznal titkositast: Blowfish 128

¢ Nincsenek szobak, konferenciak, csak olyan tobbes kildés van, amit a kijelolt
felhasznaldk mind megkapnak.

PSST [PSST]

e PSSTO0.2
0 Végpont-végpont dsszekottetés
o0 Erés titkositas: 128 bites, algoritmus (vélhetéen AES)
e PSSTII
0 RSA: 1024-4096 bit + BlowFish 256 (kézzel generalva hozza egy jo
0 Kulcsok exportalasa utan, manualis kulcscserével torténik a
felhasznaldk felvétele
0 Nem tudtam kiprébalni, a két kliens nem tudott csatlakozni.
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6. SZAMU MELLEKLET

AZ EGYES ANONIMIZALO PROTOKOLLOK RESZLETES
ISMERTETESE

[ANPR]

ONION ROUTING (TOR)

Anonim kommunikaciot biztosit specialis proxy szerverek és routerek révén. Elrejti a
routing informacioét azaltal, hogy az adatfolyamot tobb routeren keresztil juttatja el a
célhoz. Az utvonat az els6 node hatarozza meg, aki egyben egy proxy is az éppen
igénybevett szolgaltatashoz. Mindennek kovetkeztében az els6 node a
legsérulékenyebb.

A kezdeményezd és a fogadd kozti kapcsolat kiépitéséhez a kezdeményezd proxyja
a lehetséges routerek sorabdl egy utvonalat valaszt a halézaton belul és el6allitja az
onionnak nevezett csomagot, mely magaba agyazva tartalmazza a routing utvonalat.

Az adatszerkezet egymasba agyazott titkositott rétegekbdl all, egy palyload-dal
korulvéve. Az onion felépitésének alapja az utvonal, melyet a kildé fél meghatarozott
az uzenet kuldése elétt. Mindezek alapjan a kuld6é az Uzenetet el6szor a fogado fél
kulcsaval titkositja, majd az utvonalban a fogadd el6tt kdvetkezd routerével, és igy
tovabb, egészen az elsé routerig, akinek végul elklildi az oniont. Mikor az onion-t
valaki megkapja, tudni fogja, hogy kitél kapta, és hogy kinek kell tovabbitania,
azonban semmit sem tud a tobbi node-rol, sem azt, hogy hanyan vannak a lancban,
és azt sem, hogy 6 hanyadikként szerepel benne.

Az X node a kdvetkezd csomagot kapja: {id6bélyeg, kbvetkezd hopp, Fr K Fp, Kb,
payload}xx ahol: K« az X node nyilvanos kulcsa. A dekddolt Uzenet egy idébélyeget
tartalmaz a visszajatszas ellen, valamint a kovetkez6 node cimét, a payloadot, és ket
funkcid/kulcspart, meghatarozva a kriptografiai eljarast és a kulcsot, melyet az
Uzenetklldés soran kell hasznalni. Az (F;, Kf) par az onion eredeti utvonaliranyahoz,
az (Fp, Kp) par a vissza iranyhoz hasznalatos.

Minden hoppnal az onionbdl lefejtédik egy réteg. Megakadalyozandd, hogy a
monoton csOkkend méret alapjan egy kulsé megfigyel6 meghatarozza a routing
utvonalat, minden egyes hopp utan megfelel6 hosszusagu véletlen adat flizédik a
payload végére a tovabbitast megel6zben. Az utolsé proxy az egyetlen, aki tisztaban
van vele, hogy az uzenet mekkora része payload. Még a konstans méreti onionok is
lekdvethetbk lennének, ezért minden onion azonos méretl kell legyen.

Nem szikségszerl, hogy a teljes utvonal meg legyen hatarozva a kezdeményezd
altal. Meghatarozhat bizonyos nodokat, melyek az utvonal soran meghatarozatnak
egy sajat routig vonalat. Ez egyrészt a biztonsag tekintetében hasznos lehet, 1évén
tobb hoppot ad hozza a lanchoz. Lehet6séget ad tovabba arra, hogyha egy node
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nem ismer a masikhoz vezetd 6sszefluggd utvonalat, akkor is kuldhessen szamara
Uzenetet.

A valaszlizeneteket valasz onionok segitségével lehetséges megoldani. Hasonldéan
az egyszerl onionhoz, csak a kovetkez6 hopp ismeret az Uzenetet tovabbitdo node
szamara. A valasz onion felépitse is teljesen megegyezik az egyszer( onion-éval, igy
az utvonalon Iévé nodeok nem tudjak megkulonboztetni Oket, és a valasz onionok is
csak egyetlen egyszer hasznalhatdak fel.

A TOR halézat voltaképpen az onion routing masodik generacidjat jelenti, és az
eredeti protokolltdl néhany tekintetben eltér:

e A tobbszorosen titkositott adatszerkezet mellett a TOR specialis
utvonaltervezést hasznal. A kezdeményez6 minden egymast kdveté hoppal
egy viszony kulcsot egyeztet. Ezek a kulcsot a hasznalat utan torlédnek, igy a
kompromittalt csomopontok nem képesek a régebbi forgalom megfejtésére.

e A TOR SOCKS proxy interfészt hasznal, ezaltal biztositva a legtobb TCP
alapu program hasznalatat kilonésebb mdédositas nélkil. Tovabba a TOR a
Privoxy nevl alkalmazas szinti PET proxy-n alapul, felhasznalva annak
filterez6 képességeit.

e A TOR egyelére nem alkalmaz forgalommanipulalast, Gzenetkésleltetést.

e Multiplexalja a TCP folyamokat az egyes csomopontok kézott, ezzel ndvelve
az anonimitast és a hatékonysagot.

e Neéhany csomoépont kdzponti szerverkéent mikodik, és ismert routerek neveét,
valamint allapotat taroljak. A felhasznalok HTTP-n keresztul toltik le ezeket az
informaciokat bizonyos id6kdzoénként.

e A TOR az adatokat integritas védelemmel latja el, miel6tt kildésre kertilnének
(az eredeti onion routing protokoll semmilyen integritdsvédelmet nem
tartalmazott).

e A TOR-hoz nincs szlikség kernel kiegészitésekre az operaciés rendszerben,
sem kulon halozati verem tamogatasra.

HORDES

A Hordes a Crowds protokolljan alapul, és hozza hasonléan tobb proxy-t hasznal,
hogy a csomagokat eljuttassa a fogado6 félnek. Kuldnbség azonban, hogy a HTTP
proxy-k helyett a jondo-k (Corwds-ban a mixek neve) UDP kapcsolatokhoz
szolgalnak proxyként. Az Uzenet utvonalanak felépulése a Crowds analdgiajara
torténik, de tovabbi eltérés, hogy a valaszok multicast Uzenetekként valosulnak meg.
Mikor valaki Uzenetkuldést kezdeményez, egy multicast cim rendelédik hozza.

Hordes csak a kuldé szamara biztosit anonimitast, a fogadé fél szamara nem, mert
az utolso jondo-nak kapcsolddnia kell hozza. Hacsak a fogado fél nem vesz részt egy
anonim kapcsolatban, a tamadoé észlelheti az Uzenet fogadasat. A kuldé-fogadd
Osszekothetetlenség ezzel szemben mindig garantalt.

A multicast hasznalata tobb tekintetben is tamogatja az anonim kommunikaciot:

Egyrészt a célallomas IP cime helyett a multicast csoport IP cime szerepel, és nem
valamely host cime. Masodszor: nehéz megallapitani a valamely multicast csoportba
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valo tartozast. Harmadszor pedig, ha a multicast csoportba val6 tartozas ki is derul, a
csoport tagjai jelentette fogadd készlet még mindig biztositja az anonimitast.

A multicast révén a Hordes-nak majdnem fele annyi id6re van szliksége, egy
Uzenetvaltashoz, mint a Crowds-nak.

Az inicializacio (U] tag felvétele a halozatba) 6t 1épésbél épul fel:

1) A kezdeményezd kuild egy felvétel kérelmet a szervernek, hogy
csatlakozhasson a Horde hal6zathoz. Ez tartalmazza az IP-jét és egy nonce-
ot, és a publikus kulcsat.

2) A szerver egy alairt nyugtazast kiuld, mely tartalmaz egy uj nonce-ot és a
kezdeményezd nonce-at.

3) A kezdeményezd valaszként alairva visszakuldi a nonce-okat.

4) Ha a visszaklldoétt nonce-ok jok voltak, akkor a szerver egy multicast
baziscimet, melyet minden Hordes résztvevdé hasznal, valamint az 0sszes
résztveve listajat és a publikus kulcsaikat.

5) Végul a szerver egyetlen multicast Uzenettel informal minden felhasznalot,
hogy a kezdeményezd csatlakozott a Hordes-hoz.

Adatatvitel soran, mivel a Hordes kezdeményezd unicast Uzenetet kuld a fogado
félnek, és multicast Uzenetben kap valaszt, igy szabvanyos TCP kapcsolat nem
hasznalhaté. Ehelyett a kezdeményezé és fogadd kozotti TCP Uzenetek UDP
csomagokba beagyazva jelennek meg, melyek a tovabbitasi utvonalon szerepl6
jondo-k kozott kdzlekednek, illetve valaszadas soran a fogadétdl a kezdeményezd
felé mennek multicast UDP csomagok.

Az adatatvitel 1épései:

1) A kezdeményez6 (és minden mas jondo) véletlenszerlien valaszt néhany
jondot a 0Osszes kozul, hogy rajtuk keresztul kuldjon Uzenetet.
Mindegyikuknek elkildi egy szimmetrikus kulcsot, a jondo nyilvanos kulcsaval
titkositva, és a kezdeményez6 altal alairva.

2) A kezdeményez§ valaszt egy multicast csoportot a teljes tartomanybdl,

melyen a Hordes jondo-i osztoznak. Ennek Iényege, hogy felossza a
lehetséges fogaddkat, igy a fogaddkon nem megy at minden adat. Ekkor a
kezdeményez6 csatlakozik a valasztott multicast csoporthoz, hogy
megkaphassa a valasz Uzeneteket.
Adat kiuldéséhez a kezdeményez6 az 1-es pontban kivalasztott jondo-k kozul
valaszt egyet véletlenszerlien, és kuld neki egy Uzenetet, mely a fogadd
cimét, a megvalasztott multicast csoportot, ahova a fogadd kildhet valaszt,
egy Véletlen szamot az utk6zések elkerlléséhez, és a kildendd adatot.
Mindezt az 1-es pontban megosztott szimmetrikus kulccsal tikositva kuldi a
kezdeményezd.

3) Minden jondo, aki megkapja az Uzenetet, 1 — pr valoszinliséggel a fogadénak
kuldi az Uzenetet, és p; valoszinliséggel pedig egy masik jondo-nak a 2-es
pontban kivalasztottak kozul.

4) Néhany hopp megtétele utan az utols6 jondo tovabbitja az Uzenetet a
cimzettnek.

5) A fogadd fél valaszat a kezdeményezd altal valasztott multicast csoporthoz
kildi (az Uzenet a véletlen szamot, a fogadé azonositéjat és a valaszt
tartalmazza).
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A Crowds-hoz hasonléan a Hordes esetében is ahelyett, hogy minden hoppnal
véletlenszerien valasztanank meg a kovetkezd jondo-t, az 6sszes jondo egy kisebb
csoportjabdl valasztjuk ki az Uzenet tovabbitojat.

HERBIVORE

A Herbivore a DC-Net elvén alapul, mely elegans megoldast jelent az anonim
kommunikacié megvaldsitasara. A DC-Net elvi alapjai fentebb mar ismertettik,
azonban van néhany egyéb megvaldsitashoz szikséges megkotés:

1) Az Uzenetek kildéséhez és fogadasahoz minden résztvevének egy kulcsat
tartalmaz6 grafba kell szervezddniuk. A Herbivore protokoll az optimalis
kommunikacié megvalositasa érdekében csillag topoldgiaba szervezi az
egyes node-okat.

2) Biztositani kell, hogy egy idében csak egy node kiildjon Gzenetet. Ha tébben
akarnak Uzenetet kuldeni egy DC-Net-ben, az utkozést jelent, melynek
eredményekeént hibas Uzenetek keletkeznek.

3) A halézat megszervezése igényel némi Uzenetvaltast a résztvevok kozott, és
egy anonim halézatban nyilvan ennek is anonim kell zajlania.

A DC-Net egyik gyengeségét jelenti, hogy a 2-es pont megkotésébdl kdvetkezben
egy tamado konnyedén Szolgaltatdas megtagadas (Denial of Service - DoS) alapu
tamadast indithat. Tovabb neheziti a helyzetet, hogy mindezt anonim modon teheti.
Bar léteznek mddszerek az ilyen tdmadasok azonositasara, melyek ,csali” Uzenetek
kuldésén alapulnak, amik segitségével nem csak a tamadas, hanem a tamadd
kilétének felderitésére is alkalmasak. Mindennek persze megvan a maga ara: a
protokoll bonyolultabba valik, biztositani kell, hogy a tamaddkon kivul a résztvevok
anonimitasat ne veszélyeztessék a ,csali” Uzenetek, és a savszélesség a részét ezen
csomagok szamara kell fenntartani.

Osszegezve azt mondhatjuk, hogy a DC-Net alapu protokollok erés anonimitast
biztositanak, de hatékonysagban és skalazhatosagban nehézségeik vannak.

A Herbivore protokoll két f6 komponensbél épul fel: a legalacsonyabb szinten a
round protokoll, mely szabalyozza, hogy a résztvevék kozott hogy torténik az adatok
kildése. Ez a protokoll biztositja az er6s anonimitast a DC-Net révén. A magasabb
szinten 1év6 global topology control algoritmus a skalazhatésag, és tamaddk elleni
védelem megvaldsitasaért felelés. Lényegében kisebb anonim csoportokra osztja fel
a halézatot. A Herbivore garantaltan k node-ot tartalmazo6 csoportokat hoz Iétre, ahol
k egy elére meghatarozott konstans a rendszerben, mely egyben a biztositott
anonimitas erejét is meghatarozza. Uj csoportok automatikusan jonnek létre, ha egy
adott csoport tul nagy méretive valik ahhoz, hogy hatékonyan mikodhessen.

A Global Topology Control legfontosabb része az Entry Control Protocol, mely
harom célt szolgal:

1) Megakadalyozza, az olyan jellegli tamadasokat, melyek az egyek node-ok
anonimitasanak  kompromittalédasahoz  vezetne. Ha egy node
meghatarozhatna, hogy melyik csoporthoz csatlakozzon, lehet6veé valna, hogy
tamaddk egy csoportban minden helyet elfoglaljanak, egyetlen egy kivételével.
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2) Biztositja, hogy az egyes csoportok létszama hozzavetbleg egyenlé legyen
azaltal, hogy az ujonnan csatlakozokat véletlenszerlien sorolja be.

3) Kihivas alapu protokoll segitségével limitalja a hal6zathoz csatlakoz6 node-ok
szintjét.

Round Protokoll:

Mint mar emlitésre kerult, ennek a protokollnak feladata, hogy egy adott csoporton
belll szabalyozza a node-okat, biztositia az anonim adattovabbitast, és megfelel6
adattovabbitasi sebességet biztosit. Az adattovabbitas minden esetben harom
Iépésbél épul fel:

1) Foglalasi Fazis: minden node, aki ebben a ciklusban szeretne uUzenetet
kildeni egyarant véletlenszerlien valaszt egy i szamot {1...m} halmazbdl, majd
anonim moédon elkild egy m-bit hosszu vektort, az i-edik helyen egy 1-es
értékkel, és minden mas helyen 0-val. Akik nem akarnak kuldeni, azok mind a
0 vektort kuldik. Ha egynél tobb node szeretne egy adott szeletet lefoglalni,
akkor ez nyilvan Utkdzést jelentene, és ekkor a node-ok egyszerlien varnak a
kovetezé ciklusra, és ott ujra megprobalnak kuldeni.

2) Atviteli Fazis: minden node, aki sikeresen lefoglalt egy szeletet, elkiildi a
csomagjat a megfeleld szeletben, mindenki mas O0-t kuld. Minden node
egyszerre kild és fogad ebben a fazisban. Ezzel a node-oknak lehet6sége
van detektalni a tamaddt, hiszen a csatorna figyelésével észlelheti, hogy a
csatornan észlelt csomag nem egyezik meg az altala kaldoéttel. Azok, akik
utkozest észlelnek, varnak a kovetkez6 ciklusra, és ekkor prébalnak meg ujra
kaldeni.

3) Kilepési Fazis: ennek a fazisnak a feladata, hogy biztositsa, hogy a hosszu
ideje fennallé kapcsolatok védettek legyenek a haldézati forgalomanalizis ellen.
A fazisban eldél, hogy egy adott ciklus alkalmas-e ra, hogy valtozzon a
csoport felépitése.

Halézati Topolodgia:

Az anonimizald csoportok a Herbivore-ban csillag topolégiaba szervezédnek. Minden
node elkildi a kulcsanak és — ha van — akkor az Uzenetének XOR-jat a csillag
kozepének, aki aztan tovabbitja a dekddolt Uzenetet a csillag maradék k-1 tagjanak.

s s

bitet anonim kuldhessen.
P5 — PEER-TO-PEER PERSONAL PRIVACY PROTOCOL

A P°ben nincs szilkség globalis nyilvanos kulcs infrastruktirara, azonban
feltételezhetd, hogy ha két fél kommunikalni szeretne, akkor megtudhatjak egymas
nyilvanos kulcsat, valamilyen szolgaltatastol fuggetlen modon. Vegylnk N egyént,
akik egy anonim kommunikaciés rendszert szeretnének kiépiteni a P° segitségével.
Mindegyik6juk rendelkezik Ko,...,K,.1 nyilvanos kulcsokkal. A protokoll ezen N
résztvevd kulcsait — melyeket kommunikacios kulcsoknak nevezink — fogja
felhasznalni, hogy kiépitsen egy logikai broadcast hierarchiat.

A logikai broadcast hierarchia egy binaris fa (L), mely a Ko,...,Ki1 Kkulcsok
felhasznalasaval épul ki. Az L fa minden tagja egy meghatarozott hosszu bitsorozatot
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birtokol. Egy adott csoportba tartozast jeldljon (b/m), ahol b a bitsorozat, és m az
érvényes bitek szama.

L fa gyokere a null bitsorozatot tartalmazza a nulla hosszusagu maszkkal. Jeldljik a
gyokeret (*/0) —val. A gyokér bal fia tartalmazza a (0/1) csoportot a jobb fia pedig az
(1/0) csoportot. Hasonléan (0/1) bal fia (00/2) lesz, mig jobb fia (01/2), és igy tovabb.

Egy Uzenetet elklldenek egy adott csoportnak, akkor az tovabbitédik a rendszer
0sszes résztvevlinek egy részhalmazahoz. Példaul, ha az A felhasznalé a (b/m)
csoportnak kild Uzenetet, akkor az Uzenet tovabbitddik a B felhasznalonak is a
(b7/m") csoportba akkor és csak akkor, ha a k legnagyobb helyértékl bitek b-ben és
b’-ben megegyeznek., ahol k = min {m, m’}.
Tehat egy (b/m) csoportnak kuldott Uzenetet az L fa harom kiulonboz6 részeére lesz
elkuldve:
e Lokalis: a (b/m) csoportnak kuldoétt Gzenet a (b/m) minden tagja megkapja.
e Gyokérig vezetd utvonal: Minden m’'<m esetén az Uzenet el lesz kuldve a
(bm/m’) csoport minden tagjanak, ahol b,y a m’ hosszu prefixét jeléli b-nek.
e Részfa: Minen m”>m esetén az Uzenet el lesz kildve minden (b|"/m”)
csoportnak, ahol b|*k nem mas, mint barmilyen k hosszu bitsorozat, mely a b
bitsorozattal kezd6dik.

A felhasznaldk leképezése az L faba hash fuggvény (H(.)) segitségével torténik.
Vegylik az A felhasznalét, és az 6 Ka nyilvanos kulcsat. Legyen ba=H(Ka) modulo 2".
Az A felhasznalé ekkor a (ba/m) csoporthoz fog csatlakozni. Az m maszk hosszat az
A felhasznal6 valasztja meg, minden tényez6tdl fuggetlenul és véletlenszerten. A
valasztott m paramétert titokban kell tartania, hogy ne dertlhessen ki, pontosan
melyik csoportnak tagja. Habar a nyilvanos kulcsok ismeretében mindenki altal
ismeretes, hogy a felhasznald mely csoportoknak lehet tagja, de azt azonban nehéz
meghatarozni, hogy ebbdl a készletbdl konkrétan melyik csoportba tartozik.

Az Uzenetek azonos hosszusaguak, és hopponkeént titkositottak, ebbdl kovetkez6en
nem lehetséges egy kimend Uzenetet azonositani egy a node altal korabban
fogadottal. Azonban egy passziv medfigyelébnek lehetésége van statisztikai
tamadasra, és lekdvetheti a kommunikaciét azaltal, hogy egy forrastél indulé csomag
folyamot dsszefiiggésbe hoz egy nyelével. Eppen ezért a protokoll nosie (azaz zaj)
csomagokat hasznal, melyek révén az efféle statisztikai tdmadas koltsége megné, és
alkalmatlanna valik a medfigyelésre.

A P° felhasznaldk minden idépillanatban fix nagysagu forgalmat generalnak egy
véletlenszerien meghatarozott csatornara. Egy node altal kuldott csomag az
alabbiak egyike lehet:
e A csomag (noise vagy signal) valamely bejové interfészen érkezett, és a node
egy masik csatornara tovabbitja.
e Signal csomag, melyet helyileg generaltak
¢ Noise csomag, melyet helyileg generaltak

A P°-ben a tagok egyszeriien eldobnak minden {izenetet, melyhez nincs meg a
megfeleld szamitasi, illetve savszélesség béli kapacitasuk. A rendszer globalis
jellemzéi attol fuggnek, hogy az Uzenetek eldobasa hogy zajlik. Két kulonb6zé
algoritmus johet szoéba:
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Egységes csomagdobas: ez a legegyszeribb séma, melyben az lUzenetek a
bemeneti sorbdl egyenld valdszinlséggel lesznek eldobva, egészen addig,
amig a bemeneti sor mérete nem csdkken a maximalis kiiszdb ala.

Nem egységes csomagdobas: ebben a sémaban az L fa magasabb
csucsaiban a csomagok nagyobb eséllyel kertlnek eldobasra.
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7.SZAMU MELLEKLET

NEHANY ISMERTEBB TAMADAS ANONIMIZALO HALOZATOK
ELLEN

[APAT]

Predecessor tamadas: a tamadas alapjat megfelel6 mdédon és megfelelé idében
egyuttmikodé tamaddk jelentik. A tamadas soran a fogado felet hasznaljuk
referencianak, és minden Uzenetvaltasra rogzitjlk a lehetséges kezdeményezdk
halmazat. A kommunikacio feltételezett kezdeményezbje az lesz, aki a fenti
lehetséges kezdeményezdk halmazaiban a legtdbbszor szerepel.

Szolgaltatas megtagadas (Denial of Service - DoS): az ilyen tipusu tamadasok
lényege, hogy lehetetlenné tegye a kommunikaciot. Anonimizalo halézatok esetében
kildn nehézséget jelent, hogy mivel a kommunikacié anonim, igy a szolgaltatas
megtagadasi indité tamado kiléte sem ismert.

Sybil tdmadas: a tamadas soran tobb tamado csatlakozik a hal6zathoz, és
valamilyen modszerrel (legtobb esetben szolgaltatdas megtagadas révén)
rakényszeritik a felhasznaldkat, hogy veluk egy id6ben csatlakozzon egy csoporthoz,
ezzel kompromittalva az anonimitasat.

Lokalis lehallgatas: a tdmadas akkor jelent veszélyt, ha a protokollban lehetéség
van arra, hogy nem minden résztvevd kuld és fogad egyenletes mértékben. Ebben
az esetben ugyanis, ha a tamadd kelléen nagy eréforrasokkal rendelkezik, akkor a
kild6k Uzeneteinek id6zités alapu analizisével mod nyilik a fogaddok lehetséges
listajanak meghatarozasara.
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8. SZAMU MELLEKLET
SZALLITASI PROTOKOLL QOS SZINTEK
[QOSM]

Toébb lGzenetkdzvetitési megbizhatdsagi szintet kulénbodztethetiink meg [QOST]:

Kliens Szerver

| T
D Uzenet )D

|

|

|

20. abra: Legfeljebb egyszer megérkezo (at most once) lizenet

o Legfeljebb egyszer megérkez6 Uzenet: nem szukséges visszaigazolni,
ugyanis vagy megérkezik egyszer, vagy soha nem érkezik meg.

Kliens Szerver

Uzenet

ACK1

21. abra: Legalabb egyszer megérkez6 (at least once) uizenet

o Legalabb egyszer megeérkezd Uzenet: akkor ismételjuk meg az Uzenetet
(sorszammal cimkézve), ha nem érkezik visszaigazolas a megérkezésérol.

Igy egyszer legalabb megérkezik, amennyiben elegend6 ideig vagy
alkalommal probalkozunk.
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Kliens Szerver
| |
Uzenet
>
ACKA1
<
ACK2
>
ACK3
<€

22, abra: antosan egyszer megérkezé6 (exactly oncle) tzenet

Pontosan egyszer megérkez6 Uzenet: nem elegendd csak
visszaigazolasra varni (ACK7), mert akkor az el6bbit kapnank. A
visszaigazolast (ACK17) is vissza kell igazolni (ACKZ2), hogy a tavoli
csomopont tudja, hogy megkaptuk az ACK7-et. Mivel mindkét résztvevd
koveti az Uzenetek sorszamahoz kapcsoldédd allapotot, igy a feladé az
ACK1 érkezésekor azt tudja, hogy megérkezett az Gzenete, a cimzett az
ACK?2 érkezésekor pedig azt, hogy soha tobbé nem fogja ujrakildeni azt a
felad6. Ezt a cimzett ACK3-mal nyugtazza, és az eredeti Uzenetet
tovabbitja a felsébb réteg felé. Amennyiben az Uzenet vagy ACK1 elvész,
nincs gond, hagyomanyos ujrakuldés torténik, és mivel az Uzenet nem lett
még tovabbadva, nem lesz kétszerezés a fels6bb protokoll szinten. Az
ACK2/ACK3 szekvencia ugyanilyen ujrakildéses megoldas, ha barmely
elvész, a megfelel6 oldalon ujrakuldik.
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9. SZAMU MELLEKLET
A SURUSEGFUGGVENY LEVEZETESE
[MATA1]

Egy normalis eloszlas sdriségfuggvényét fogjuk alapjaul venni az eloszlasnak. A
varhato értéke, szorasa legyen olyan, hogy a csatorna kihasznaltsaga 20-95% kozott
ingadozik. Az igy elGallitott sUrlGségfuggvény, normalis eloszlasbdl szarmaztatva,
nem megfelel6, ugyanis a flggvény teljes tartomanyra vett integralja nem 1. A
csatorna maximalis kapacitasat Cuax —al jeldljuk. Az eloszlas varhaté
értéke 4 =0.7C,,,x , Szorasa o =0.25C,,, . A surlségfuggvénybél igy a varhato
értéktél pozitiv iranyba egyszeres, negativ iranyba kétszeres szérast engedélyezve
az igy elért fels6 hatar legyen 0.95C,,. (B, =95), az alsé6 pedig
0.2Cax(Byn =20), tehat a csatorna kihasznaltsaga 20-95% kozott ingadozik. Az

alabbi abran lathato a surliségfiggveny és a figyelembe vett tartomany:

(70, 25) normalis eloszlas siirliségfiiggvénye

0,018 -
0,016
0,014
0,012
0,01
0,008
0,006
0,004 -
0,002 -
0

Q@@%Q@%Q S O Q,Q\QQ\\Q\(LQ&Q\D‘Q

Csatornakapacitas

23. abra: a (70, 25) normalis eloszlas siirliségfliggvénye a csatornakapacitas
szazalékos értékeit tekintve. A csatornakapacitas 100% folé nem mehet, az
abra csak az atlathatésag kedvéért teljes.
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(70, 25) normalis eloszlas siiriisé gfiiggvény
kivalasztott része

0,018 -
0,016 -
0,014
0,012

0,01
0,008 -
0,006 -
0,004
0,002

20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95

Csatornakapacitas

24. abra: A 20-95%-os értékeket felvevo tartomanya az elébbi eloszlasnak.

Ez a siriségfiggvény még nem megfeleld, ugyanis nem teljesul ra a
slriségfuggvények azon, tulajdonsaga, hogy J'f'(x)dx =1 (ahol az f(x) a 20-95

tartomanyban értelmezett siriségfiggveny, amelyet ¢, ,;(x)-b6l szarmaztatunk),
hiszen ezt a slrlségfliggvényt nem a teljes értelmezési tartomanyan vesszik.

Tegyuk fel, hogyl—_[ f'(x)dx = ¢, ekkor hogy teljeslljon a hianyzé kritérium, ndveljik

meg a kiintegralt tertletet épp c-vel, ehhez ,egy c teruleti téglalapot illeszthetlink a
fuggvény ala”. A téglalap egyik oldalhossza 75 (= 95-20), a keresett magassag

legyen a. A c=a*75-b6l kiszamolhatd, hogy a fuggvénynek a magassaga a = 7% igy
a kivant slrtségfuggveny:
0,x<20
f"(X) =) 05005 (X) +2,20 < x <95,
0,x>95
amelyre mar teljesul, hogy

" +Jiof"(x)dx =1

« f'(X)>0.

1= (10,25 (95) — 975 25 (20))
75
kovetelmény az eloszlas dinamikus valtoztathatosaga, ezért altalanosan
1_ (¢70,25(BMAX ) - ¢70,25 (BMIN ))
BMAX - BMIN

varhato érték is paraméterezhet6 lehet.
Kiemelnénk, hogy az igy kapott 0 slrliségfiggvény szamitasi modszere csak egy
szarmaztatasi lehet6ség a sok kozul.

A 23. és 24. abrak példajanal maradva, a = =~ 0,00242 . Mivel

megfogalmazva: a= . Természetesen a szoéras és a
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10. SZAMU MELLEKLET
SZALLITO PROTOKOLL FORMALIS STRUKTURAJA
[TRST]

A SZALLITO PROTOKOLL KOMMUNIKACIOS FELADATAI

A szallité protokoll feletti réteg vezérli a protokoll parbeszédeket, s felelés azok
megfeleld formatumu és Uzenetvaltasu lefutasukért mind a szerver, mint a kliens
architekturaban. Ez a réteg az elkildend6 Uzeneteit megfeleléen cimezve és
paraméterezve atadja a szallito protokollnak, amely egy strukturaba rendezi azt. Ez a
struktura az alsébb rétegekhez kerul, majd azok végzik a szallitasat a célhoz. A cél a
struktura kicsomagolasaval at tudja adni a felsébb rétegbeli protokollértelmezének
azt.

A struktura valésitja meg a megfelel6 cimzést, hiszen az alsébb rétegekben az nem
lehetséges, mert a peer-to-peer kapcsolatok nem megengedettek, igy valamely
kozponti elem végzi a célallomas feloldasat. A cimzett és feladd adatain kivdl
tartalmaznia kell egyértelmi utalasokat a szallito protokoll verzidjara, az Uzenet
tipusara és pontos tartalmara.

FORMALIS STRUKTURA

A struktura a konnyl bdvithetéség és rugalmassag miatt XML alapu.
Megkulonboztetink kotelez6 mezdket, amelyeket minden Uzenetnek tartalmaznia
kell. Tovabba Uzenettipusonként' tovabbi mezdk és binaris csatolmanyok is
szerepelhetnek az lGizenetek részeként.

Kotelezo mezok

8. tablazat: a szallité protokoll strukturajanak kotelezé6 mezéi és magyarazatuk.

Mezd Szerep

Protokoll verzié Annak a protokollnak a verzidja, amelytél
ervényez az Uzenet.

Példaul ,1.0.5". Ezen mez6 alapjan egybdl
elddntheti a kliens, hogy értelmezi, vagy eldobja-
€ az Uzenetet.

Feladd A feladdt egyértelmiien azonosito érték.

' Az Uzenettipusok meghatarozasa a protokoll parbeszédek meghatarozasanal szerepel, ugyanis a
lehetséges Uzenetformak onnantdl ismeretesek.
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Példaul az UID értéke.
Cimzett A cimzettet egyértelmlien azonosito
erték.

Mivel a cimzett egyértelml jeldlésére nincs
lehetéség, ezert a mezbében profilazonositd
szerepel. A profilazonositd és a felad6 alapjan a
cimzett felolddsa a kozponti adatbazis alapjan
mar lehetséges.

Uzenet tipusa Az Uzenet pontos tipusat megado mez6.

llyen lehet példaul a bejelentkezés soran
generalodott  belépést  kérvényez6  Uzenet,
amelyet jelolhetnénk ,login-request” azonositoval
is, igy az Uzenet tipusa ez lehetne.

Tovabbi mezok

Tovabbi mez&k deklaralasanak csupan az Uzenettipusok meghatarozasa mellett van
értelme, hiszen ezek tipusonként eltérbek lehetnek. A protokoll Uzenet tipusok
meghatarozasa utan kell a tovabbi mezéket tipusonként tételesen meghatarozni.

Binaris csatolmanyok

A protokoll alapvetéen kisebb meéretll binaris csatolmanyok szamara készul. A
nagyméretl binaris fajlok (példaul, amelyeket a felhasznalok egymasnak kuldenek)
kdzvetleniil egy binaris modu csatornan keresztil tovabbitjiak egymas felé?. A
protokoll altal tovabbitott, és szOveges moduva kodolt csatolmanyok tipikusan
legfeljebb 100-150 KB méretliek. Az alabbi tablazat a binaris csatolmanyok kotelez6
mezéit szedi O0ssze. Ezek a mezbk Uzenettipusonként tovabb bévithetbek.

9. tablazat: a szallité protokoll binaris fajicsatolmanyainak kotelezé mezdéi és

magyarazatuk.

Mezd Szerep
Szbveges azonositoé Azonositja a binaris csatolmanyt, hiszen
tobb is el6fordulhat egy Uzenet
csatolmanyaként. Lehet egyszer(

referenciaszoveg, de fajlnév is.

Példaul ,meduza.jpg”. De lehet példaul ,nicsak”,
amely egy emotikont tartalmaz, és a szdvegben
hivatkoznak ra. Példaul ,:nicsak:” szintaktikaval.

MIME tipus A csatolmany MIME tipusa.

Pl. ,imagel/jpeg”.

Méret A csatolmany pontos mérete bajtban

2 |tt kozvetlen peer-to-peer csatornardl van sz6. Ennek a veszélyességére fel kell hivni a felhasznaldk
figyelmét, hiszen az ilyen kapcsolat felfedi a felek k6zo6tt a masik fél IP cimét.
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megadva.
A tartalom szdveges formatumdura

forditva.

Tartalom

A forditast lehetne végezni base64 kddolassal.

A binaris csatolmanyok kertlhetnek késdbbi felhasznalas céljabdl eltarolasra is
(cache mechanizmus). Ennek célja, hogy a gyakran kuildott csatolmanyokat ne
kellien a haldézaton mindig atkuldeni, igy a terhelés kisebb legyen.
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11. SZAMU MELLEKLET

ROLE-BASED ACCESS CONTROL SZABALYOK

[RBRM]

10. tablazat: Role-Based Access Control szabalyokra néhany példa.

Mdavelet

Szerepkorok

RBP  miveletek [Tiltas, mell6zés, Felhasznal6 sajatja

engedélyezés]

Alca, felfedés [Lathato adatlap Felhasznal6 sajatja

(késBbbiekben profil) megtekintése]
Meghivas szobaba

Meghivas konferenciaba

Szoba operator

Konferencia operator

Privat beszélgetés kezdeményezése (és Felhasznal6 sajatja

tetszéleges Uzenetek kuldése)
Fajlklldés

Felvételi kérelem a partnerlistara

Felhasznalo sajatja

Felhasznal6 sajatja

151.

Megjegyzés, megkdtések

A felhasznald szerepkdorébe fel
venni a miveletek engedélyezését.

A felhasznalé szerepkorébe fel
venni a miveletek engedélyezését.

A felhasznald szerepkorébe fel
venni a miveletek engedélyezését.

A felhasznalé szerepkorébe fel
venni a miveletek engedélyezését.

A megadott szereplé felvehetd
legyen, létezzen, stb.

kell

kell

kell

kell

kell
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