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Székely Ivdn
Privat szférat er6sit6 technoldégiak

Miért kell erésiteni a privat szférdt?

Az informdci6s tarsadalom jelenségeinek kialakuldsat, fejlddését lehet6vé tevd és
egyuttal indukdl$ informéciés-kommunikéciés technol6gidk (IKT) hatdséardl dltaliban
pozitiv kép alakult ki a kéztudatban, és még pozitivabb, optimistabb képet sugallnak
azok a kozvetlen és kozvetett reklamok, amelyek e technolégidk elterjesztését, haszna-
latat népszertsitik. Ez a hozzdallds magdtdl értet6dd a fejlesztdk, terjesztbk és szolgilta-
tok részérdl, hiszen egyfeldl alapvetd tizleti érdekeik ezt diktaljadk a technolégiai és
szolgiltatdsi tulkindlat kozegében, ahol elsGsorban nem a felhaszndléi igények ,,hiz-
zak” a technoldgia fejlédését, hanem az ipar és a kereskedelem igyekszik gerjeszteni a
felhasznaléi igényeket; masfeldl pedig ezt igényli a sajit maguk és az altaluk folytatott
tevékenységek tarsadalmi elismertetése is, s €z a pozitiv 6nkép beépiil értékrendjiikbe
is. Erthet6 ez a megkozelités az iizleti vilag részérdl is, hiszen a villalatok tevékenysé-
gének, versenyképességének egyre meghatirozébb eleme az IK'T, ennek segitségével
tudnak minél t6bb informaciét szerezni, feldolgozni és tizleti céljaikra felhaszndlni tigy-
teleikrdl, tizleti partnereikrdl és versenytirsaikrol. Az dllamigazgatds hozzaéllasa elvben
—leszamitva az apparatus esetenkénti ellenallasit — szintén pozitiv, hiszen az IK'T alkal-
mazdsa a modernizici6 litvinyos eleme; noveli a hatékonysagot és az dllam ellen6rzg,
informdcidkezeld potencidljat, s erdsitheti a polgarokkal fenntartott kapcsolatat.

Az IK'T tarsadalmi hatdsai tekintetében az informaciés tarsadalom kérdéseivel
foglalkozé tarsadalomtudésok mdr drnyaltabban itélik meg a helyzetet, tobbségiik
azonban nem értékmentesen, kiviildllo megfigyelGként, hanem kozvetleniil vagy koz-
vetve pozitiv értéktartalommal itéli meg e hatdsokat. E-demokriciarél sokat olvasha-
tunk, e-diktatirarél — mint az IK'T lehetséges felhasznalasi teriiletér6l — sokkal keve-
sebbet. A digitilis szakadék novekedése vagy a maginélet hatdrainak eréziéja gyakran
csak a teljesség kedvéért emlitett teriilet, afféle kotelezd penzum az elemzésekben.

A kérdés ma mir nem az, hogy haszniljunk-e szimitogépeket, vagy sem, hanem
hogy felismerjiik-e azokat a nemkivdnatos mellékhatdsokat (hasonléan a motorizicié-
nak a kdrnyezetre és az egészségre gyakorolt hatdsaihoz), amelyek ugyan nem gédroljak
meg a technolégia haszndlatdt, de mindenképpen kezelést igényelnek. A szinvonala-
sabb elemzések ma mér nem azzal foglalkoznak, hogy jé vagy rossz irinyba vezet-¢ a
technoldgiavezérelt fejlddés — mar lezarult az ,,aldds vagy atok”, avagy az ,,Orwell vagy
Athén” polarizdlds korszaka —, hanem inkdbb azzal, hogy hogyan kezeljiik ezeket a ne-
gativ vagy vitathat6 kimenetel(i hatdsokat. A technika ,semlegességének” mitoszat
(vagyis azt, hogy minden technoldgiai fejlemény eredendGen semleges és értékmentes,
ugyanugy lehet jora és rosszra haszndlni, j6 és rossz emberek kezébe adni) mar talan
csak a miiszaki értelmiség egy része érzi maradéktalanul magaénak; egyre viligosabba
vilik, hogy mar a termékek és szolgaltatisok mogott rejld technolbgia is alapvetGen ma-
gin viseli kifejleszt6jének, megrendeldjének értékrendjét és érdekviszonyait. Orven-
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detes kutatdsi fejlemény, hogy a kritikai megkozelitést igényld hatdsok elemzése napja-
inkban mar nemcsak spekulativ szinten, absztrakt veszélyek felvdzoldsaval torténik,
hanem konkrét forgatékdnyvek elemzésével, valds és hipotetikus esettanulminyok fel-
dolgozisdval is.'

Az egyik olyan hatdst, amelyet meglévg — kulturilis értelemben nyugati tipus,
demokratikus, jogdllami — értékeink szempontjabdl legalibbis vitathaté kimeneteld-
nek kell tekinteniink, és ezért kritikai elemzést igényel, az informacidkezelés folyama-
tosan megujulé eszkozeinek és technikdjanak birtokldsa fejti ki a hatalmi viszonyok
megviltozasara mikro- és makroszinten egyarant. Informdcids viszonyrendszerben rit-
kdn szerepelnek tokéletesen egyenrangi résztvevdk, szinte mindig taldlhatunk erd-
sebb és gyengébb felet, akar csak pillanatnyi viszonyukat tekintve is. Makroszinten jel-
lemzgen ilyen, informdcids szempontbdl gyengébb fél az allampolgar az dllammal
szemben, az tigyfél az iizleti szolgiltatéval szemben. Ha a gyengébb fél szemszogébdl
nézziik, az 6 informdciés stitusinak egyik meghatarozé eleme az, hogy milyen informa-
ci6khoz fér hozza masokrol, a kozszférardl, a kiilvildgrél; a masik meghatirozo eleme
pedig az, hogy masok milyen informaciok birtokédba keriilhetnek réla. Legtjabb kori
toreénelmi tavlatban az egyén szempontjabdl az els elem dinamikéja inkdabb evolicio-
nak tekinthetd, a masodik er6ziénak.

Ebben az eréziéban kiemelt szerepe volt és van a mindenkori korszer(i informaci-
6s és kommunikdcids technolégidknak. Warren és Brandeis kordban az informacidszer-
zés technoldgidja (telefonia, fotografia) ért olyan fejlettségi fokra és alkalmazdsi szintre,
ami megbontotta a maganélet addigi hatdrait.? A masodik vildghdbortit kévetd idszak-
ban, a nagyszamitégépek polgiri célu alkalmazdsinak idején az informaciéfeldolgozds
forradalmasodott (a lakossdg nyilvdntartdsa, az emberek adatainak kiterjedt elemzése),
s ez tovabb billentette az informécids egyensiilyt a technoldgia birtokléi — az dllam és az
tizleti monopoliumok — javéra. A jelenkor internetes, 6sszehuzalozott viligiban pedig a
két mozzanat, az informécidszerzés és -feldolgozas szétvalaszthatatlanul 6sszekapcesol6-
dott: egyének milliéi haszndlnak olyan eszkozoket és technolégidkat, amelyek a rijuk
vonatkoz6 informaciok gy(jtését és elemzését — és ennek felhasznaldsaval tevékenysé-
giik, életiik befolydsoldsat — az érintettek tudta nélkiil végzik.

Ha a modern demokratikus jogillamok alkotmdanyait, adatvédelmi térvényeit, a
nemzetkozi szerzédéseket, ajanldsokat, unids irinyelveket nézziik, akkor a kép megté-
veszt§ lehet: az egyének joga arra, hogy a réluk sz616 informacidkhoz — személyes adata-
ikhoz — misok ne férhessenek hozza korldtlanul, azokat ne haszndlhassik az érintettek
hozzdjaruldsa vagy torvényi felhatalmazas nélkiil, hatirozott térténelmi fejlgdést, a ga-
rancidk kiépiilését mutatja. A habeas corpustdl a habeas datdig vagy az adatvédelemtdl az
informécids 6nrendelkezésig ivel§ fejl6dés valoban impressziv, de csupan ellensilyét
képezi a maginélet er6zidjanak, amit jelentds részben maga az IK'T tesz lehet6vé. Ha
csak egy pillantdst vetiink e technoldégidk haszndlatdra az alkalmazdsok szintjén, a kor-

"' E tekintetben kiilondsen tanulsagosak a Safeguards in a World of Ambient Intelligence (SWAMI) eurépai
uniés kutatdsi projekt ,,s6tét forgatékonyvei”.

% A szerzpdaros 1890-ben irt hires tanulményat, a privacyproblematika megalapoz6 klasszikusét — ame-
lyet igen sokan idéztek, de kevesen olvastak —, az Iuformdcids Tdarsadalom 2005. évi 2. szaméaban magyarul is
megjelentette.
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szer(i és elterjedt eszkozok és mddszerek kozott taldljuk az adattdrhdzak épitésée (az
élet dtmeneti jelenségeirdl sz616 adatok toreéneti felhalmozdsat), adatbanyaszati méd-
szerek (az eredeti adatkezelési célt meghaladé kifinomult elemzések) alkalmazdsat, az
tigyfélkapcsolat-menedzsmentet (CRM — ,,ismerd meg iigyfeledet”, ,,maximald tigyfél-
értékér”), a felhasznéldk internethasznilati szokdsaibdl profilok épitését (és eladasat
mds szolgiltat6knak), kéretlen elektronikus levelek tomegének kiildését (spam), a sze-
mélykozi kommunikdcié monitorozasat (példaul webpoloskdk, cookie-k ttjan) stb. Eh-
hez tarsulnak azok a divatos, személyes adatok tomeges kezelésén alapuld kapcsolatte-
remtd és -menedzseld szolgiltatisok, amelyeket a felhasznalok 6nként vesznek igény-
be —ilyen példdul a Facebook vagy az IVIW —, az adataik feletti rendelkezés azonban ki-
keriil a keziikbdl, s ez tobbnyire csak késébb tudatosul szamukra.

Egyrészr6l azt lathatjuk, hogy egy fejlett tirsadalomban az egyének sorsa egyre in-
kabb informaciés lenyomatuk (znformation replica) vagy digitlis személyiségiik (digital
persona) sorsanak fiiggvénye — egyszeriien szélva annak, hogy ,,mi van r6luk a gépben”
—, masrészr§l pedig hangzatos kijelentéseket olvashatunk a maginélet haldlardl, a
privacy végér6l. Vajon mindig és sziitkségképpen ilyen hatdsi-e a technolégia? A privat
szférat erGsitd technoldgidk (privacy enhancing technologies, PETs) 1étrejotte és alkalmaza-
sa azt bizonyitja, hogy nem. Kifejlesztésiiket éppen az az igény sziilte, hogy az IK'T alcal
okozott magianéleti er6zié karos hatdsait ne csupan szabélyozassal, 6nszabalyozassal, az
aktorok oktatdsaval, felvildgositisaval, hanem magival a technoldgidval is lechessen
ellenstlyozni.

A PET-ek lényege, csoportosithatdsdga

A PET-ek alapvetd célja, hogy ne csak az adatokat dltaldban, hanem az adatok a/a-
nyait is védjék a visszaélések cllen, és el@segitsék informdciés énrendelkezésiik érvé-
nyesithetdségét a korszeri IK'T kozegében. Ezért a PE'T-ek hangstlyozottan nem
»semleges” technolégidk, ,irdnyultsdguk” van: a rendeltetésszertien hasznédle PE'T-
eszkozok és rendszerck mindig a gyengébb felet — jellemzden az adatalanyt — védik az
informdcids tdlhatalommal rendelkezd erGsebb féllel szemben. Természetesen nem
mindig rendeltetésszeriien hasznaljdk ezeket az eszkozoket és rendszereket: szdmos
adat mutat arra, hogy éppen az informdcids tilhatalommal rendelkez§ fél intézményei
(példdul nyomozo szervek, diktatérikus orszdgok hatésdgai) haszniljik ezeket sajéit
kommunikéci6juk biztonsigosabbd tételére.

A teljesség igénye nélkiil idéziink két definiciét, amelyek a PET-ek 1ényegét ki-
vanjak megragadni:

»APET olyan informéciés és kommunikdicids technoldgidk gytjt6fogalma, amelyek
megerdsitik az egyén magdnéletének védelmét egy informdcids rendszerben aziltal,
hogy megakadalyozzik a személyes adatok sziikségtelen vagy jogellenes felhaszndla-
sit, vagy olyan eszkozoket és beavatkozdsi lehetdségeket kindlnak, amelyek novelik

az egyén ellendrzését személyes adatai felett™® (Koom et al. — Borking 2004, 68).

* A holland Alkalmazott Tudomanyos Kutatasok Intézetének meghatérozésa.
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»APET az informaciés-kommunikdcids technoldgiai intézkedések olyan rendszere,
amely az informdcids prrivacyt a személyes adatok kezelésének kiiktatdsaval vagy mi-
nimalizaldsdval védi, és igy megakadilyozza a személyes adatok sziikségtelen vagy
nemkivinatos kezelését, anélkiil, hogy csokkentené az informacids rendszer funkci-
onalitdsat™ (van Blarkom-Borking-Olk 2003, 33).

Ez ut6bbi meghatirozas a privat szférat erGsitd technolégidk fontos elemét tartal-
mazza: azt, hogy nem az eredeti funkcionalitas korldtozasara, netdn az egész rendszer
haszndlatinak megakadalyozdsira irinyulnak, hanem megkisérlik levélasztani réla a
személyes adatok ,,sziikségtelen”, ,nemkivinatos” vagy ,jogellenes” kezelését. (Ha
egy informatikai funkcié eleve a sziikségtelen, nemkividnatos vagy jogellenes adatkeze-
1ésre irdnyul, akkor a PET-¢ck természetesen e funkci6 érvényesiilésének meggatoldsa-
ra torekednek.)

Ezekbdl az igen magas szinten altaldnosité meghatarozdsokbdl is sejthetd, hogy a
PET megnevezés a technolgidk meglehetGsen vegyes és szertedgazo csoportjat fedi
le. Ennélfogva e technolégidk csoportositisa is tobbféleképpen lehetséges. A legismer-
tebb és egyuttal leginkdbb spekulativ jellegli csoportositis Herbert Burkert nevéhez
ftiz6dik.” Burkert szerint —aki maga nem technol6gus, hanem az informdcids tirsadalom
és az IK'T jogi vetiileteinek teoretikusa — 1éteznek szubjektumorientalt, objektumori-
entalt, tranzakcidorientdlt és rendszerorientilt koncepcidk, illetve ilyen koncepcidk
alapjan megvalésitott technolégidk. A szubjektumorientilt koncepcidk kézéppontja-
ban az alany, a szubjektum 4ll; kézvetlen céljuk, hogy megsziintessék vagy korldtozzak
a cselekvd, egymdssal kolesonhatdsba 1épd szubjektumok azonositdsdnak lehetdségét,
akdr aktudlis tranzakciéik sordn, akar kordbban rogzitett adataikhoz val6 kapcsolatuk-
ban. Erre szolgdlhat példdul az egyszer hasznidlatos azonositdk, digitilis fedénevek al-
kalmazdsa. Az objektumorientdlt megolddsok az eszkozre, az objektumra 6sszpontosi-
tanak: olyan, barki altal haszndlhat6, a hasznélgjarél ,,digitdlis ujjlenyomatokat” nem
tovabbité eszkozok tartoznak ide, mint példdul az ecl6re feltoleote telefonkdrtya,
amellyel hasznil6janak (haszndl6inak) telefondldsi szokdsait nem lehet monitorozni.
A tranzakciborientdlt PET-ek a hdl6zati tranzakcidk sordn keletkezd szdmtalan, az alany
tevékenységének visszafejthetGségét, kovethetdségét lehetdvé tévs bejegyzés torlé-
sét, az adatlancolatok feldaraboldsat célozzak (példaul a rekordok automatikus torlésé-
vel); a rendszerorientilt koncepcidok pedig mindezen megoldasok egységes rendszerbe
szervezésén és alkalmazdsin alapulnak.

Megkisérelhetjiik mds elvek alapjin is csoportositani a PET-cket, példdul asze-
rint, hogy melyik adatvédelmi alapelv® érvényesiilését segitik el6. Egy tovdbbi oszti-
lyozis szerint 1éteznek egy résztvevds PET-ek (példdul a véllalati privacymenedzs-
ment-rendszerek), kézpontositott kozvetitds rendszerek (példaul az Anonymizer), elosz-
tott kozvetitGs rendszerek (Crowds, Freedom Network) és szervertimogatdsu rendszerek
(PET=tartalmu digitdlis pénzrendszerek).

Y A privacy & a privat sxférdt erdsitd technoldgidk kézikinyve meghatdrozasa.

3 A csoportositdst tartalmazé eredeti kozlemény magyar forditasa ugyancsak az Informdcids Tdrsadalom
2005. évi 2. szamdban jelent meg.

® A személyes adatok kezelésének tételes alapelvei — kiilsnbz6 csoportositasokban és lefedéssel —
nemzetkozileg elfogadottak; ilyen alapelv példaul a célhoz kotottség vagy a személyes részvétel elve.
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Ismét mas felosztdst eredményez, ha aszerint kiilonboztetjiik meg e technolégid-
kat, hogy ,,technolégiaalaptiak” vagy humaninterakcié-alaptiak-e — mds szoval, hogy az
alkalmazott eljirds kézéppontjdban valamilyen technolégia dll-e (t6bbnyire ilyenek a
kriptografiai protokollok), vagy a lényeg az emberi kézremiikodés lehetévé tételében
(és igy az informacids 6nrendelkezés érvényesitésében) rejlik. Az elébbi csoportba so-
rolhaték példaul azok a PET-tartalma digitédlis pénzrendszerek, amelyek biztositjik,
hogy a digitdlis pénz’ elkoltésével, forgatdsival a pénzforgalomban részt vevd aktorok
ne ismerhessék meg illetékeeleniil a pénz birtokldjanak, elkoltGjének szokdsait, ne ko-
vetkeztethessenek anyagi helyzetére, izlésére.® Az utébbi kategéria példaja a Platform
for Privacy Preferences (P3P), amelynek egy verziéjat a World Wide Web Consortium (W3C),
az internet fejlddését alapvetden meghatarozé szabvanyok, ajanldsok, szoftverek és esz-
kozok fejlesztésével foglalkozo szervezet koncepcidja és megbizasa alapjan az Eurépai
Uni6 Olaszorszagban miikodd egyesitett kutatokézpontja (Joint Research Centre) fejlesz-
tett ki. A P3P 1ényege, hogy a szolgaltaté és a felhasznil6 kozotti taivkapesolatot, mely-
nek sordn a felhaszndlé személyes adatainak automatikus és dltala ellendrizhetetlen dt-
addsa zajlik, szabvinyos alkufolyamattd alakitsa. Amikor ugyanis egy felhasznild
kapcsolatba 1ép egy tavoli szolgiltatoval — példaul bongészgjével annak weboldaldra 1ép —,
akkor mar a kapcsolat megteremtése pillanatiban megindul a személyével kapcsolat-
ba hozhat6 adatoknak (vagyis a felhasznalé személyes adatainak) az automatikus dram-
ldsa a szolgéltaté felé. Ezt a folyamatot a felhaszndlé nem észleli és legf6képpen nem
tudja befolydsolni. A P3P eredeti vizidia egy olyan rendszer kifejlesztésére irdnyult,
amelyben a felhaszndl6 el6re meghatiroznd adatkezelési preferencidit, vagyis azt, hogy
milyen adatkezelési gyakorlatot folytat6 szolgaltatdkkal hajlandé kapcsolatot teremte-
ni. E preferencidk vonatkozhatnak arra, hogy egyaltalan hozzdjarul-e adatainak szerver-
oldali régzitéséhez, kivinja-¢ ellendrizni, médositani, esetleg tordlni sajat adatait a szol-
géltatondl, vagy megengedi-e a szolgaltaténak, hogy az mds szolgaltaténak is tovidbbadja
adatait; ha igen, mely adatait, milyen szolgiltatéknak stb. — mindezt szabvinyosan és
egyszerlen, példaul dheckboxok bejelolésével. A szolgaltatok is hasonléképpen megha-
taroznak sajit adatkezelési profiljukat, és amikor a felhasznal6 beirja egy weboldal ci-
mét a bongészd8jébe, a P3P még a kapcsolat megteremtése (és az adatiramlds megkez-
dédése) elotr bsszehasonlitja a kée profilt, és csak akkor engedélyezi az automatikus
kapcsoléddst, ha azok azonosak.’

7 Alapvetd kiilonbség a digitdlis eszkozokkel tavolrél hozzaférhetd és menedzselhetd, de tulajdonkép-
pen hagyomdnyos szimlapénz, mésfeldl a valodi digitdlis pénz kozote, hogy az elgbbinél a pénz voltaképpen
mindig a bankban marad, a digitilis csatorna csak tizenetek, rendelkezések kiildésére szolgil, mig az utébbi
esetben maga a digitilis jelsorozat rendelkezik monetdris értékkel, vagyis a pénz a szamitégépiinkben, a kar-
tydnkon, a szolgiltaté szerverén van, és a készpénzhez hasonléan adjuk dt partnereinknek.

8 Az ilyen rendszerek klasszikus példaja az 1990-es években kifejlesztett és korlatozott kérben elter-
jesztett e-cash.

? A val6sagban a P3P-nek egy ,,lebutitott” valtozata valésult meg, amelyben a felhasznalék nem hatd-
rozzak meg sajat profiljukat, csupin megnézhetik a szolgéltaté profiljét (ha a szolgéltaté egyaltalin hasznélja a
P3P szabvanyos profilmeghatirozé programjit), és uzdlag donthetnek arrél, hogy milyen speciélis bedllitdst ki-
vannak alkalmazni a szolgdltatéra vonatkozéan, példdul tiltdlistara helyezik. llyen P3P szolgéltatds taldlhat6 az
Internet Explorer magasabb sorszimu verzidiban. A PE'T fejlesztdi és alkalmazdi kozosségek egyre tobb kriti-
kaval illetik a P3P megvaldsitott viltozatit, és azt litszateredménynek, a PE T-funkcionalitds szempontjabol
voltaképpen kudarcnak tekintik.
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A PE’I~ek alapvetd céljukat altaliban négy kritérium: az anonimitds, a pszeudo-
nimitds, a megfigyelhetetlenség (unobservability) és az dsszekothetetlenség (unlinkability) vagyla-
gos vagy konjunktiv teljesitésével érik el. Leegyszertsitve, az anonimitds azt jelenti,
hogy az adatokat, illetve az adatok kezelésével jiar6 eseményeket, cselekvéseket nem
tudjuk egy meghatirozott személlyel kapcsolatba hozni. A pszeudonimitds esetében
van alanya az adatoknak, de az alany valés kilétét nem ismerjiik; egy valés adatalanynak
tobb fedéneve, profilja, virtudlis személyisége is lehet. A megfigyelhetetlenség azt je-
lenti, hogy egy illetéktelen harmadik fél ne észlelhesse, hogy valaki egy tavoli eréfor-
rast hasznal, példdul nyilt hdl6zati kapcsolaton keresztiil egy internetes folyoirat oldalait
tolti le. Az Osszekothetetlenség feltétele pedig az, hogy az illetéktelen harmadik fél
akdr észlelheti is a tavoli erdforrds valaki altali haszndlatat, azonban ne tudjon kapcsola-
tot teremteni az aktudlis hasznalat és az ezt megel6z§ vagy kévet§ hasznalatok kozote.
Az 6sszekothetetlenség tehdt megakaddlyozza a felhasznilok szokdsainak megfigyelé-
sét, profilirozasat. Aktiv internethasznal6k esetében mind a négy kritérium jelentGség-
gel bir; passziv (nem kozremiikodd) adatalany esetében —akinek csak az adatait haszndl-
jak, jellemzden a tudta és beleegyezése nélkiil — értelemszertien csak az elsg kettd.

Alkalmazdsi teriletek, eszkozok, szolgdltatdsok

Az egyik leggyakrabban végzett internetes tevékenység a weboldalak letoltése,
olvasdsa, vagyis a bongészés. E tevékenység sorin nemcsak az elsGdleges szolgiltaté (a
honlap fenntartéja), hanem a hozz4 kapcsol6dé masodlagos szolgédltatok (példaul a hir-
detések elhelyez6i) is szimos olyan adat birtokdba jutnak a bongészést végzardl, amely-
161 egyrészt a bongészd nem is tud — vagy ha tudna, nem jarulna hozza —, masrészt nem
szitkségesek a szolgiltatds teljesitéséhez. Ha az illetéktelen és tobbnyire jogellenes
megfigyelés csak a bongészd fogyasztéi mozgisterét befolydsolja, akkor legfeljebb
olyan iizleti praktikik alanyadva valik, mint a dinamikus drazis.'"’ Ha a felhasznal6i profil
az érintett személy érzékeny adatait, példaul valldsos vagy mas lelkiismereti meggy§z6-
dését, egészségi allapotat vagy szexudlis szokdsait tiikrozi, akkor az érintett akar kozvet-
len vagy kozvetett zsarolds dldozatdul is eshet. Ha pedig az érintett valamely orszag
vagy politikai rendszer megitélése szerint tiltott tartalmakat, példaul nem engedélye-
zett hireket vagy politikai elemzéseket olvas az interneten, akkor ennek kovetése és
nyilvdntartdsa stlyos szankcidkat is eredményezhet szdmadra.

E probléma kezelésére fejlesztették ki az anonim bingésziket, amelyek azt hivatot-
tak biztositani, hogy sem a szolgiltat, sem a mogottes szolgdltatdk, sem pedig kiilsG
megfigyel6k ne monitorozhassdk a bongészd személyek kilétét, a bongészett tartalma-
kat, a bongészési szokasokat. E feladatot tobbnyire koztes szamit6gépek, tin. proxyk be-

1% A, dinamikus drazds” eufemisztikus kifejezéssel jelslt gyakorlat azt jelenti, hogy az interneten vésdr-
16 felhaszndl6 sohasem ldtja a szabott drakat, az drakat annak fiiggvényében dllapitja meg a szolgéltatd, hogy a
vevd a profilja alapjan mennyire erds késztetést érezhet a termék vagy szolgéltatds megvételére. Hasonlattal
élve, ez olyan, mintha a ldthatélag ¢hes vendég étlapjan magasabb drak jelennének meg, hiszen virhat6an
dgyis fog rendelni. (Ez a legtobb eurépai orszdgban jogellenes; az elektronikus kereskedelmet szabélyozo jog-
szabélyok éppen az arak egyértelm, eldzetes megjelsléséeirjak eld az interneten is —ahogy példaul a vendég-
I6knek is még a bejaratuk eléte kell bemutatniuk kindlatukat és draikat.)
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iktatdsaval oldjak meg, amelyek a felhaszndlé ,,megbizdsibol” kérik le a megtekinteni
kivant oldalakat, a felhasznal6 személyét (internetes cimét, hasznélt eszkozeinek azo-
nositéit) eltakarjik a tobbi szerepld eldl. Egy masik megoldds a csoportszint{i anonimi-
tas biztositdsa, amelyben lathatk a csoport résztvevdi és a lekért oldalak, de nem lehet
a résztvevlket egyértelmiien tdrsitani a lekért weboldalakhoz. Természetesen az ano-
nim béngészést lehetdvé tevd programok, szolgaltatdsok kordntsem tokéletesek; érde-
mes elézetesen tdjékozédni a megbizhatésigukrol. "

A bongészés jol ismert velejardi a ,,siitik” (cookies), amelyek olyan kis szovegfijlok,
amelyeket a szolgaltaté helyez el a bongészd szamitégépén, s igy a kovetkezb kapcesolat-
felvételkor mir eleve bizonyos informdicidk birtokdban lesz a bongészs személyérdl.
Vannak ,,artalmatlan”, csupan a kapcsolat technikai fenntartasat szolgal¢ siitik, amelyek
a kapcsolat megszakadasdval (példdul a weboldalrdl valé eltdvozassal) automatikusan
torlddnek, de vannak olyanok is, amelyek a felhaszndlé ldthatatlan profiljanak épitését
szolgdljak. Szamos PET-tartalmu program kindl siitikezelést — ezen a siitik torlését, szii-
rését, a felhaszndlo 4ltali kontrolljit értve —, s ehhez dltaldban a siitihasonlat irénidjat ki-
hasznalé neveket valasztanak (Cookie Cruncher, Cookie Jar, Burnt Coofkies stb.). Ugyancsak
a bongészés sordn keriiliink — tudtunkon kiviil — kapcsolatba a webpoloskdikkal (web bugs),
amelyek megjelenési formdjuk szerint 1 x 1 pixel méretd, dctetsz§ szind — tehat lacha-
tatlan — képek. Elhelyezésiik célja dltalaban az, hogy egy illetéktelen harmadik fél mo-
nitorozhassa a szolgdltat6 és a felhasznal6 kozotti kapesolatot, vagyis azt, hogy ki mit néz
vagy vasarol az interneten. Itt is Iéteznek ,drtalmatlan” webpoloskidk, amelyeket maga
a szolgiltaté vagy egy kiilsd szervezet weboldal-liatogatdsi statisztikdk készitésére hasz-
ndl fel (bér a felhasznélds éppen a lathatatlansdg és érzékelhetetlenség miatt nehezen
ellendrizhetd), és vannak e-maillel kombindlt poloskik is, amelyek célja a fogyasztok
titkos megfigyelése (Hullam 2005, 216). Egyes PE'T-tartalmu szolgiltatdsok ¢ webpo-
loskék irtasat, vagy legalabbis felismerését kinaljak (ilyen példdul a Bugnosis fantazia-
nevi program). A szolgiltatdsoknak ebbe a csalddjiba sorolhatjuk a spyware-irtékat is:
ezek a szoftverek igyekeznek kiszlirni azokat a ,,kémprogramokat”, amelyeket egyes
szolgaltaték vagy kiils6 megfigyel6k azzal a szandékkal telepitenek észrevétleniil a fel-
hasznalék szamitégépére, hogy ott informaciékat gytjtsenek a tdrolt adatokrdl, fajlok-
rél, azok hasznilatar6l, a felhasznal6 hal6zati kapcsolatairdl, és ezeket az informdacidkat
rendszeresen tovabbitsik megbizéiknak minden alkalommal, amikor a felhaszndlé a
héalézatra kapcsolddik.

Ugyancsak a legelterjedtebb internetes tevékenységek kozé tartozik a személy-
kozi lizenetvialtds, elsGsorban az e-mail. Kevés internethaszndl6é van tudatdban annak,
hogy az e-mailes lizenetkiildés bizalmassagi szintje kozel all a nyilt levelezblapéhoz; és
béar vannak az izenet illetéktelen elolvasasat nehezitd megolddsok, a f6nok vagy a rend-
szergazda altaldban nem tartozik az elektronikus levelek tartalmahoz nehezen hozzafé-
r6k kozé. De nemcsak az iizenet tartalma, hanem a kommunikal¢6 felek kiléte, iizenet-
viltdsuk id6pontja, gyakorisdga, sorrendje, s6t néha a terjedelme is értékes informaciot
nyujthat a lehallgaténak. Az anonim remailerek ezeknek az informéciéknak az illetéktee-
lenek eléli elfedését célozzak. Olyan tizenet-tovabbkiildg szolgdltatdsokrél van szo,

"E témdban magyar nyelvii dsszehasonlit elemzés is megjelent, lisd Gulyds Gdbor Gyérgy tanulma-
nyit ,Anonim-e az anonim bongészd?” cimmel (Gulyés 2006).
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amelyek akdra cimzett eldl is elfedik a kiild6 kilétét; ez a hatalom kritikdjanak 6kori for-
midja, a tdmegbdl valé ,,bekiabilds” modern megfelelGjeként funkciondlhat az internetes
kornyezetben. T'ébbnyire azonban a cimzett ismeri a feladot, kettejiik kapesolatabdl
csak a harmadik feleket kivdnjak kizarni.

A remailerek és a lehallgatdsukra kifejlesztett technol6gidk fejlddése az elmile kée
évtizedben rablé-pandir jatékra emlékeztetett. A legelsS, un. Cypherpunk tipusi
rematleref csak a tovabbitandé tizenet fejlécét cserélték le, s ezt a — szabadon rekldmo-
zott, tehdt mindenki dltal ismert — remailer bemenetének és kimenetének figyelésével
konnyen vissza lehetett dllitani. A védekezésiil bevezetett késleltetési id6t (az iizene-
tek ,,pufferoldsit”) a timaddk a sajét tizeneteikkel val6 eldrasztdssal probiledk ellensi-
lyozni, amire a fejlettebb remailerek véletlenszer(i sorrendben térténd tizenettovabbitds-
sal reagdltak. A timadok altal végzett lizenetsokszorozas ellen a remailereknek tel kellett
ismerniiik az azonos tizeneteket, és csak egy példanyt volt szabad elfogadniuk beléliik
— ez egyébként hasznos volt a remailerekkel val6 visszaélés egyik formdja, a korai ,,levél-
szemét” (spam) Kisziirésére is. Az Gtvonalfigyelés megnehezitésére a remailereket 1aincba
flizték, méghozza oly médon, hogy minden remailer csak a lincban utina kévetkezd
remailer cimét ismerte, a cimzettét nem. Eppen ez a technika adott még egy lehetdsé-
geta timadoknak: az ismeretlen tartalmu és cimzési tizencteknek a remailerlancon valo
athaladasuk sorin megjésolhat6 mértékben csokkent a mérete, hiszen a tovibbitdsra
vonatkoz6 ,,elhaszndlt” parancsokat toroleék a tovabbitott tizenetbdl. A csokkend mére-
tl tizenetek kovetése végiil elvezethetett a cimzetthez. E probléma megolddsara jott
létre a szabvinyos méret(i és formatumu — Gn. Mixmaster tipusii — anonim iizenetcso-
mag; tovabbfejlesztett, harmadik genericios tipusukat MixMinion névvel illetik.

A remailerek hasznilata — [ényegiikbdl fakaddéan — ingyenes; hiszen ha a szolgaltaté
dijat akarna szedni a felhaszndloktél, akkor neki is ismernie kellene kilétiiket, ez pedig
a remailerek kompromittalhat6sagat eredményezné. A remailer szolgiltatis hasznalatakor
elgszor le kell kérdezni az éppen aktiv remailerek listdjat, a felhaszndlonak vilasztania
kell egy programot; az {izenetkiildg lanc mar automatikusan alakul ki. Tekintettel az
olykor jelentfs — szindékos — késletetésekre, a remailerek nem a siirgds iizenetkiildés,
hanem a biztonsigos és bizalmas kommunikéci6 eszkozei.

A bioszkripr? olyan technolégia, amely nem egyetlen felhaszniléi tevékenységtipus
védelmére irdnyul; alkalmazhat6 példaul a személyazonosit6 adatok és mas személyes
adatok ideiglenes szétvilasztdsara, un. ,,anonim adatbazisok” felépitésére; hasznalhaté
az elektronikus levelezésben vagy az elektronikus kereskedelmi szolgiltatdsokban.
A bioszkript 1étrehozdsihoz két kiindulé adatra: egy biometrikus és egy nem
biometrikus adatra van sziikség. A biometrikus adat célszerlien egy ujjlenyomat digita-
lis képe, a nem biometrikus pedig egy kriptogrifiai kulcs, egy azonosité kéd vagy egy
mutat6 (pointer), de akar egy haiku is lehet. A két adat 6sszekddoldsiabol jon 1étre a
bioszkript, amelyet a biometrikus adattal mint afféle kulccsal Iehet felnyitni, és igy le-
het hozzaférni a tovabbi alkalmazédshoz sziikséges nem-biometrikus adathoz. A gyakor-
latban a biometrikus adat ismételt produkaldsa az ujjlenyomat Gjbéli leolvasisit jelenti,
s igy biztosithat6, hogy az alkalmazds az érintett személyek jelenlétében és feltételezett
hozzajarulasukkal torténjék.

2 Bioscrypt, a biometric encryption (biometrikus rejtjelezés) kifejezésbol alkotott fantdzianév.
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A PE'T=ek sokszintiségét érzékeltetendd, emlitést kivinnak az internetes tarta-
lomszolgaltatok altal hasznalhaté bizalmi védjegyek (trustmarks) is. It a technoldgiai elem
csupdn annyi, hogy ezeket a védjegyeket a megfeleld feltéeelek teljesiilése (dltaldban
onbevallds és a hasznalati dij befizetése) esetén le lehet tolteni és meg lehet jeleniteni a
weboldalakon. T6bb internetes szolgéltat6i dgazat alkalmaz bizalmi védjegyeket — az
clektronikus kereskedelmi szolgiltatok példaul szamos védjegyet hasznilnak a fo-
gyasztdi bizalom erGsitésére —, de vannak kifejezetten a személyes adatok kezelésére,
illetve az informdciés privacy védelmére vonatkoz6 bizalmi védjegyek is. A legismer-
tebb koziiliik a TRUS7e, amelynek ,,.org” végzGdésii honlapja profitorientilt szerveze-
tet takar, és amely kordbban hirom védjegyet is forgalmazott: az els§ fokozatit azok
hasznalhattdk, akik egyaltalin nem rogzitették a honlapjuk litogatéinak adatait, a maso-
dik fokozatit azok, akik ugyan rogzitettek adatokat, de azokat nem adtdk tovabb mas
szolgiltatéknak, a harmadik fokozatit pedig azok, akik rogzitettek is és tovabbitottak
is, de csak meghatiarozott adatokat, korldtozott kérben, meghatirozott tovabbi szolgilta-
téknak. Paradox médon — és egyben j6l illusztrilva a felhasznal6k naivitdsat — az elsd fo-
kozati védjegy hasznaléin kiviil mindegyik TRUSTe védjegyet haszndlé szolgiltatonak
csokkent a latogatottsaga, csupan azért, mert korrekt médon felhivtik a figyelmet adat-
r6gzitési, illetve -tovabbitdsi gyakorlatukra. Azok a szolgéltatok, akik egyéltalin nem
hivtdk fel erre latogatéik figyelmée, s6t személyes adataikat korldtlanul megosztottdk
mdsokkal, nem szenvedtek forgalomcsokkenést. Ma mir csak egyetlen védjegy haszni-
latos — de még ezzel is vannak problémdk: kideriilt példaul, hogy egy spyware-cket tele-
pitd cég honlapjédn is ott szerepelt a TRUS7e védjegy, ami alapjaban megkérddjelezte e
védjegyek hasznilatinak értelmét.”” A bizalmi védjegyek hasznilata ezzel egyiitt is fi-
gyelemfelhivé (a szolgaltatok figyelmét is rdiranyitja a felhasznal6k védelmének fon-
tossdgdra), de onmagiban nem oldja meg a személyes adatok ellendrizetlen felhasznala-
sanak problémiit.

A felsoroltak természetesen nem meritették ki az alkalmazasi teriiletek, illetve a
PE T tartalmu eszkozok és szolgdltatasok teljes skaldjat. Erdemes ellatogatni az Electronic
Privacy Information Center (EPIC) honlapjara,' ahol a ,,Privacy Tools” cim alatt tizenhat
kategéridban mintegy kétszaz link taldlhat6, amelyek mindegyike kiprébalt termékek-
re, szolgaltatdsokra, illetve maginéletet véd6 megolddsokra mutat, még ha nem is ok-
vetleniil sorolndnk mindegyikiiket a PET-ek korébe. Az ott taldlhaté felsorolds sem tel-
jes, csupdn j6 valogatast és dttekintést nyijt a PET-ck korébdl.

Ma t6bb szdz cég kindl az internetrSl kozvetleniil letolthetd vagy igénybe vehetd
sajat fejlesztésti PE T-tartalmu terméket, illetve szolgaltatast. E termékek és szolgilta-
tasok funkcionalitdsa és minGsége nagy szérast mutat. A 2001 szeptembere utdni
antiterrorista intézkedések hatdsira a szolgiltatisok célkozonsége az egyéni felhaszna-
16k mellett kib&viilt a vallalati felhasznalékkal, és szamos ingyenes szolgaltatas fizetGs-
sé valt. Ezzel egyiitt az Eurobarometer 2003-as felmérése szerint" a 15 ,,régi” EU-orszig

" A botrényrél tobbek kozott a heep://www.epic.org/alert/EPIC_Alert_6.19.html cimen olvashatunk; a
torténtek j6 dttekintését adja McCarthy (1999).

" htep://www.epic.org

15 Special Eurobarometer, 2003, 54.

28




— PRIVAT SZFERAT EROSITO TECHNOLOGIAK

atlagiaban az egyéni felhaszndlok 18%-a ismeri és 6%-a aktivan hasznalja a PE T-tartalmd
eszkozoket és szolgiltatdsokat; ezek az arinyok az USA-ban magasabbak, Magyarorsza-
gon pedig joval alacsonyabbak.

. .

A technoldgiai hattér

E tanulmédnynak nem feladata a PE'T-ek technoldgiai hatterének részletes is-
mertetése, azonban érdemes roviden dttekinteniink néhdny jellemzd megoldast.
A PET-eket informdlisan ,,egyszer” és ,bonyolult” technolégidkra is feloszthatjuk:
bonyolultaknak azok tekinthetdk, amelyeknek az alkalmazdsdhoz specidlis eszkozok,
szakértelem és nagy szamitasi kapacitas sziikséges, a skala masik végén azok az egysze-
ri megoldasok 4llnak, amelyeket akér két kockds fiizet segitségével is meg lehet valosi-
tani. A bioszkript példaul nyilvanvaléan a bonyolult, ,,elit” technolégidk koz¢é tartozik,
sajat, egyéni technoldgiai hiteérrel és eszkozokkel, mig az Ggynevezett kapesolati kid al-
kalmazasihoz akar még szamit6gép sem sziikséges. A kapcsolati kod szerepe az, hogy
az adatalanyokat egyértelmiien azonositsa két adatkezelés (vagy egy adatkezelés két
szegmense) kozotti kapesolatban, ugyanakkor szegmentalja a személyesadat-koroket,
amelyeket az egyes adatkezel6k megismerhetnek. A kapcsolati kéd alkalmazasit
egyébként a nagy dllami nyilvantartdsok kozotti adatkapcsolatban térvény is elrendeli
Magyarorszdgon,'® de szervezeten beliili alkalmazasuk is hasznos lehet, példdul a sze-
mélyazonosité adatoknak a tobbi személyes adatrél valg levilasztdsira. Az egyik adatél-
lomanyban példaul a nevek és az egyedi kapcsolati kddok szerepelhetnek, a masikban
csak a kapcsolati k6dok és az érdemi adatok — igy a tdloldalon latszélag anonimizalt
egyedi adatsorokhoz juthatunk, amelyek személyes volta ugyan a kapcsolati kéd segit-
ségével barmikor helyredllithat6, azonban személyes mivoltuktdl ideiglenesen meg-
fosztott formdjukban alkalmasak arra, hogy kezelésiik garancidkat nydjtson a személyes
adatok ,,sziikségtelen”, ,,nemkivanatos” vagy ,,jogellenes” kezelése ellen.

Az anonim remailerek 1étezd technoldgiai megolddsok kombindci6ibdl (szimmetri-
kus és aszimmetrikus rejtjelezés, a remailerek lincba fiizése, azonos tizenetek kisziirése
stb.) épitették fel szabvanyos tipusaikat, mig a bioszkript sajat, innovativ technolégiai
megolddsokat fejlesztett ki."” Ugyancsak innovativ technoldgiai megoldasokat taldlha-
tunk a nyilt hdlézaton kommunikalé zirt felhaszndl6i csoportok tagjainak anonimitasat
biztosit6 rendszerekben. A csoport tagjai ismertek is lehetnek, mint ahogy a csoport tagjai
altal végzett tevékenységek Gsszessége is, de a tagok és a tevékenységek osszerendelése
(példaul két tag kommunikacidja) sem a csoporton beliili, sem azon kiviili megfigyeld
szamdra elvben nem lehetséges. Az élGvilagbdl vett példaval érzékeltetve: egy ragadozo
lathatja egy halraj minden mozgasit, lithatja, hogy mekkordk a halak, de az egyedi hal
megragaddsa nehézséget okoz szamdra. A gyakorlatban e rendszerek gy teljesitik a meg-

1©1996. évi XX. térvény a személyazonosité jel helyébe 1épd azonositasi médokrél és az azonosité ké-
dok hasznalatdrél.

'7 A bioszkript miikdésének részletes lefrdsa magyarul is megjelent, lasd Jungbauer Alexandra és So-
mogyi Tamis ,,Bioszkript alkalmazisa az elektronikus szavazdsban” cimi tanulmanyénak fiiggelékét (Jungbauer—
Somogyi 2005, 269-274).
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figyelhetetlenség és az osszekothetetlenség kritériumait, hogy akar a tagok és a kozponti
szerverek kozotti, akdr a csoport tagjai kozotti kommunikacié alkalomszertien felépiilG és
lebomlé ttvonalakon valésul meg, rejtjelezett adatcserével, a tagok dltal miikodeetett sz4-
mitégépek felhaszndldsival. [lyen rendszer a Crowds, illetve annak ) valtozata, a Hordes,
valamint ilyen a hagymaszerien egymasba agyazott k6dolasi rétegeket alkalmazé Onion
Routing és masodik genericiés viltozata, a Tor: Akdrcsak az anonim remailereknél, itt is az
aktiv résztvevok listdjanak lekérdezésével indul a kommunikécié, majd az egyszeri kom-
munikdciés csatorndkat a rendszer automatikusan épiti fel. Ezek a rendszerek jol alkalmaz-
hatdk az anonim bongészdkben, de hasonl6 igény meriilt fel az azonnali {izenetkiild§ (7s-
tant messaging), lletve csevegd (chat)-szolgiltatdsok terén is; itt az neheziti alkalmazdsukat,
hogy a kommunikécids csatornik felépitését, lebontasit, az iizenetek kodolasat és dekodo-
ldsit valés vagy kvazivalos id6ben kell megvaldsitani. Ezeknél a szolgiltatdsoknal raadasul
nemcsak az egyéni preferencidkat, hanem a csoportos, kollaborativ bedllitdsokat is célszer(
figyelembe venni (Gulyis 2007). Sziilettek mdr kiilon szamitégépes nyelvek'® is, amelyek
célja szervezeti keretek kozote meghatdrozni és géppel értelmezhetd médon végrehajtani a
személyes adatok kezelésével kapcsolatos szabalyokat az egyedi adatok szintjén.

Természetesen a PE'T-ek megkeriilésére, kompromittdldsdra is irdnyulnak fej-
lesztések. Ezek kozé tartozik példaul az olyan, forgalomelemzésen alapulé eljarisok
alkalmazasa, amelyekkel a Iehallgaté vagy a személyes adatok ,,sziikségtelen”, ,,nem-
kivdnatos” vagy ,,jogellenes” felhasznéldsat kivand fél statisztikai modszerek segitsé-
gével kovetkeztethet a kommunikdl6 felek kilétére vagy az adatok és a személyek kap-
csolatdra. E kompromittdl6 fejlesztések kritikus értékelése — és kovetkezésképpen a
PE'T-ek tovibbi javitdsa és ellendllobba tétele — a PET-kutaték és -fejleszték standard
eszkoztaraba tartozik. Ugyanakkor vannak olyan ) vagy terjedéfélben 1évd technoléogi-
ak, amelyeket a szakma dltaldban a maganéletbe behatolonak, privacyinvazivnak tart —
ilyen példdul a radidfrekvencids titon kommunikalé csipet (RFID) tartalmazo bélyeg,
igazolvany vagy kdrtya, amely tulajdonosinak kézremiikodése nélkiil is leolvashatd, s
igy ellenérizhetd tulajdonosinak mozgdsa, a ndla 1évs (RFID-vel ellitott) pénz mennyi-
sége, vagy akar az (RFID-vel ellatott) alsénemijének szine és mérete —, egyes kutato-
csoportok mégis a privacyvédelem tj, felszabadit6 technolégiajit latjak benne.” Véle-
ményiik szerint a felhasznal6 dltal kontrollalt miikodést, PE T-tartalmt RFID-eszk6z6k
erGsiteni fogjdk a felhaszndlok onrendelkezését adataik sorsa felett.

A fejlédés irdnya

Mira nyilvdnvaléva vdlt, hogy a felhasznilok rendelkezésére all6 szimos egyedi,
széles skdlan mozg6 mingségli PE T-tartalm szamitégépes program és szolgdltatas al-
kalmazdsa gyakorlati problémadkat vet fel. A j6l bevilt magdnéletvédd szolgiltatdsok

'8 A két rivalis az IBM dltal kifejlesztett EPAL (Enterprise Privacy Authorization Language) és a Sun iltal
timogatott XACML (OASIS sXtensible Access Control Markup Language Standard). Osszehasonlitisukat —a Sun
szemszogébdl — ldsd Anderson (2004) prezenticidjaban.

' Lasd Stephan Engberg kutatdsait (Engberg—Harning—Jensen 2004) és az azokon alapulé termékeket
(http://www.priway.com). Az RFIDsec védjegyii termék 2007 novemberében elnyerte Ddnidban az év infor-
matikai terméke dijat (heep://www.rfidsec.com).
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egyre inkdbb fizetGssé vdlnak, ami nemcsak iizletileg, de a szolgdltatisok szellemét
tekintve is csokkenti a felhaszndl6k szimpdtidjat, s egydttal — mint a magdnélet védel-
mének mds eszkozei esetében is — csak a miivelt, jogaikat ismerd, igényes felhaszné-
I6knak van valds esélyiik e szolgiltatdsok igénybevételére, s nem azoknak, akik
amugy is kiszolgaltatottabbak az informéciés eréviszonyok kozott. Emellett a kiilon-
b6z8 fejleszt6kedl, terjesztGktdl letdltoee és installalt programok sszeakadhatnak,
egymds funkcionalitdsat akadilyozhatjik, s e problémat csak részben oldjik meg a
tobbfunkciés programcsomagok. Mindehhez jarul a feliiletes, sietd, a kényelmet és a
gyorsasigot a biztonsag elé helyezd felhasznalok tomege, akik még a sajat érdekiik-
ben sem hajlandék egy kattintdssal tébbet tenni kommunikiciéjuk biztonsigosabba
tételére.

Ez a felismerés vezetett azokhoz az elképzelésekhez, amelyek automatikusan,
kozmiszerlien kivdanjik végrehajtatni és ellendriztetni az informéciés rendszerekkel a
privat szféra védelmére vonatkozo szabalyokat, s egytttal felhasznal6centrikus beavat-
kozasi lehetGségeket nyidjtani alkalmazoéiknak. A legjelentdsebb ilyen vonatkozasi ku-
tatdsi-fejlesztési projekt az Eurépai Unié PRIME (Privacy and ldentity Management for
Europe) projektje.”® Ennek erénye, hogy nemcsak technolégiit fejleszt, hanem vizs-
gélja bevezetésének virhaté tarsadalmi és gazdasagi hatdsait is. Végs@ célja, hogy az
informdacids rendszerekbe egy middleware-szeri, alkalmazas- és platformfiiggetlen ré-
teget épitsen bele, amely a felszin alatt elvégzi mindazokat a teendGket, amelyeket
akdr a jogszabalyi elGirdsok, akdr az adatkezel§ 6nszabalyozdsa, akar az érintett adat-
alanyok egyéni preferencidi meghatiroznak. Ha példdul egy adatot az adatkezelési c¢él
teljesiilésével torolni kell, a PRIME-réteg automatikusan koveti az adat sorsat a kii-
16nb6z6 adatkezelGknél, és gondoskodik torlésérdl. Amint a projekt elnevezése is utal
rd, kozponti eleme az identitdsmenedzselés. Hasznal6i e kifejezés alatt dltalaban azt ér-
tik, hogy miként tudja tigyfeleinek adatait minél jobban menedzselni az tizleti szolgél-
taté vagy a hatésdg. A PRIME czzel szemben felhaszndl6-kozponti identitismenedzse-
1ést kivin megvaldsitani, ahol — a jogszabalyi korldtok kozott — maguk a felhasznalék
hatdrozhatjadk meg adataik sorsat, és annak teljesitésérdl automatikus rendszerek gon-
doskodnak.

A négyéves projekt 2004-ben indult és 2008-ban valdszintileg dj projekt kereté-
ben folytatodik; résztvevdi kozote taldlhatdk nagy szoftvercégek (IBM, HP), nagy alkal-
mazok (1-Mobile International, Lufthansa, Swisscom) és szamos kutaté- és fejlesztGhely,
koztiik a PET-kutatdsban élenjiré Karstadi Egyetem és a Drezdai Miiszaki Egyetem.
A PRIME Framework a PET-alapid identitismenedzselés 6sszes technoldgiai és nem
technoldgiai aspektusit 6sszegezni kivanja, és meghatirozza az alkalmazdsok jogi, tar-
sadalmi és gazdasdgi kritériumainak teljes korée. A PRIME-architektira kiilonféle
PET=technolégiik egységes rendszerben valé, alkalmazasfiiggetlen felhaszndldsat teszi
lehet6vé. A PRIME-prototipusok felhaszndléi és szolgéltat6i oldalra egyardnt késziil-
nek, a PRIME-forgatokonyvek pedig specidlis alkalmazdsi kornyezetekben (példaul
helyfiiggd szolgiltatdsokban, tdvoktatdsban) tesztelik a PET-alapt identitismenedzse-
1és IehetGségeit.

“ htep://www.prime-project.cu
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Osztonzé és gatlo tényezék — avagy kik haszndljdk
a PET-eket?

Léatnunk kell, hogy a PE'T-¢k elterjedését és tomeges alkalmazasit egyfeldl azok az
tizleti érdekek gatoljik, amelyek a személyes adatoknak az adatalanyok tudta és belegye-
zése nélkiili felhaszndldsdra, elemzésére, értékesitésére irdnyulnak. Az ebben érdekelt
cégek technikai, szervezési, marketing- és lobbieszkozokkel igyekeznek olyan helyzetet
teremteni, amely csokkenti a felhaszndlok esélyét, igényét vagy informéciéit a PET-ek
haszndlatira vonatkozéan. Hasonloképpen korldtozzak a PE'T-ek alkalmazdsit a szerve-
zett blinozés, illetve a terrorizmus ellen fellépd hatésigok és nemzetkozi szervezetek,
amelyeknek természetes szovetségese a biztonsdgtechnikai és informatikai ipar, és ahol a
korlatozas mértéke nincs kdzvetlen Gsszefiiggésben a fenyegetettséggel. Végiil a tapasz-
talatok azt mutatjak, hogy a nonprofit alapon feldllitott és fiiggetlen infrastruktira m-
kodtetését igényld PE T-rendszerek tartés fenntartdsa pénziigyi akadalyokba iitk6zott.
Megjegyzendd, hogy az elosztott kozvetitds rendszerek esetében sem jott 1étre eddig az a
kritikus felhaszndléi tomeg, amely a rendszerek miikodésének megbizhatdsigiat hosszi
tdvon garantalnd.

Ugyanakkor a PET-ek elterjedését 6sztonzi a demokratikus jogillamoknak,
koztiik az EU tagillamainak az a felismerése, hogy az IK'T altal felerGsitett hatalmi at-
rendezddés ellentétes ezen dllamok értékrendjével és alkotmanyos jogrendszerével,
valamint hogy a jog eszkoztdra — kiilondsen a jelenlegi nemzetkézi politikai viszonyok
kozott — nem nytijt kell§ védelmet a jelzett dtrendezddés megillitdsdra. Osztonzi to-
vibbd az ipar és kereskedelem azon felismerése is, hogy az elektronikus kereskedel-
mi és uzletviteli szolgdltatdsok tomeges elterjedésének alapvetd gitja a felhasznaléi
bizalom alacsony szintje, és ebben meghataroz6 a személyes adatok kezelésével kap-
csolatos bizalmatlansdg. A bizalom marketing dtjan valé megszerzése dltaliban nem
jart eredménnyel, igy iizleti szempontok is némi engedményre és technolégiai val-
toztatdsra késztetik a jogi és etikai hatdrokat 4tlépd adathaszndlékat. E tekintetben
alapvetd jelentdségli Iehet az EU egységes bizalmi infrastruktirajanak kiépitése,
amelyre még csak kezdeményezések 1éteznek, és amelynek technoldgiai bdzisit
egy szabvanyositott PET-rétegnek az informdaciérendszerekbe val6 beépitése alkot-
na. Feltételezhetd azonban, hogy beldthaté id6n beliil e rendszer kiépitésének csak
az elsg fazisa valosulhat meg, igy inkdbb bizalmi vagy PET=szigetek 1étrejotte val6szind-
sithetd.

Magyarorszdgon a fejlett demokricidkhoz képest nyersebben és a sziikséges
ellensilyok nélkiil érvényesiilnek azok az iizleti és hatalmi érdekek, amelyek a sze-
mélyes adatok kezeléséhez, az adatalanyok feletti kontroll kialakitdsihoz ftiz6dnek.
Feltételezhetd, hogy az adatalanyok korében a rendszervaltds koriil kézepesnek te-
kinthetd tdjékozottsdg adataik felhasznalasét illetGen 1ényegében nem viltozott,
azonban a tdjékozottsig valdszintileg nem kovette az informéciétechnoldgiai vilto-
zasokat, kiillonosen a védelmi lehetségek terén. Becslések szerint legfeljebb 1%
koriil van azon adatalanyok ardnya, akik valamilyen PE'T-szer( technolégiat alkal-
maznak személyes szdmit6gép-hasznalatukban, szemben a nagysiagrenddel maga-
sabb nyugat-curépai és észak-amerikai arinnyal. Ehhez jarul a legajabb kutatdsok
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szerint?' a magyar lakossdg nemzetkozi 6sszehasonlitdsban meglep&en alacsony tu-
datossdga és érdeklddése személyes adatainak sorsdt illetSen, és meglepden magas
ardnyu elfogaddsi hajlandésdga a magianéletét korlitozé technolégidk, aktorok és
moédszerek irdnt.

A PET-ek elterjedésének iiteme Magyarorszagon (és az ] EU-tagorszdgokban)
jelentGsen lasstiibbnak prognosztizdlhat6, mint a fejlett eur6pai demokracidkban, de
varhatéan még mindig gyorsabb lesz, mint a kelet-eurépai régié orszdgaiban, ahol ezek
a technoldgidk a kovetkez§ években virhatdan csak kuriozumként jelennek meg a ma-
ganfelhasznédldsban. Magyarorszdgon a PE'T-eck hasznalatit tdimogathatja az adatvédel-
mi jog- és intézményrendszer, valamint a professziondlis informatikai oktatds szinvona-
la, bar a lakossdgi haszndlat noveléséhez a felhaszndlok és az adatkezelGk oktatdsara is
sziikség lenne.

Magyarorszig szakértdi szinten tobb eurdpai unids identitismenedzsment-pro-
jektben vesz részt, koztiik a PRIME-ban is, és tobb magyar kutat6 fejlesztett ki egymas-
tdl fiiggetleniil nemzetkozileg elismert PE'T-koncepcidkat és -alkalmazdsokat. A ma-
gyar hozzajarulds a privat szférat erdsitd technoldgidk fejlédéséhez és elterjedéséhez
azonban elsGsorban nem fejlesztdi, hanem alkalmazéi szinten varhatd, kisérleti projek-
tek, alkalmazdsi szigetek 1étrehozdsaval és a tapasztalatok visszacsatoldsdaval az EU szer-
vei felé; ehhez a meglévd szakértelem és a szabdlyozasi kornyezet kedvezd feltételeket
nydjt.
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Székely Ivan

T'arsadalmi informatikus, az adatvédelem és az informéciészabadsdg multidiszciplindris teriiletei-
nek nemzetkozileg ismert szakértGje és kutatdja, az OSA Archivum fétandcsadéja, a BME Infor-
mécié- és Tuddsmenedzsment Tanszékének docense. A szociolégia kandiddtusa. Az adatvédelmi
biztosi hivatal egyik alapitéja és 1995 és 1998 kozott fémunkatdrsa. Az Eurépa Tandcs archivumi
ajdnldsdnak egyik kidolgozéja; tobb nemzetkozi civil szervezddés tagja. A BME mellettaz ELTE
Szocioldgiai Intézetében, a CEU-n és a Budapesti Kommunikdciés Fdiskoldn inditott dj, inter-
diszciplindris jellegli kurzusokat. Szimos tanulmédny és szakkonyv szerzdje, szerkesztSje; az
IK'T*vonatkozdsu torvényhozds nemzetkozi szakértdje, kormanyzati informdcids stratégiai doku-
mentumok tarsszerzdje, a nyilvinossag és a titkossdg témakorével foglalkoz6 nemzetkozi kutaté-
csoportok aktiv tagja.

E-mail: szekelyi@ceu.hu
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