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Kivonat

Mindennapi életiinktél elvalaszthatatlanok a kozlekedés és a kommunikacié legkiilénbo6zsbb
formai. E ketts Osszefonodésa hivta életre a jarmiikozi kommunikiciot, azaz VANET-eket (Ve-
hicular Ad Hoc Network), melyek nagyobb ateresztGképességt, hatékonyabb és biztonsagosabb
forgalmat igérnek varosokon beliil és kiviil egyarant. Az eljaras kinalta lehet&ségek kecsegtetGek,
igy a jarmiivezetSk elére értesiilhetnek egy esetleges baleset helyszinérdl, igy keriilve el a tovab-
biakat, illetve a dugdkat.

Azonban méas szempontbol is elengedhetetlen az 6tlet tanulmanyozasa. Meg kell vizsgalnunk
a veszélyeket is: a fokozott kommunikéicio lehetGséget nyudjt arra, hogy egy auté kdnnyebben
kovethetGvé valjon, és ezaltal sériiljon a vezet$ privat szféraja. Szdmos csoportot foglalkoztat
ez a teriilet, igy a rendelkezésre allo irodalom tanulmanyozisa utdn munkankhoz a mix zone-ok
Otletét vettiik alapul. Eszerint az elv szerint, az autdk igyekeznek gy, és olyan helyeken azonositot
valtani, hogy egy esetleges tdmadd minél nehezebben legyen képes nyomon kévetni.

Az eddig publikalt munkik nem felelnek meg minden igénynek, néhol a tAmadé modell rossz,
vagy a forgalom szimulacio all tavol a valésigtol, de elsfordul az is, hogy a {6 cél, a baleset-
mentes kozlekedés hattérbe szorul a privat szféra védelméhez képest. Munkink folyaman az
emlitett gyengeségeket szem elGtt tartva implementdltunk kiilonb6z6 azonositd, pontosabban
pszeudonim valtéasi algoritmusokat, és hasonlitottuk Ossze ezeket annak érdekében, hogy meg-
talaljuk a leghatékonyabb moédszert, mellyel egy adott erésségti tamado ellen védekezhetiink.
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1. Bevezetés

Mindennapi életiinktdl elvalaszthatatlanok a kozlekedés és a kommunikacié legkiilonbézébb formaéi.
Igy csak id6, és technikai fejldés kérdése volt, hogy mikor fonodik szorosabban dssze e kettd.

A jarmiikozi kommunikacio (VANET, Vehicular Ad Hoc Network) egy lehetséges modja a forgalom
biztonsagosabba és hatékonyabba tételének. Mint minden technikai Gjdonsignak, igy a kommunika-
cios eszkozok, lehetdségek fejlédésének is szamtalan elénye van. A VANET-ek segitségével biztonsa-
gosabba tehetjiik az utakat. Szamtalan emberi élet megmenthets lehetne mindossze azaltal, hogy ha
egy-egy balesetrdl idében értesiilnénk. Més szemponthél az is nagy elény lehetne, ha hatékonyabba
tennénk vele a kozlekedést, azaz jo elére értesiilnének a jarmivezetSk a dugok, titlezarasok helyzetérdl,
igy el tudnak keriilni ezeket.

Viszont ezen el6nyok mellett meg kell vizsgalnunk a kevésbé jo oldalt is. A VANET-ek a tamadok
szamara lehetgséget kinalnak, hogy megsértsék a hasznaléi magénszférajat, adott esetben kovethetdvé
valjanak, vagy csak passziv lehallgatassal egyszeriien informéaciét gyijtsenek réluk. Ez a f6 ok, ami
elrettenti a potencialis hasznélokat, és befektet6ket az 1j rendszertsl.

A halozat technikai megval6sitasa sem egyszerti, szamtalan probalkozas zajlik. Sziikség van arra,
hogy egy adott jarmi kommunikalni tudjon egy kozponti egységgel, és annak esetleges kihelyezett
elemeivel (az ut mentén talalhato allomasokkal- Roadside Unit - RSU), valamint arra is, hogy a t6bbi
jarmiivel (On-Board Unit - OBU) iizenetet tudjon valtani, esetleg megadja a pozicidjat.

EELE L L LR L L L L L]

Roadside base siation i

- -

e

—

-, .
Vehicle-ro-roadside " Intad-vehicle
communpioations communicatians

-

-
=)

Hatage Pros
S —— s ternssrsnerers ey

1. abra. VANET

Manapség egyre fontosabb téma a személyes szféra védelme, azaz pontosabban példaul annak az in-
forméciénak a védelme, hogy egy alkalmazas hasznéldja éppen hol taldlhaté. Beresford és munkatarsai
altal irt cikkben [3] ezt a kérdést elemzik. Azok védelmeét szeretnék fokozni, akik olyan szolgaltatasokat
vesznek igénybe, amikhez feltétleniil sziikséges a helyzetiik megadasa.
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Pillanatnyilag még nem éget6 a privat szféra védelme, de egyre elterjedtebbek az olyan alkalmazasok,
ahol sziikség van a felhasznalo pozicidjanak megaddasira, mas részrél pedig a kévets és megfigyels
késziilékek, felszerelesek fejlédésevel egyre inkabb az lesz. (Talédn az egyik legfontosabb kérdés a rész-
informéciok osszekapcsoldsa.) Féls, hogy jarmiviink barki szamara konnyebben kovethetéve valik,
és ez altal esetlegesen tamadasoknak lesz kitéve. T6bb stratégiat dolgoztak mar ki a helyhez kot6dé
informaciok védelmére. Lehet szabaly-alapu elvii, mint példaul Geographic Location/Privacy vagy
pedig a tovabbitott informacidkat el6szor egy kontrollalt médon degradaljak. Ilyen modellben tgy
anonimizaljak a felhasznal6 kilétét, hogy korlatozzak azokat a helyeket, ahol a felhasznaldé megtalal-
hato.

A vilagon mindenfel¢ (kiilondsen Eurépiban, az Egyesiilt Allamokban, és Japanban) egyre nagyobb
tamogatast kapnak a kozlekedés biztonsidgosabba tételére szolgalod torekvések. Erre egy modszer a
jarmiikozi kommunikacio.

A problémat az okozza, hogy azoknak az alkalmazasoknak, melyeknek a biztonsag fokozésa a célja,
folyamatosan sziikségiik van arra, hogy az egyes jarmtvek broadcast iizenetben kozdljék az ak-
tualis helyzetiiket, és sebességiiket: tgynevezett szivdobbands iizenetekben. Ez segit kiszamithatéva
tenni a forgalmat a sof6rok szamara (meg tudjak becsiilni a koriilottiik levs autok mozgasat), és
figyelmeztetheti Gket egy-egy kockazatos helyzetre. De egyben ezeknek a szivdobbanas iizeneteknek
a lehallgatésaval valik kdvethet6vé a jarmii.

Erre a problémara egy megoldési javaslat, hogy a jarmivek bizonyos id6koézonként azonositot (logikai
és fizikai cimeket egyarant) cserélnek. Nem pontos azonositot hasznalnak, elégséges egy pszeudonim,
mert sem az alkalmazasoknak, sem a tébbi jarmtinek nem arra van sziiksége, hogy tudja, éppen ki
vezet egy adott autét, hanem arra, hogy értesiiljon arrél, hogy egy adott helyen és idében milyen
sebességgel kozlekedik az ott taldlhatéd jarmd.

Ezek a pszeudonimek a nyilvanos kulcsi infrastruktira elvén alapszanak. Tehat minden résztvevd
jarmi rendelkezik egy privat- és egy publikus kulccsal. A privat kulcsot csak a tulajdonosa ismeri,
ellenben a publikus kulcs nyilvanos, barki megszerezheti. Ha egy iizenetet a privat kulccsal alafr-
jak, akkor a hozza tartoz6 publikus kulccsal barki ellenérizheti, hogy az iizenet ténylegesen attol
szarmazik-e, aki ezt allitja. Ez az alairas a hitelesités. (Ha az {izenetet publikus kulccsal kodoljak,
akkor azt csak a privat kulccsal lehet visszafejteni, ez ad lehetGséget a titkositésra.) Azonban csak
akkor tdmaszkodhatunk egy publikus kulcsra, ha tudjuk, hogy ki birtokolja a hozz4 tartozé privat
kulcsot. Ezért van sziikség a hitelesités szolgédltatokra, akik alairt igazolasokat &allitanak ki arrél,
hogy egy adott publikus kulcs (és a hozzé tartozo privat kules) kihez tartozik. Ezeket az igazolasokat
nevezziik tantsitvanyoknak. [12]

A tanusitvanyok az alabbi adatokat tartalmazzak:

Sorozatszam

Kiallito DN (azaz a CA)

o Ervényesség kezdete, vége

Tulajdonos DN (a tanusitvany alanya)

Tanusitvany-iranyelv (Certificate Policies)




Szilagyi Eva Jarmiivek kévethetéségének vizsgalata VANET koérnyezetben

QCStatement (csak mindsitett tanusitvanyban)

Tranzakcios limit (csak mindsitett tanusitvanyban)

Visszavondsi informaciok elérhetésége

Kulcshasznalat (Key Usage)

Nyilvanos kulcs, a CA alairasa, alair6 és hash algoritmusok megnevezése

A tanusitvanyokat altalaban mas tanusitvanyok alapjan ellendrizhetjiik, az ellendrzést gyokér hite-
lesités szolgaltatéok publikus kulcsdra vezethetjiik vissza. Ezekre a kulcsokra jellemzd, hogy sokan
ismerik és elfogadjak.

A hitelesit6 kdzpontok feladatai kozé tartozik:

e a felhasznalok azonositésa, és regisztralésa

e szdmukra a tanusitvany kibocsajtasa

az, hogy adott esetben nyilvanossagra hozzak a tanisitvanyokat
e az, hogy nyilvanossagra hozza, ha a felhasznalé visszavonja a tantusitvanyt

e a garanciavallalas (sajat miikodésére)

Abban az esetben, amikor a kommunikalo felek anonimitast szeretnének, de ugyanakkor erés végpont
hitelesitést, lehetdség van alnevek, pszeudonimek hasznalatéra. Viszont ebben az esetben is a valédi
adataik ugyanigy eltarolasra keriilnek a hitelesité kzpontban, tehat kérdéses esetben meg lehet &l-
lapitani, hogy kit6l szarmazott egy adott iizenet, még ha pszeudonimet hasznalt is az illets. Ezek a
pszeudonimek, (melyek a publikus kulcsbol és egy véletlen szamsorozatboél allnak) folyamatos cserél-
getés esetén olyan rovid élettiek, hogy nem keriil sor a visszavonasukra. (E16bb lejar az érvényességiik,
mint lezajlik egy visszavonési procedura.)

Tehat elmondhatd, hogy a céloknak teljesen megfelel a pszeudonim is, igy ezeket az egyén magan
szférajanak biztonsiga érdekében tugy kell megvalasztani, hogy ne lehessen kozvetleniil a valtas el6tti
pszeudonimet Osszekotni a valtas utanival. Viszont tudnunk kell, honnan szarmazik egy iizenet - igy
kiiszobdlve ki azt, hogy esetlegesen egy tdmadé hamis iizenetekkel arassza el a rendszert, szolgal-
tatdsbénitast okozva, vagy csak egyszerd megtévesztés céljabol.

Sajnos egy globalis lehallgatas (amikor a tamadé a halézatbeli sszes iizenetvaltast hallja) esetében
ez a modszer sem nyujt elegends védelmet. A szivdobbanés iizenetek, valamint egyszerd szamitésok
segitségével (ha adott sebességgel kozlekedik, akkor hol lehet adott id6 mulva) képes lehet jarmiithoz
kotni az egyes pszeudonfmeket.

Azonban ez nem egy reélis tamado modell, valosagban inkabb feloszthatjuk a teriiletet olyan részekre,
ahol torténhet lehallgatas, és ahol nem, tehit a nem megfigyelt teriileteken kell azonositét valtani.
Ezen az elven alapszik az ugy nevezett keverd zéna (mix zones) modell.
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Mindenképpen sziikség van arra, hogy pszeudonimeket hasznéljunk, ha csokkenteni akarjuk annak
eselyét, hogy egy esetleges tamado azonositani tudja a jarmd tulajdonosét. A [14] cikkben Schoch és
munkatarsai hivjik fel a figyelmet arra, hogy nem szabad megfelejtkezni arrél sem, hogy ha egy autéd
adott sebességgel elagazas nélkiili szakaszon kozlekedik, akkor a tdmadé jo eséllyel tudni fogja, hogy
bizonyos eltelt id6 utan hol jarhat a kovetés aldozata, hiaba haladt 4t egy keverd zonén. A kérdés
Osszetettségét mutatja, hogy a tdmado esélyeit noveli az a tény, hogy nagyobb valészintiséggel halad
egyenesen egy jarmd, mint kanyarodik.

E dolgozat téméja a kovethetség problémakorének elemzése. A kikiiszébolésre torekszik azaltal,
hogy minden jarmt - habar rendelkezik egy azonositéval, mely elengedhetetlen a kommunikéciéhoz,
és jonéhany alkalmazés hasznalatdhoz - bizonyos id6kozonként lecseréli ezt az egyéni jellemzét.

A cserére tobbféle elképzelés létezik.

Az egyik ilyen az emlitett kevers zona elmélet. A [3] cikkben Beresford olyan kézlekedési teriileteket
javasol, ahol sok auto talalkozik, és dontési helyzetben vannak utjuk folytatasat illetGen (pl.
keresztezédések), hogy ott valtsanak azonositot a jarmivek. (Ezt a kérdést elemzi Freudiger a [§]
cikkében.) Sajnos a jarmtivek nem tudhatjak, hogy mikor haladnak megfigyelt, illetve mikor halad-
nak biztonsagos Gvezetben, igy folyamatos azonosito viltas sziikséges.

De milyen cserealgoritinus védheti meg hatékonyan jarmiiviinket a tamadotol agy, hogy kézben a
kozpont, és a tobbi érintett jarmi szaméra egyértelmiien azonositott maradjon? Milyen tdmadé mo-
dellt hasznéljunk a védelem kidolgozasanél?




Szilagyi Eva Jarmiivek kévethetéségének vizsgalata VANET koérnyezetben

2. Kever6 z6na

Keverd zona modell: A tamadé bizonyos helyeken radidvevs késziilékeket helyez el, hogy lehallgathassa
az ott elhaladé auték kozotti kommunikiciot, beleértve bizonyos szintig a szivdobbands tizeneteiket.
De ezen az adott szakaszon kiviil a tdmad6 nem hallhatja a kommunikéciét.

A modell feltételez egy olyan megbizhaté middleware rendszert, amely a helymeghatarozéas alapjaul
szolgalé rendszer, valamint a megbizhatatlan egyéb alkalmazasok kozott taldlhato.

Az 6tlet szerint a 2. dbran is lathato két (harom) részre oszthatjuk a teret:

e a megfigyelt teriilet, ahol az alkalmazisok haszndlata, illetve ezzel egyidejileg a megfigyelés
torténhet

e a keverd zéna, ahol a felhaszndlé azonositot valt a tobbi ott tartdézkodoval egyiitt, de nem
torténhet lehallgatas

e 3 két zona kozott taldlhatd a hatarvonal.

Megfigyelt teriiletek

Keveré zéna

Hatarvonal

2. 4bra. A kevers zona részei

A t6bbi jarmi nem egy kévethets felhasznaléd azonositot kap, tarsitva azzal, hogy hol taldlhato az
adott felhasznald, hanem egy pszeudonimet. Kz a pszeudonim teszi lehetévé a kommunikiciot az
autok kozott, és ezt a pszeudonimet cserélik le a felhasznalék, amikor beérnek a kever§ zémaba,
illetve csere torténik a megfigyelt zonaban is (hiszen nem tudjak, hogy hol talalhatéak a megfigyels
pontok), de ott hatastalan a védekezési kisérlet.

A kever§ zona modell célja a hosszu-tava kovetés elleni védekezés, de révid tavon is jobban hasznal-
hat6, mint sok més eljaras. A nem megbizhatd alkalmazasokra tekinthetiink tgy, mint egy globélis
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megfigyel6 halozatra. Az is aggalyos, hogy a tamadd elézetes megfigyelések alapjan, vagy egyszerti
szamitasokkal (attol fiiggsen, hogy egy adott jarmii mikor 1épett be a keverd zonaba, mikor valészind,
milyen intervallumban, hogy elhagyja azt) a keverd zonaban is kovetni tudja az dldozatat. Az is neki
segit, hogy adott szakaszokon nagyobb a valészintisége, hogy egy jarm( egyenesen halad, mint annak,
hogy elkanyarodik. El6zetesen gytijtott adatok segitségével a tamadonak lehet elképzelése arrol, hogy
aldozata milyen forgalmi minta alapjan kozlekedik, vagy arrol, hogy az egyes napok egyes déraiban
mennyi id6 sziikséges egy bizonyos utszakasz megtételéhez a kever§ zonman belil. Tehat az anonimitési
szint fiigg az adott 6vezet geometriajatol, a térbeli és idébeli bontastél, valamint a sof6rok viselkedési
mintaitol is.

A kever§ zonak elmélete reményt ad arra, hogy a jarmiivek cstkkentsék kovethetségiiket azaltal,
hogy bizonyos id6kézonként pszeudonimet cserélnek. A [3] cikkben Beresford és kollégai az elmélet
matematikai modelljét elemzik. Céljuk a modell alaposabb vizsgalata, finomitasa és torekszenek a
szamitési igények minimalizdlasdra. Hangsilyt fektetnek a felhasznaloi visszacsatolasra.

Egyik otletiik a hatarvonal szerepének erésitése. Azaz ha a tdmado nem csak azt figyeli meg, hogy az
aldozat melyik zo6nabol melyik mésik zonaba lépett at, hanem azt is, hogy pontosan hol, akkor jobban,
kénnyebben tudja kovetni a keverd zénan kiviil. Viszont ime hérom ok, ami miatt nem érdemes til
kis részekre bontani a hatarsavot:

e helymeghatarozas pontossiga
e mintavételezés pontossaga (kicsi mintak torzitjék az eredményeket)
e szamitasi igények

Azonban nem szabad elfelejteni, hogy a jarmiivezetsk nem tudjak, hogy hol talalhatoak a lehallgatési
pontok, ezért ajanlott a folyamatos azonositd valtas.
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3. Tamadodé modell

3.1. Tamado tudasa

A felhasznalok beérkeznek a keverd zénaba, ott egy addig nem haszndalt pszeudonimre cserélik a
sajatjukat, majd bizonyos id6 utdn az 4j azonositéval elhagyjak az Gvezetet.

A tamado a belépési és kilépési pontoknal megfigyelheti az id6t, a koordinatakat, és a pszeudonimeket.
Célja, hogy ezek alapjan az adatok alapjan a régi, és az 1j pszeudonimeket 6ssze tudja kotni, és jar-
miithéz tudja rendelni 6ket. Lehetsége van arra, hogy térbeli és id6beli megszoritasokkal egy forgalmi
métrixot hozzon létre. Ennek a forgalmi méatrixnak a soraiban a bemeneti pontok, oszlopaiban pedig
a kimeneti pont talalhaték, de természetesen nem minden Gsszekdtés lehetséges a megszoritd tényezdk
miatt. Ilyen megszoritasok:

e 3 felhasznilé nem hagyhatja el el6bb a keverd zénat, mint hogy belépett volna
e nem mozoghat a keverd zéna két olyan pontja kézott, amik nincsenek 6sszekotve

e bizonyos sebességnél gyorsabban nem kozlekedhet

Megfigyelt zéna

3. abra. Kever§ zona

A 3. 4bran lathato, hogy a keverd zénaba belép az A, B illetve C jeld jarmt, majd bizonyos idé
elteltével a védett teriiletet elhagyja az X, Y, illetve Z azonositoju aut6é. A tamadé célja, hogy a
megszoritasokat, valamint a rendelkezésére 4llo tobblet informaciokat figyelembe véve megallapitsa,
hogy melyik valtas elstti, illetve utani pszeudonim melyik jarmiihoz tartozik.
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Munkénk sorédn olyan tdmadé modellt hasznalunk, melynek hatékonysagahoz elengedhetetlen egy
tudasbazis. Ez a tudasbazis elGzetes tapasztalatok alapjan jon létre. Azaz adott teriileten zajld,
adott mennyiségd jarmid esetén a tdmadoé megvizsgalja, hogy mely ttszakaszok megtételéhez, meny-
nyi id6 sziikséges. Mivel ez esetenként véltozhat, ezért tarolja az egyes idétartamokhoz tartozé
valdszintiségeket.

1. tablazat. Tudasbéazis részlete

Tudasbazis
Kvantalt id6 | edge26 - edge25 | Kvantalt id6 | edge26 - edge2
Y 0,123 21 0,188
3 0,413 20° 0,269
2’ 0,375 '19° 0,384
T 0,089 18’ 0,159

Az 1. tablazatban a tudéasbazis kis részletét mutatjuk be. Tartalmazza, hogy melyik két-két élt vizs-
galjuk, illetve megmutatja, hogy mekkora a valészintisége annak, hogy egy adott Gtszakaszt bizonyos
idéintervallumon beliil tesznek meg a jarmtvek. A dolgozatban a kvantalasi érték: 10. A példa
tabldzatbol kideriil, hogy annak, hogy egy jarmd 10-19 maéasodperc kozétti id6 alatt jusson el az
edge26-rol az edge2b-re, 0,089 a valdszintisége, még annak, hogy 30-39 maéasodperc kozott, annak
0,413, tehat ennek a legnagyobb a valészintisége.

3.2. Tamado erdssége

A tamadok tekintetében megkiillonboztetlink gyenge, és erds tamadoi modellt. Ez azt jelenti, hogy ha
egy tamado csak a forgalmi matrix-ot ismeri, akkor gyenge tdmaddnak nevezziik, de ha mas infor-
mécidkkal is rendelkezik az &ldozatar6l, ami megkdnnyiti a forgalmi méatrix pontositésat, személyre
szabasét, akkor mar erds tamadorcl van szo6. Igy példaul meghatarozza a tamadé erésségét, hogy ren-
delkezésére all-e aldozatédnak potencialis célpont listdja (munkahely, bevasarlokozpont, sporttelep),
vagy béarhova tarthat az illetd.

Azonban nemcsak két csoportba (erds illetve gyenge tamado) sorolhatjuk be Sket. A tamado erésségét
nagyban befolyasolja, hdny ponton képes lehallgatni a halozatot, illetve, hogy a lehallgatd késziilékei
milyen hatésugartak. Azonban nemcsak ezeknek a megfigyelési pontoknak a darabszama jatszik
fontos szerepet, hanem az is, hogy hol tudja elhelyezni az eszkzdket. A tamado sikerességét befolyé-
solja a megfigyelt teriilet Osszetettsége, tehat hogy hany elkanyarodasi lehetsége van aldozaténak,
illetve hogy mekkora lehet a sebességingadozasa. Nagyban konnyiti a helyzetét, ha csak néhany auté
van az adott teriileten.

A tamadoén kiviilallo tényezd, de befolydsolja az erdsségét, hogy mennyire hatékony a védekezési
mechanizmus. Ha csak nagyon ritkan cserél a jarmii azonositét, és azt is olyan teriileten, ahol szin-
te egyediil van jelen, akkor a tdmadénak nagyobb esélye nyilik a kovetésre, mint egy rendszeresen,
kiszamithatatlanul, megfelel6 helyen végrehajtott cseresorozat esetén.
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Munkank folyaméan hasznélt tamado modell rendelkezik a potencialis célallomasok listdjaval. A meg-
figyelt csomopontok szamat az egyes valtozatokban kiilonbozg értékiire allitjuk. A tudasbézis és a
megszorito feltételek segitségével egy forgalmi grafot hozunk létre, melyben 6sszekotjiik azon esemé-
nyeket, amikor a tdmad6 szamara megjelenik, illetve amikor elttinik egy jarmd, és forditva. A graf
éleit a tudasbazisboél szdrmazo6 valészintségek alapjan sulyozza. Beépitiink a grafba egy kezd6pontot,
és Osszekotjiik azzal a ponttal, ahol elszor eltiinik az aldozat jarmiive. A végponthoz hozzakotjiik
a potencialis végallomasokat. Ezt kovetGen a legkisebb szorzatt ut megtalaldsa a cél, amit a silyok
logaritmizalasaval visszavezetiink a legkisebb Osszsilyu 1t keresésére (ezt masnéven a legrovidebb
utnak is hivjak) a grafban a kezdd- és a végpont kozott. A tamado sikerességét mutatja, ha sikeriilt
végig kovetnie az aldozatat ezen az ttvonalon, és nem tévesztette Ossze egy masik arra kozlekeds

autoval.
- edge21_52_Rand7-5

0,7

05—
— e
0,8
i s —")

edge20_17_Rand4-1 edge3_60_Rand14-4

4. abra. Graf

A 4. abran egy példa graf lathato. Az érthetdség érdekében az aldozat jarmdjének azonositdjat
RandX-el jeloltiik. A forgalom t6bbi résztvevije esetében a Rand szé utén szam all. A graf élein
az el6zetesen megszerzett tudasbol szérmazod valdszintségek vannak normalva. A kezdGpont az
's’ csomopont, ehhez csatlakozik a legel@szor eltting RandX azonositéju autd. Utolsé pontja ’d’
csomoépont, ehhez kapcsolodik az 6sszes olyan jarmti, melynek végallomasa megegyezik RandX végal-
lomésaval. (A modelliink szerint a tamado ismeri aldozata lehetséges célallomasait. )

A graf csomopontjai harom informéciot tartalmaznak: azt az élt (edge), amin éppen a jarmi meg-
talalhato, az idépillanatot (amikor feltiinik, vagy eltiinik az aut6), valamint az aut6 azonositojat.
Azaz az edge0 7 RandX-1 csomoépont azt jelenti, hogy a RandX-1 azonositéji autd éppen az edgel
élen halad, amikor a 7-es idépillanatban feltiinik, vagy éppen elttinik a tdmado6 szdmara.

A tamaddé akkor sikeres, ha olyan utat képes talalni a grafban, melynek csomépontjai csak a kovetett
autohoz, azaz jelen esetben RandX-hez tartoznak. Azonban el6fordulhat, hogy elvesziti szem eldl
aldozatat, és egy dontési helyzetben egy masik jarmiivet véilaszt, és azt koveti tovabb a cél felé, vagy
pedig Gjabb hibat kovet el, és egy egészen mas jarmiirél gondolja azt, hogy az aldozata.

Ebben a dolgozatban a tdAmadd eredményességét vizsgaljuk, azt hogy mennyire tudja nyomon kovetni,
illetve azt, hogy mennyi id6 eltelte utén téveszti szem elél az aldozatét.
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4. Cserealgoritmusok o6sszehasonlitasa

4.1. Munkakornyezet
4.1.1. SUMO

A SUMO (Simulation of Urban MObility) varosi kozlekedést szimulalo, nyilt forraskoda program.
2000-ben a Centre for Applied Informatics (ZAIK) és az Institute of Transport Research at the
German Aerospace Centre munkatarsai kezdték fejleszteni ezt a mikroszkopikus forgalmat szimulalo
alkalmazast. [2]

Nemcsak azért esett a valasztas erre a szimuléciés programra, mert hordozhaté és gyors, hanem azért
is, mert a jarmivek litkdzésmentesen mozognak, tobbféle jarmiivet lehet definidlni benne, és minden
egyes jarmiinek meg lehet kiilén adni az utvonalét.

Munkénk soran egy egyszertisitett térképet haszniltunk, melynél mi hataroztuk meg a csomépon-
tokat, és a koztiik 1év6 kapcsolatokat, majd a SUMO programmal generdltuk a kiilonb6zé forgalmi
és tamado modellhez sziikséges bemeneti file-okat.

A SUMO altal kinalt legfontosabb lehetGségek:
e szimulacié parancssorbol (SUMO)
e grafikus feliilet (GUI)
e halozat épitése/konvertalasa (NETCONVERT)
e halozat épitése/generalasa (NETGEN)
e kezdet-végpont matrixbol atvonalak konvertalasa (OD2TRIPS)
e térképek importalasa mas alkalmazésokbol (Visum, Vissim, ArcView, XML-Leirasok)
e dinamikus utgeneralas (DUAROUTER)
e olyan részletes file-ok generélasa, mely megadja, hogy egy szimulacié folyaman melyik jarmd,

melyik idépillanatban éppen hol tartézkodott

4.1.2. PERL

Az algoritmusok implementalasahoz programnyelvet kellett valasztani. A PERL [1] sz6 jelentése:
Practical Extraction and Report Language (kivonatok és jelentések készitésére szolgalo nyelv). A Perl
nyelv interpretalt nyelv. Rendszeradminisztracios feladatok megkonnyitésére jott létre. ElsGsorban
azért erre a programnyelvre esett a valasztés, mert rendkiviil jol kezeli a reguléris kifejezéseket,
valamint ismert nyelvi elemeket tartalmaz, mér kis rész ismerete is elég a hasznalatédhoz, és gyors. A
nyelv meglévl eszkozokre lett alapozva: C, sed, awk és sh programokra.

12
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Az [11] alapjan gytjtottem ossze a PERL legfontosabb tulajdonségait. Perl-ben irt scriptek esetén
csak a szamitogép hardware korlatai érvényesiilnek: képes egy teljes file-t beolvasni egy string val-
tozoba, tetszoleges mélységii rekurzié futtathatd benne. A hatékonysagot elGsegitendd az asszociativ
tombok elérését hash tablakkal gyorsitja. Nagyon gyors és rugalmas mintailleszté algoritmusa van
szovegek keresésére és cseréjére. Képes binaris adatokkal is dolgozni, és ezekbdl bonyolult adatstruk-
tarakat felépiteni. Az adminisztracios feladatok megkdnnyitésére az asszociativ témbokhoz adatbazis
file-okat rendelhetiink.

A nyelv erGsségei:

o Gyors fejlesztés: A Perl nem igényel forditdst, mert félig interpreteres nyelv, egybdl futtathatéd
a forraskod. A hibakeresés a beépitett lehetGségeivel egyszerd. A Perl-nél induléskor a futtato
kornyezet félig feldolgozza a forraskédot, ennek eredményeképpen egy gépi kodhoz kizeli nyelven
lesz elérhetd a program, igy a Perl interpreteres volta nem valik egyben hatrannya is.

o LehetGségek: Telepitése utan a regularis kifejezései segitségével a szovegfeldolgozas rendkiviil
egyszer(, tovibba objektumorientélt, adatbazis-kezel§ és hélézati programozési lehetgségek
széles tarhaza all a rendelkezésre. Az Internetrdl letdlthetd modulok segitségével tovabb bé-
vithetSek a lehet&ségek.

e Tanulhatosiag: A Perl alapjai viszonylag egyszertiek, fokozatosan tanulhaté nyelv. Egy adott
feladatra 4ltalaban tobbféle megoldasi lehetdséget ad, lehetséget nyijtva a kezdének hogy
egyszertien, a haladénak, hogy elegdnsan oldja meg a problémét.

e Hordozhatosag: Minden elterjedt platformon futtathaté. Konnyen kialakithaté egy olyan fej-
lesztGi kdrnyezet, melyben a fejlesztés Windows kdrnyezetben zajlik, a program azonban végil
Unix kérnyezetben fog fut - s ehhez akir semmilyen médositas nem sziikséges a forrasban
(persze megfelels koriiltekintéssel kell eljarni, és nem tartalmazhat operacios rendszertdl fiiggs
részeket a program).

e Sebesség: Altalanossagban elmondhat6, hogy gyors, persze ez a tulajdonsdga természetesen
attél fiigg, hogy mivel hasonlitjuk éssze. Igaz, hogy egy hosszabb programot is pillanatok alatt
fel tud dolgozni a futtat6é kérnyezet, gyorsan képes elindulni a programunk, majd pedig gyors
feldolgozasra képes. Adott esetben specialis beépitett és nagyon jol optimalizalt nyelvi elemeinek
koszonhetSen (reguléris kifejezések, beépitett gyorsrendezés) akir egy binaris programnél is
gyorsabb miikddésre képes.
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4.2. Megoldasi 1épések

A dolgozat célja kiillénbozs pszeudonim valtéasi algoritmusok dsszehasonlitasa. Azonban nem csak az
algoritmusok kiilonbdznek, hanem az egyes algoritmusok paraméterei is.

Az eredmények felé szamos el6készitd 1épés vezet. Az alabbiakban ezekrsl kovetkezik egy rovid at-
tekints:

4.2.1. A SUMO Aaltal hasznalt file-ok

Forgalom szimulaldsahoz elengedhetetlen egy térkép, melyen a kizlekedési eszkozok haladnak. Igy elsé
lépésként sziikség van a SUMO altal feldolgozhatd bemenetekre, azaz nod.xml, valamint edg.xml file-
okra, melyek a térkép csomopontjait, illetve az Sket 6sszekots éleket (utakat) tartalmazzak. Munkank
soran sajat készitésd térképet hasznaltunk, igy mi adtuk meg a nod.xml file-ban talalhat6 pontokat,
és mi definidltuk az ezeket Osszekotd éleket.

Részlet a nod.xml file-bol:

<nodes>
<node id="nodeO" x="0.0" y="0.0" type="priority"/>
<node id="nodel" x="1100" y="8600" type="priority"/>
</nodes>

Részlet az edg.xml file-bol:

<edges>
<edge id="edge0O" fromnode="node0" tonode="nodel" priority="30" speed="35" />
<edge id="edgel" fromnode="nodel" tonode="node2" priority="30" speed="35" />
</edges>

A "netconvert" parancs segitségével létrehozza a térképet, a net.xml file-t.

Munkank soran az 5. abran lathato térképet hasznaltuk. A haldozatban husz csomdpont és negyvenhat
¢l talalhato. A megfigyelt auté a 3-as csomoépontbol indul, lehetséges célallomasai az 5, 10 és a 15
csomopont.

A forgalmi informaciok a térképet alapul véve, a SUMO &ltal generalt rou.xml file-ban talalhatéak.

Egy .rou.xml file felépitése:

<routes>
<vehicle id="Randl" depart="0">
<route>edgel edge2 edge3 edge34</route>
</vehicle>
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5. abra. Térkép

A SUMO program képes random helyekrdl inditani az autokat a térképen, de nem képes ezeket
id6ben is elosztani, igy ezeket az indulasi id6pontokat véletlenszertivé kell tenni annak érdekében,
hogy valésaghiibb forgalommal dolgozhassunk.

A vizsgélat folyaman azonban nem ezeket a rou.xml file-okat hasznaljuk, hanem az ezek felhasznalasa-
val, a SUMO segitségével generalt részletes xml file-okat. A SUMO program egy térkép leiras (net.xml)
és az egyes autok altal bejart utakat tartalmazo leirds (rou.xml) megadasaval a "netstate-dump"
parancs segitségével képes egy olyan részletes xml file-t generalni, mely tartalmazza azt, hogy melyik
auté, melyik idépillanatban hol volt éppen.

Ezek az alabbi felépitéstiek:

<sumo-netstate>
<timestep time="28">
<edge id="edge6">
<lane id="edge6_0">
<vehicle id="Randl" pos="5.00" speed="0.00"/>
</lane>
</edge>
</timestep>
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4.2.2. Parameéterek

Annak érdekében, hogy munkank attekinthets, és kivethetd legyen, konfiguracids file-ok irasa cél-
szerd. Ezek a file-ok tartalmazzak azokat a paramétereket, amelyeket valtoztatunk annak érdekében,
hogy minél jobb pszeudonim-valté algoritmust hozzunk létre.

Altalunk valtoztatott paraméterek:

e Tamado eréssége

Hany lehallgatott csomépont van.
A dolgozatban 6sszehasonlitdsra keriil 5, 8, 11, 15 ill. 20 megfigyelt csomdpontot feltételezd
eset.

e Forgalom mérete

Mennyi auté tartozik a forgalomhoz

A dolgozatban kis térképrészleten kozlekedd, kevés jarmiivet vizsgalunk.
e (Célalloméasok szama

Feltételezziik, hogy a tdmadé tisztdban van ’aldozata’ célallomasaival.

A vizsgélt esetben harom célallomés koziil valaszthat a célpont jarmii.
e (Csereidd

Milyen id6kozonként valt pszeudonimet a jarmd.
A dolgozatban a fix ideji valtasok 20 illetve 40 mésodpercenként térténnek, a véletlen ideji
valtasok pedig a 20 és 40 mésodperc kozotti intervallumbél keriilnek ki.

o Viltas valoszintisége

Milyen valészintiséggel cserél azonositét a jarmid egy adott idépillanatban.
A dolgozatban az adott pillanatban 0,05 illetve a 0,025 esélyd valtasokat vizsgaljuk.

4.2.3. Tudasbéazis

Mint azt mar korabbi fejezetben emlitettiik, sziikség van egy tamadoéi tudasbézis létrehozasara. A
tudasbazist elézetes tapasztalatok alapjan hozza létre, tehat korabbi eredmények szerint stlyozza
azt, hogy egy adott szakaszt mennyi id§ alatt tehet meg az dldozata. Olyan dokumentumot készit
maganak, mely tartalmazza, hogy melyik pontbol melyik pontba lehet eljutni, és ezeket a tavolsagokat
milyen iddintervallumon beliil képes teljesiteni. A tudasbazist befolyasolja, hogy a tdmaddé héany
csomoépontot képes lehallgatni, illetve, hogy mennyi jarmt kozlekedik az adott teriileten.

4.2.4. Algoritmusok

A munka folyaman harom cserealgoritmust implementaltam. A vizsgalathoz ennek a hiarom moédszer-
nek az Osszehasonlitasa sziikséges. Azonban az egyes algoritmusoknak is t&bb bemeneti paramétere
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van, ezért nem elégséges csupan a harom koziil kivalasztani a leghatékonyabbat, a legmegfelel§bb
bedllitasokra van sziikség. A létrehozott harom cserealgoritmus kézos alapja az, hogy bizonyos
id6kozonkeént lecserélik az azonositéjukat.

Erdemes még megjegyezni, hogy ezekben a scriptekben a kénnyebb szimulacié érdekében nem
cseréljiik le teljesen az autok azonositéit, hanem egy tovabbi szam keriil hozzaftizésre, amely azt
is megmutatja, hogy hanyadszor cseréli az azonositdjat. Azonban az altalunk elkészitett tamado nem
tudja Gsszekotni ezeket az azonositékat. Pl. Rand33 nevi auté azonositéja az elsd csere utdn Rand33-
1, a masodik csere utan Rand33-2 lesz. De ez a szdmon tarthaté rendszer konnyen megviltoztathato,
ha a kovetés elkeriilése a cél.

1. cserealgoritmus. Az els§ valtozat egy egyszerd valtast tartalmaz, azaz egy megadott id6 utan
minden egyszerre induld autd egyszerre cseréli le az azonositojat, és egész utjuk folyaméan rendszere-
sen, az adott csereidénként valtoztatjik. Ezt a csereid6t a konfigurdcios file-ban &llitani lehet.

Algoritmus 1

1: while timestep do

2 for all auto do

3 if auto.szamlalo = csereido then
4 auto.id — ujid

5: auto.szamlalo «— 0

6 end if

7 end for

8 auto.szamlalo + +

9: end while

2. cserealgoritmus. A maéasodik megoldas azt teszi lehetévé, hogy egy megadott tartoménybol
minden aut6 sorsoljon magéanak egy cserélési id6t, majd miutdn ez letelt, sorsoljanak egy djabbat.
Ebben az esetben befolyasolhatjuk azt a tartoményt, ahonnan a jarmtivek azonositéi szarmazhatnak.

Algoritmus 2

1: while timestep do

2 for all auto do

3 if auto.szamlalo = csereido then
4 auto.id «— ujid

5: csereido < rand(param)
6 auto.szamlalo «— 0

7 end if

8 end for

9 auto.szamlalo + +

10: end while
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3. cserealgoritmus. A harmadik véltozat mas otleten alapul. Minden aut6, minden idgpont-
ban doént, hogy véltson-e azonositét, vagy sem. Paraméterként allithatunk egy értéket, annak
valdszintiségét, hogy egy adott pillanatban a valtas mellett dont a jarmd.

Algoritmus 3

1: while timestep do

2 for all auto do

3 if randnum < prob then
4: auto.id «— ujid

5 end if

6 end for
7: end while

4.2.5. A tamadod eredményessége
A tamado tudasa harom 6 részbdl tevidik Ossze:

e Latja, hogy hol jelenik meg az aldozata.
o Lrzékeli, amikor belép a keverd zénaba, és nem tudja tovabb kovetni.

e Tisztaban van 4ldozata potencialis célalloméasaival.

Célja a megjelenési, elttinési és megérkezési események helyes 0sszekapcsoldsa. Munkank soran imple-
mentélasra keriil egy olyan graf, melynek csomépontjait az egyes események adjak, az éleket pedig a
tamado a legjobb tudasa szerint helyezi el ezen események kozott. Az élek sulyait a tudasbézis alapjan
hatarozza meg. Akkor sikeres a tamado, ha 0ssze tudja kdtni dldozata kevers zona elGtti azonositojat
a keverd§ zona utani 4j azonositdéval minden egyes alkalommal, amikor az azonositot cserél. Az igy
Osszekotott eseményekbdl hozza létre a forgalmi matrixot.

A tamado eredményességét az jelenti, ha végig tudja kovetni az aldozatat utja folyaman, a fel-
bukkandstol a megérkezésig, tehat mutatni tud egy olyan legrévidebb utat a grafban, amelynek
csomodpontjaiban csak az dldozat jarmtivéhez tartoz6 események talalhatéak meg.

Ilyen legrovidebb ut keresési algoritmus:

e a Dijkstra algoritmus:
moh¢ algoritmus, irdanyitott grafokban lehet megkeresni a legrovidebb utakat egy adott cstcs-
pontbdl kiindulva.

e 3 Bellman-Ford algoritmus:
egy pontbol indulo legrovidebb utak (hosszédnak) meghatéarozaséara, ha bizonyos élsulyok negati-
vak. De feltessziik, hogy a graf nem tartalmaz negativ 6sszhosszlisdgn iranyitott kort.

e Floyd algoritmus

segitségével az Osszes pontpar kozotti tavolsdgot meg lehet hatarozni.
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Mivel nem dolgozunk negativ élekkel, és csak meghatarozott két pont kézdtti itra vagyunk kivancsi-
ak, ezért a Dijsktra algoritmust hasznaljuk.

A grafba a tudéasbazisbol kiolvasott élsiilyok keriilnek. Az egy csomépontbdl kiindulé éleket nor-
malizaljuk, majd logaritmizaljuk, és vessziik az ellentettjiiket. Igy a legvalésziniibb élek stlya lesz a
legkisebb. Ezek utan a Dijsktra algoritmussal megkeressiik a legrévidebb utat ’s’ és ’d’ csomdpont
kozdtt. Az eredményesség megallapitasahoz megvizsgaljuk, hogy az aldozat autdjanak mennyi idére
van sziiksége, hogy elérje a céldllomésat, illetve, hogy a tdmaddé ezen tton mennyi ideig tudta
kévetni. Ezek ardnya mutatja a tdmadé sikerességét. Két tulajdonsigét vizsgaljuk meg az igy kapott
értékeknek: az atlagukat és a tapasztalati szoérasukat.

Ha az atlag egy, vagy kicsivel elmarad egyt6l, a tAmado jo eséllyel sikeres, ha nullahoz kézelebb allo
értékeket kapunk, akkor nagyobb az esély arra, hogy ne tudja végig kovetni az dldozatot.
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4.3. FEredmények

Szimulacionkban az aldozat tobb potencialis célalloméssal (3 db) rendelkezik. Annak érdekében, hogy
vizsgalhaté eredményekhez jussunk, tobb forgalmi minta (60 db) esik tAmadéas aldozataul ugyanazzal
a tamadoi tudasbazissal. A kiillénb6z6 forgalmi mintakban az aldozat célédllomasai egy adott eloszlas
szerint valtoznak.

A vizsgalat els§ lépéseként ellendriztiik, hogy ha nem torténik pszeudonim véltas, akkor mennyire
tudja a tamado kovetni az aldozatat. Megallapitottuk, hogy a minimélis lehallgatési pont (a kiinduld
pont és a potencialis megérkezési pontok) elég a tAmadonak célja eléréséhez, ha nem torténik azonosito
valtés.

A tamado eredményességének vizsgalatahoz két értéket hasonlitunk 6ssze az egyes cserealgoritmusok,
illetve azok kiilonb6z6 bedllitdsai esetén. Ezekrsl az eredményekrsl elmondhatéd, hogy mindegyiknél
azonos a forgalom siirtisége, és az aldozat kiindulé pontja, valamint célallomasai.

Az anonimitas szintjének megallapitdsahoz hasznalhatjuk a Levine-Schields-féle taxonomiét [9], mely
szerint az anonimités egy 0 és 1 kozé ess érték (azaz egy valosziniiség), ahol 0 az anonimitas teljes
hidnyat jeloli, az 1 pedig a teljes anonimitast. (A dolgozatban éppen forditva van, az 1 a teljes
kovethetdséget jelenti (anonimitas hianya), mig a 0 a kovethetetlenség (tokéletes anonimitds))

Legyen Pr.(z) annak a valoszintisége, hogy z a kezdeményezGje egy kommunikacionak az e megfigyels
szerint. Egy anonim csoport szamara . g Pre(z) = 1 (ahol S az anonim csoportban részvevsk
szama). Az x résztvevd szamara biztositott anonimités az e megfigyelével szemben legyen d; .(A),
ahol A legyen a hasznalt anonimizdlé protokoll. Ekkor legyen dy ¢(A) = 37, c g2, Pre(y) — illetve ezzel
ekvivalensen: dg ¢(A) = 1 — Pre(z) — ami maga az anonimités szintje, melynek kiilonbo6z6 értékeire
példaul a kovetkezs szintek adhatok meg:

1. Abszoliit anonimités: Egy tamadé nem képes megkiilénboéztetni a kommunikicidkat. Ekkor
dpe(A) =1

2. Gyant felett: A kommunikacié néhany tényezdje ismert a tdmadoé szaméra, de a kommuniké-
ci6 kezdeményezGje nem megkiilonboztethets a tobbi résztvevstsl: dy (A) > (1 — 1/]5]) és
dye(A) < dge(A), minden y # x € S-re (itt |[S| > 1).

3. Lehetséges drtatlansig: annak a valészintisége, hogy egy x entitas kezdeményez6je egy kommu-
nikdciénak nem nagyobb, mint annak a valdészintisége, hogy nem kezdeményez&je, de a t6bbi en-
titasnal nagyobb valoszintiségl a tamado szemében: 1/2 < dy o(A) < dy(A) mindeny # z € S
esetén. Ekkor nyilvan d; .(A) < (1 —1/|95]).

4. Leleplezve: Fennéll még a valészintisége annak, hogy a tdmadd nem tudja azonositani a
kezdeményez6t, bar ez meglehetdsen kicsi. 0 < dy o(A) < 1/2.

5. Bizonyitottan leleplezve: A tamadé képes bizonyitani a kezdeményez§ kilétét: d, .(A) = 0.

(A tablazatokban a fenti szamozas alapjan hivatkozunk az anonimitési szintekre. )

Az anonimizal6 rendszerek végss célja a lehetséges artatlansag, vagy annal magasabb szint elérése.
Az abszolit anonimitas elvileg sem megvaldsitatod, mert feltételezhetd olyan megfigyels, aki kell§
er¢forrassal rendelkezik ahhoz, hogy kozel minden héalézati forgalmat monitorozzon.
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2. tablazat. Lehallgatott csomoépontok szdma: 5

Lehallgatott csomoépont szdma: 5

Cserealgoritmusok Paraméterek | KovethetGség atlaga | szordsa | Anonimités
e e 1 20 0,0942 0,5603 3
Fix idénkénti valtas 40 0.1042 0.5603 3
Véletlen idénkénti valtas 20-40 0,1233 0,5594 3
Fix valoszintiséet valts 0,05 0,1076 0,5740 3
* ValoszIlsegl vatas 0,025 0,2008 0,4846 3

A 2. tablazatban talalhaté értékek minddssze 6t megfigyelt csomopont dltal nytjtott informaciokbol
szarmaznak. Ezért itt van a legnehezebb dolga a tdmadoénak, az anonimitdsi szint konstans 3. Az
eredmények szerint f6leg sikertelenek a kivetési probalkozasok.

3. tablazat. Lehallgatott csomépontok szdma: 8

Lehallgatott csomoépont szadma: 8
Cserealgoritmusok Paraméterek | KovethetGség atlaga | szordsa | Anonimitas
T 20 0,1825 0,0495 3
Fix idénkénti valtas 40 0.3959 0.0679 3
Véletlen idénkénti valtas 20-40 0,2124 0,1885 3
Fix valoszintiségd valtas 0,05 0,1510 0,1156 s
0,025 0,2964 0,1986 3

A 3. tablazatban azokat az eseteket tanulmanyoztuk, amikor az el6bbiekhez képest még jabb harom
jol megvalasztott lehallgatasi pont keriilt a rendszerbe. Az eredmények megfelelnek a varakozé-
sainknak, a tdmad¢ itt mar sikeresebb, viszont az anonimitasi szint még itt is allandé mindegyik
esetre nézve, 3.

A 4. tablazatban azokat az eredményeket foglaltuk 6ssze, amiket tizenegy, a tdmado altal lehallgatott
csomopont esetén kaptunk. A tablazathdl kittinik, hogy ha egy jarmii adott kériilmények kozott csak
negyven masodpercenként valt pszeudonimet, akkor teljes mértékben kovethet6 marad a tamadoéd
széméara. Azonban ha kétszer ilyen stirtiséggel teszi, sokkal sikertelenebbek a kévetési probalkozésok.
Abban az esetben, ha egy jarmd azt az algoritmust hasznalja, miszerint sorsol maganak egy adott
intervallumbol (itt: [20-40]) egy véletlen valtasi értéket, majd ennek lejarta utan egy ujabbat, akkor
az elemzett forgalom szerint atlagosan 40% a tamado sikeressége. A harmadik valtasi algoritmus
szerint minden idépillanatban eldénti az aut6, hogy cserél-e pszeudonimet, vagy sem. Ha nagyobb
eséllyel valt, akkor kevésbé eredményes a tamado, de ebben az esetben még a kisebb valészintségt
valtas esetén is csak atlagosan az utazasi id6 56%-aig kovethets. Ekkora mennyiségi lehallgatott
csomépontnal még érdemes a fix ideji valtasokat haszndlni.

Megvizsgaltuk azt az esetet is, amikor tizen6t csomépont &ll a tdmadoé rendelkezésére. Ennek értékeit
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4. tablazat. Lehallgatott csomépontok szama: 11
Lehallgatott csomépont szama: 11
Cserealgoritmusok Paraméterek | Kovethetség atlaga | szordsa | Anonimitas
e 1 20 0,1825 0,04957 3
Fix idénkénti valtés 40 10000 0.0000 5
Véletlen idénkénti valtas 20-40 0,3918 0,4582 3
Fix valoszindségii valtas 0,05 0,3504 0,3266 3
v R 0,025 0,5612 0,4879 4
5. tablazat. Lehallgatott csomoépontok szama: 15
Lehallgatott csomépont szama: 15
Cserealgoritmusok Paraméterek | KovethetGség atlaga | szorasa | Anonimitas
1A e AT 20 1,0000 0,0000 5
Fix idénkénti valtas A0 10000 0.0000 5
Véletlen idénkénti valtas 20-40 0,9992 0,0007 4
Fix valoszintségd valtas 0,05 0,9322 0,8500 4
& 0,025 0,9832 0,0168 4

az 5. tablazat tartalmazza. Valtozas a 4. tablazathoz képest, hogy ennél a lehallgatott csomdpont
mennyiségnél mar érdemesebb a harmadik tipusi cserealgoritmust hasznalni. Arra az eredményre
jutottunk, hogy szinte 100% annak az esélye, hogy a tamado sikeres lesz. A fix idejii pszeudonim valtas
ezen a szinten mar nem megfelels. Az eredmények nagy hasonlésidgot mutatnak azzal a valtozattal,
mint amikor az 6sszes csomépontot képes lehallgatni a tamado.

6. tablazat. Lehallgatott csomépontok szama: 20

Lehallgatott csomépont szama: 20
Cserealgoritmusok Paraméterek | Kovethet6ség atlaga | szordsa | Anonimitas
e 1s 20 1,0000 0,0000 5
Fix idénkénti valtas 40 10000 0.0000 5
Véletlen idénkénti valtas 20 0,9990 0,0009 4
Fix valoszintiségti valtas 0,05 0,9323 0,8501 4
0,025 0,9829 0,0171 4

Természetesen megvizsgéltuk, hogy milyen eredményt adnak az algoritmusok, ha minden csomépon-
tot lehallgat a tamadoé. Ezek 6sszefoglaldsat a 6. tablazat tartalmazza. A vart eredményre jutottunk,
tehét szinte teljes mértékben kovethet6vé vilnak az dldozatok barmely pszeudonim valtasi algoritmus
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ellenére.

Az eredmények azt mutatjak, hogy ha a csomoépontok 75%-t megfigyeli a tamado, akkor a jarmtvek
védtelenné valnak a kovetéssel szemben. Ezt azonban azért nem jelenthetjiik ki ilyen biztosan, mert a
forgalom ugyan életszert (mivel SUMO-val késziil), viszont kis térképrészleten kevés auto kozlekedik,
igy val6s kornyezetben mas eredményeket kaphatunk.

A 6. 4bra a kiilonb6z6 algoritmusok, és az azokhoz tartozd paraméterek 6sszehasonlitasat tartalmazza.
Azaz bemutatjuk a tamadas sikerességének aranyait a lehallgatott csomopontok, és a valasztott algo-
ritmusok fliggvényében. A tapasztalatok alapjan a lehallgatott csomopontok szaménak névekedésével,
novekszik a tamado sikerességének esélye barmely pszeudonim valtasi algoritmus esetén. Erdekes
tapasztalat az oriasi kiilonbség a két fix valtasi idejd algoritmus kézott. Az a valtozat, ahol ritkdbban
keriil sor a cserére, egyértelmiien a legkevésbé megfelel a céljainkhoz, még a méasik sok esetben a
legalkalmasabb.

Osszefoglalasként elmondhato, hogy a Cserel-20 és a Csere3-0.05 a két legjobb algoritmus. Azt, hogy
melyiket jobb hasznalni, azt a lehallgaté csomdpontok szama donti el egy adott forgalomban.

Algoritmusok dsszehasonlitdsa
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5. Kapcsolédé kutatasok

A technika fejlédése, az id6 és a tér korlatainak jelentGségének cstkkenése magaval hozza a biztonsag
iranti vagy fokozodaséat. Ennek kovetkezménye, hogy egyre tobb kutatdcsoport foglalkozik nem csupan
az autok kézotti kommunikicié fejlesztésével, hanem a biztonsagos adatatvitellel, valamint a jarulékos
gyengiilések kikiiszobolésével, ilyen példaul az egyes jarmtivek kévethet&sége.

Egy potencialis megoldast kinal Krishna Sampigethaya munkatéarsaival a [13] cikkben, melynek
alapoétlete, hogy véletlenszerd id6kozonként "eltiinik" az auto, igy gatolva meg egy esetleges kvetést.
A CARAVAN-nak nevezett eljards azon alapszik, hogy a kommunikacié folyamatiaba random cson-
des idgszakokat illesztenek be, azt remélve, hogy ennek készénhetGen nem lehet az adott jarmiithoz
kapcsolni az altala bejart helyszineket. Ezt a mddszert azonban csak autépalya, és véletlenszertien
generalt Manhattan forgalmi modellre értékelték ki. A mi szempontunkbol azért kiemelkedd munka,
mert egy passziv globdlis tamadoé (a lehallgaté minden jarmi minden broadcast iizenetét veszi) elleni
védekezést ecsetel.

Masik védekezési mod a dolgozat alapjaul is szolgaldo keverd zémék (mix zone) elve. Alastair R.
Beresford és munkatérsai altal kidolgozott leirasban [3]| azt az 6tletet finomitja, hogy az autdék keverd
zondkon haladjanak at, igy a folyamatos pszeudonim cserélgetés esetén rontjak a tamadd kovetési
esélyeit. Ebben a munkajukban [3| kiemelt figyelmet forditanak a matematikai modell fejlesztésére,
és a szdmitasi igények vizsgalatira, és minimalizélasara, de elemzik a kivant anonimitas szintjét, és
megemlitik a felhasznaloi oldali visszacsatolast is.

Felismerve a VANET veszélyeit, a kevers zondkban hasznélatos pszeudonim valtasokrol értekezik
Emanuel Fonseca kollégaival az [7] cikkben. Problémaként felvetik, hogy szamos bizalmas adat keriil
tovabbitasra a VANET halozatdban, mint példaul a jarmi azonositéja, pozicioja, sebessége, haladési
irdnya, illetve az ezekhez k6t6d8 id6pontok, és ezeket egy tamado kénnyen a jarmtivezet6hoz kapcesol-
hatja, ezzel megsértve a vezet§ privat szférajat. A cikk iroi £6 ujitasukként kiemelik a pszeudonimek
integralasat egy valos VANET kommunikacios rendszerbe.

Rongxing Lu és tarsai cikkiikben [10] egy hatékony maganszféra védelmi protokol (efficient condi-
tional privacy preservation - ECPP) leirast kinalnak megoldasként a VANET biztonsagi problémaira.
Megvalositasként a jarmivek, és az ttmenti egységek kozotti rovid lejaratt anonim kulcsvéltésokat
ajanljak.

Mindenképpen emlitésre méltd Schoch és kollégai cikke [14], melyben a pszeudonim valtas hatranyos
hatasaira (kiilonosen a hatékony utvonalvéilasztas, vagy a csomagvesztési ardny kérdése) probalnak
megoldést keresni. Céljuk egy olyan rendszer, melyben megfelel§ szintd a személyes szféra védelme,
de a teljesitményre vonatkozé mérések is kielégits eredményt adnak.

Florian Dotzer irasa [5] az autogyartok szemszogébol kozeliti meg a kérdést. Jo attekintést kinal a
VANET-ekr6l, és az ezeket érinté biztonsagi kérdésekrsl, nem csak a kiils§ tamadot emliti meg, mint
veszélyforrds, hanem felveti annak probléméjat is, ha a hatosagok helyteleniil hasznaljak személyes
adatainkat. Hiszen a rendszer biztonsidgos miikddéséhez elengedhetetlen a felhasznalok anonimizalasa,
de egyben fontos, hogy a hivatalos oldal felé egyértelm® maradjon, hogy kit takar az alnév. A cikkben
kompromisszumot keresnek a teljes anonimitas, és a kozott az allapot kozott, amikor egyaltalan nem
védik a jarmivek a kilétiiket.
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Stephan Eichler munkaja [6], Otletei nagy hasonlosdgot mutat ezzel a dolgozattal. A VANET
kornyezetbeli pszeudonim valtasi lehetGségeket elemzi, és szimulacios eredményeket mutat. A prob-
léma az a megkdzelitésével, hogy a kevéssé realisztikus Manhattan halés modellt hasznélja szimulécios
térképként, azzal a szandékkal, hogy valds forgalmat mutasson. Eredményeivel egy fix pszeudonim
valtasi értéket tamaszt ald. Ezzel az a probléma, hogy ebben az esetben a {6 cél sériil, tehat a jar-
mivek nem fogjék idében megkapni az esetlegesen életments informacidkat. Megkdzelitése eltér a
tobbi miit6l, hiszen csak egy adott jarmii kornyezetében eléfordulé tébbi jarmtvet emliti meg ve-
szélyforrasként, potencialis tamadoként.

A dolgozat a Buttyan Levente, Holczer Tamas és Vajda Istvan munkajara [4] épiil. A tovabb lépeést
az mutatja, hogy nem egy kever§ zéomaba belépésrél van sz, hanem tobbon valé athaladason, és
mindezt folyamatos pszeudonim véaltasokkal.
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6. Osszefoglalas

Napjainkban egyre fontosabba valik mind a jarmiikézi kommunikéci6, mind pedig a személyes szféra
védelme. E kettd sszefonddasanak kérdését elemzi ez a dolgozat, azaz azt, hogyan lehet a magan-
szférat megvédeni, de mégis élvezni az autdk kozotti kommunikicié elényeit, kiemelt figyelmet szen-
telve a kovethet&ség elkeriilésére.

A dolgozatban az egyes pszeudonim valtasi algoritmusok &sszehasonlitasa volt a cél, ezért a szimula-
cibkban egy kis térképrészleten vizsgaltuk a forgalmat, illetve azt, hogy ilyen koriilmények kozott
mennyire lehet hatékonyan védekezni a jarmtivek kovetése ellen. A védekezés alapja a kever§ zénak
elvére épiil. IdGalapu pszeudonim valtési modszereket alkalmaztunk, azaz a jarmiiveknek lehetgségiik
van bizonyos id6kézonként tgy pszeudonimet valtani, hogy a tdmadé ne tudja kovetni Gket.

Tobb algoritmust is dsszehasonlitottunk, annak érdekében, hogy megtudjuk, melyik a leghatékonyabb
a tdmadoval szemben. Lathattuk, hogy védelem nélkiil a tdmadé a forgalom megfigyelésével mindig
képes nyomon kovetni a kiszemelt jarmtvet, azonban pszeudonimek hasznélataval a sikeres kovetés
valészintisége csokkenthets. Még egy ekkora méreti térképen, kis forgalom mellett is tisztan kittinik az
eredményekbdl a lehallgatott csomopontok szamanak (a tamado erejének), illetve az algoritmusoknal
alkalmazott paraméterek szerepe.

A pszeudonim valtasi algoritmusok koziil a Cserel-20, bizonyult a legsikeresebbnek, alacsonyabb
szamu lehallgatott csomopont esetén. Abban az esetben viszont, amikor sok a lehallgatd késziilek
a forgalomban, a Csere3-0.05 jobb eredményeket mutat. Ezekhez képest a Cserel-40 latvanyosan
gyengébb védelmet tud nytujtani. A Csere2, illetve a Csere3-0.025 nem mutat sem pozitiv, sem negativ
irAnyba kiemelked§ értékeket.

A tamadé a védelemmel szemben tizendt csomoépont irdnyitasa mellett mar hatékonyan tudja kdvetni
a kiszemelt jarmtvet, ekkor a csomépontok 75 szazalékat uralja, melyrél felételezhetjiik, hogy a
valosagban igen ritkdn fordulhat els, hiszen ekkor voltaképpen szinte az egész halézat a birtokdban
van, globélis lehallgatas ellen kellene kiizdeni. Amennyiben a csomopontok fele, vagy annél kevesebb
van a tamadd irdnyitasa alatt, gy a tdmadéas sikeressége 40-50 szazalék koriili volt, igy elmondhatjuk,
hogy a védekezés tobbé-kevéshé sikerrel zarult.

Kutatasunk kdvetkezd 1épéseként meg szeretnénk vizsgalni valdsagos térképek, és nagyobb forgalom
esetén az alkalmazott cserealgoritmusokat. Kozéptava cél nem csak id6-, hanem téralapi cserealgo-
ritmusok vizsgalata, azaz hogy nem csak azt vizsgaljuk, hogyan lehet védekezni a kovethet&ség ellen,
ha bizonyos idénként pszeudonimet valt a jarmd, hanem azt, hogy a valtasokat bizonyos megtett
utszakasz utan hajtja végre.
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A. Fiuggelék

Az X509 v3 szabvéany szerinti Digitalis Tanusitvany felépitése:

e Tanusitvany (Certificate)

— Verzio (Version - V3)
— Sorozatszam (Serial Number)
— Alairas algoritmus (Algorithm ID)
— Kibocsajté azonosité (Issuer)
— Ervényesség (Validity)
* Kezdete (Not Before)
x Vége (Not After)
— Tulajdonos azonosité (Subject)
Publikus kulcs (Subject Public Key Info)

x Public Key Algorithm
* RSA Public Key

— Toldalékok (Extensions)

e Aléiras algoritmus (Certificate Signature Algorithm)

o Alairas (Certificate Signature)
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