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Kivonat

A szteganogrifia az informécidrejtés tudomanya. Olyan modszerek tartoznak ide, melyek
nem az informdcié tartalmat, hanem annak 1étezésének tényét fedik el a tdmadok eldl. Sok-
féleképpen lehet hasznositani egy szteganografiai algoritmust, de jelen diplomadolgozatban a
szteganografikus dllomanyrendszerek koncepcidjara fogok koncentrélni.

Javaslatot teszek tovabbd a szteganografikus fajlrendszer koncepcidjanak javitasara a ,,ste-
godrive”-implementicié formdjdban, valamint egy sajat adatrejtd algoritmust is ismertetek,
mely a legjelentéktelenebb bites szteganografia tovibbfejlesztéseként f6leg az informécidrejtés
vizudlis észlelésével szemben lehet hatékony. Mindemellett részletesen kitérek a kiilonb6z6
szteganografiai médszerek tulajdonsdgaira, kiilonos tekintettel azok biztonsdgara.

Az analizis soran feltartam bemutattam az algoritmus biztonsidgos voltat a vizudlis ész-
leléssel szemben, de az is kideriilt, hogy a statisztikai szoftverekkel végzett szteganalizissel
szemben a mddszer nem biztonsagos. Javasoltam viszont egy olyan tovébbfejlesztést, mellyel
a feltart hidnyossagok esetleg kikiiszobolhetdek lehetnek. Mindezek mellett elemeztem a steg-
odrive mint koncepci6 szteganografikus biztonsagat kiillonboz6 képességii ellenfelekkel szem-
ben, és bemutattam, hogy bizonyos tipusu tdmaddkkal szemben a stegodrive hatékony vé-
dekez6 eszkoz, valamint javasoltam vazoltam néhany tovabbfejlesztési lehet6séget, melyek
segitségével a szoftver még tobbféle ellenféltdl védheti meg az elrejtett informdciot.



Abstract

Steganography is the science of information hiding. Methods that belong to this discipline
concentrate on hiding the very existence of information rather than simply its contents. Appli-
cation of steganographic algorithms is manyfold, but in this thesis I concentrate on stegano-
graphic file systems.

Furthermore, I propose a novel improvement for steganographic file systems in the shape
of the ’stegodrive’-implementation, and I discuss an own data hiding algorithm that can be
considered an improvement over simple least significant bit steganography in bitmap images,
which is most effective at defeating visual detection of hidden information. Besides, I go into
details of the properties of various steganographic algorithms, especially their security.

During the analysis I demonstrated the security of the proposed algorithm against visual
detection, but I also found out that the method was vulnerable against statistical steganalysis.
However, 1 proposed an improvement with which these deficiencies may be avoided. Fur-
thermore, I analysed the stegodrive as a concept against adversaries of various capabilities,
and I demonstrated that the stegodrive is an efficient defence against certain attackers, and I
proposed a few possibilities for improvement which could make to software effective against
other kinds of adversaries.
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1. fejezet

Bevezeto

A szteganogrdfia olyan moédszerek dsszefoglalé neve, melyek egy hordozo médiumba el-
rejtenek valamilyen iizenetet, igy kiadva az igynevezett sztego médiumot (1.1. dbra). Az ilyen
algoritmusok 4ltalaban egy kulccsal paraméterezhetdek (sztego kulcs) —hasonloan a kriptogra-
fidhoz, a szteganografidban sem szerencsés az algoritmus titkossdgara alapozni a biztonsagot
(lasd még Kerckhoffs-elvek [10]).

A hordoz6 sokféle lehet. Gyakran az a leglényegesebb tulajdonsédga, hogy nem kelt gya-
nut. Pusztin ez alapjan a kritérium alapjan képek, hangféjlok, ritkdbban szovegek, futtathatod
bindrisok, illetve hédlézati adatforgalom szoktak hordozdk lenni. Az ezeken hasznalhaté szte-

ganografiai médszereket a 2. fejezetben fejtem ki.

1.1. dbra. A szteganogréfia alapelve



1.1. A szteganografiaval kapcsolatos problémak

A szteganografiai algoritmusokat tobbféle mértékkel jellemezhetjiik [1]. A fontosabbak a

kovetkezok:

kapacitas: a hordoz6 hany %-a hasznalhat6 adatrejtésre. Egyes médszereknél ez a hordozo
(bitekben értendd) méretétdl fiigg csak, mig masokndl a hordoz6 egyéb tulajdonsagai is

befolydsolhatjdk ezt.

észrevétlenség: a szteganografia dltal a hordozdéba bevitt transzformacié mennyire drulja el a
rejtett informdcié jelenlétét. Szokds még biztonsdgnak is nevezni ezt a mértéket. Min-
dig a szteganogréfiai algoritmussal szemben tdmasztott igényektdl fiigg, hogy milyen

modell alapjan értelmezziik az észrevétlenséget.

robusztussag: a sztego médium transzformacidinak (példaul kép djratomoritése) mennyire
all ellen a rejtett informécid. Ez f6leg a vizjelek esetében fontos kritérium, de sztegano-

grafikus fajlrendszerek analizisekor is érdekes lehet.

komplexitas: a szteganogrifia kivitelezéséhez (az adott algoritmus lefuttatidsdhoz) mekkora

tar-, illetve id6komplexitds tartozik.

Az els6 harom mértéket szokas egy haromszogként tekinteni. A komplexitdssal egyiitt ezt

az 1.2. abran lathat6 mdédon lehet példaul dbrazolni.

Biztonsag

Kapacitas
Robusztussag

Komplexitas

1.2. dbra. A szteganografiai algoritmusokat jellemz6 mértékek



Jelen diplomadolgozat témdja egy olyan program megtervezése és implementacidja, mely
a felhaszndl¢ 4ltal kivéalasztott hordozé dllomédnyok szteganografikus kapacitdsat osszefiiggo,
véletlen hozzaférési tarteriiletként lattatja — a koncepciét a tovabbiakban stegodrive néven
illetem. A program ezen feliil titkositdssal is noveli a biztonsdgot. Opciondlisan torékeny viz-
jelekkel hitelesiti az adatot, valamint az adatrejtés el6készitésekor lehet6séget ad a lathatdsdg
és a kapacitds kozti kompromisszum szabédlyozdsara.

Az észrevétlenség definidlasdra nem létezik teljesen egységes szemlélet. Kétféle definicidt
ismertet [8] és [4]. Az egyik egy informaciéelméleti modell, mely a hordozé entrépidja alap-
jén ad a szteganografia észrevehetetlenségére mértékeket. Ez j6l hasznédlhat6 egyrészt olyan
helyzetekben, amikor a rejtett adat statisztikailag véletlenszert (ez a valos helyzetekben prak-
tikusan akkor teljesiil, ha a rejtés eldtt titkositds tortént), illetve olyan médszereknél, ahol a
robusztussag a f6 kritérium, nem az észrevétlenség. Egy masik modell probabilisztikusan ko-
zeliti meg az észrevétlenség kérdéskorét. Eszerint az észrevétlenséget egy adott szteganalitikai
algoritmusra kell definidlni annak helyes pozitiv és fals pozitiv valészintiségeivel. Ha ezek ta-
volsaga minden hatéron tul leszorithatd, akkor nevezziik a szteganogréfiai algoritmust az adott
szteganalizissel szemben tokéletesen biztonsdgosnak. Ennek a modellnek elénye a mésikkal
szemben az, hogy a hordoz¢ statisztikdjatol fiiggetlen, hatrdnya viszont, hogy a val6szindisé-
geket minden szteganalitikai mdodszerhez kiilon kell definidlni, illetve mérni.

Jelen dolgozatban a biztonsdgot a statisztikai tulajdonsdgok megvéltozdsanak mértékével
fogom jellemezni [20]. Ennek eldonye, hogy viszonylag altalanos, tehdt nagyon sokféle rejtési

algoritmusra alkalmazhatd, illetve, hogy ez a gyakorlatba konnyebben atiiltethetd szemlélet.

1.2. A szteganografia és a privatszféra kapcsolata

Az 1.3. dbran az informécié védelmének szintjei [18] lathatéak. Az elsd szint a kripto-
gréfia alkalmazasa: ekkor az elrejtendd tizenetet ugy kédoljuk, hogy a tartalomhoz illetéktelen
harmadik személy ne férjen hozza. A masodik szintet a PET-ek képviselik, melyek a tartalmon

kiviil az Un. metaadatokat is elfedik. (Egy e-mailnél péld4ul fontos kivdnalom lehet, hogy a



szteganografia

Informacio
létezésének ténye

elfedve PET-ek
metainformaci6 védve
kriptografia
tartalom védve

/ nyilt széveges protokoll (semmi sincs védve) \

1.3. dbra. Az inform4cié védelmének szintjei

felad6 és a levél altal bejart SMTP szerverek listdja ne legyen visszakovethetd; erre a célra
egy anonim levelezdt (anonymous remailer) haszndlhatunk). A modell legfelsd szintjét a szte-
ganogréfia alkalmazasa képviseli: ilyenkor a cél az, hogy az informdci6 1étezése is titokban
maradjon. Ha ez nem teljesiil, akkor a védelemnek — az alkalmazott mddszerek fiiggvényében
— maximum madsodik, elsd, illetve nulladik szintjét valdsitjuk meg. Lathatd, hogy a sztega-
nografia alkalmazdsa jol kiegésziti a privdtszférdt erdsito technologidkat (PET-eket), illetve a
kriptogrdfidt.

Elképzelhetd, hogy a ma még kevéssé elterjedt szteganogrifia késobb nagyobb szerepet
kap a viszonylag széles korben hasznélt kriptografiai médszerek mellett [12]. Ennek egyik

hajtéereje lehet az unids adatvédelmi filozoéfia véltozasa, lazulédsa [13].



2. fejezet

A szteganografia irodalma

Az aldbbiakban a szteganografiai algoritmusokat sorolom kategdridkba. Sokféle dimenzi-
6ban elvégezhetd hasonl6 kategorizalas, ezekbdl harmat emelnék ki: a tartoményt, az adapti-

vitast, illetve a célt.

2.1. Csoportositas tartomany szerint

A hordoz6 médiumon kétféle tartomdnyban végezhet6ek modositasok [7]: a tértartomdny-
ban, illetve, valamilyen transzformdcios tartomdnyban. E16bbi a hordozé ,,értelmének” mani-
puldlasat jelenti, vagyis képnél a pixelekét, hangndl a hangmintdkét, szovegnél a betiikét stb.
Az ilyen médszerek viszonylag egyszertiek €s intuitivak, viszont gyakran statisztikai anomali-
akat okoznak, illetve rossz adatrejtési hely valasztdsa esetén emberi érzékekkel is érzékelhetd
lehet a véltozas.

A transzformdcios tartomanyban torténd adatrejtéshez a hordoz6t valamilyen transzforma-
ci6 utdn manipulédljuk. Ilyen lehet példaul JPEG képek esetén a diszkrét koszinusz transz-
formdcio (DCT) [9]. A DCT alkalmazasa utidn kapott egyiitthatokon végzett mddositasok
ugyanis jobban ,,szétkenddnek™ a tértartomdnyban — elképzelhetd, hogy a szteganalizis sordn
ezt egyszeri kvantalasi zajnak tudjdk be. Az ilyen mddszerek viszonylag bonyolultak, és ala-

pos ismereteket tételeznek fel az adott transzformacié miikodésérdl, valamint a manipulacio

és a tértartomdnybeli adathalmaz kapcsolatarol.
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Az a megdllapitds is érdekes lehet, hogy egy tértartomdnyban nagyon bonyolultnak tlin
transzformdci6 egy alkalmasan megvélasztott transzformacids tartomanyban egyszertien leir-
hat6, és a vele megvalositott szteganografia ebben a tartomanyban timadhat6. Példaul a 2.6.1.
szakaszban leirt szort spektrumu adatrejtésben is szerepet jdtszanak transzformdcios tarto-

manybeli megfontolasok, hidba torténik az adat elrejtése tisztan a tértartomanyban.

2.2. Csoportositas adaptivitas szerint

A szteganogrifia altal végzett manipulécidk torténhetnek adaptivan, illetve nemadaptivan.
Az adaptivitas lényege, hogy valamilyen médszerrel megprébaljuk az adatrejtést optimalizalni
az emberi érzékszervek, illetve a szteganalitikai szoftverek ellen. A nemadaptiv modszerek
egyszertiiek, viszont konnyen lehet, hogy a médositasok egyes hordozok esetén felismerhetéek
szemmel-fiillel vagy statisztikai elemzéssel. Az adaptiv médszerek hatranya, hogy bonyolul-
tak: nehéz programmal leirni, hogy milyen teriilet alkalmas az adatrejtésre. Ellenben igy elér-
hetd lehet a hordoz6 statisztikai tulajdonsdgainak megtartdsa, illetve kihaszndlhaté az emberi

érzékszervek tehetetlensége is.

2.3. Csoportositas cél szerint

A szteganogréafiai modszerek alapvetden harom csoportba sorolhatéak: egyszerii adatrej-
tés, vizjelezés, illetve rejtett csatorna. Az elsé kategéridban a cél a hordoz6tdl fiiggetlen adat
elrejtése — az algoritmus szempontjabol nem szdmit az elrejtett adat formatuma, jellege, célja
stb.

A vizjelezés kategéridjaba olyan moddszerek tartoznak, melyek a hordozé megjelolését
szolgéljak. Ebben a csoportban torékeny és robusztus vizjeleket kiilonboztetiink meg. El6bbi
célja a sztego médium hitelesitése (a kriptografiai digitalis aldirdssal analég médon), oly mé-
don, hogy a vizjel a sztego médium lehetSleg minél kisebb transzformacidja esetén (pl. JPEG

Ujrakddolds) megsériil. A robusztus vizjel 1ényege, hogy a rejtett adat csak a sztego médium



elfogadhatatlan mérvii mindségromldst okoz6 transzformécidja (pl. hang mintavételezési frek-
vencidjanak csokkentése 44 kHz-r61 8 kHz-re) esetén tiintethet6 el.

Megjegyzendd, hogy 1éteznek olyan programok, melyek a robusztus vizjelek minél kisebb
mindségvesztéssel torténd eltdvolitdsara szakosodtak. Ilyen példaul a StirMark' nyilt forrds-
kodu szoftver, melyet azzal a céllal irtak meg, hogy normaként szolgéljon egy robusztus vizjel
erdsségének mérésére. A program tobbféle transzformécidt (példaul D/A/D atalakitds utdn-
zésa, zajositds, geometriai transzformaciok) is megprobdl a sztego médiumon, €s a vizjelet
felismerd algoritmust ,,megkérdezve” dont arrdl, hogy a vizjel eltiintetése sikeres volt-e.

A rejtett csatorndk ald olyan mddszerek tartoznak, melyek specidlisan megkonstrudlt krip-
togramokban, illetve kriptografiai kulcsokban végeznek adatrejtést. A cél gyakran klepto-
gréfiai jellegli, példdul a privat kulcs néhany bitjének kiszivarogtatdsa a digitélis aldirasban.
Rejtett csatorndkkal kis kapacitasuk és jelen dolgozattal kapcsolatos irrelevancidjuk miatt a

tovabbiakban nem foglalkozom.

2.4. Szteganalizis

Ahogy a kriptogréfidnak a kriptanalizis, Ggy a szteganogréfidnak a szteganalizis tekinthetd
»ellenpontjdnak”. Fontos megallapités, hogy a szteganalizis célja annak eldontése, hogy van-e
rejtett lizenet egy médiumban vagy nincs — az, hogy mi a rejtett adat, dltaliban nem fontos,
hiszen pont a szteganografia célja, a rejtett informdcid 1étezésének titokban maraddsa bukott
el. Nem célszerl tehat arra koncentrdlnunk, hogy megtudjuk, mi a rejtett iizenet, elég, ha
viszonylag nagy bizonyossdggal el tudjuk donteni, hogy a vizsgdlt médium tartalmaz-e egy
konkrét szteganogréfiai algoritmus 4ltal rejtett adatot vagy sem.

A szteganalizis sokféle modszert alkalmaz. Gyakori ezek koziil a statisztikai elemzés, mely
akkor haszndlhatd, ha az adott szteganogréfiai algoritmus alkalmazdsa bizonyos statisztikai
anomalidkbdl kimutathatd. Ilyen statisztikatorzuldsi vondsokat hivatott felismerni az 1.1. fe-

jezetben mar emlitett els6rendd statisztikai vizsgélat. Szofisztikéltabb statisztikai mdédszerek

Thttp://www.petitcolas.net/fabien/watermarking/stirmark/



[21] a vizsgalt val6szintségi valtozok magasabb momentumait is elemzik, igy a csak az els6-
rend( statisztikat korrigdlé algoritmusok ezekkel is kisziirhet6ek.

Egy masik mddszer lehet egyes szteganografiai algoritmusok esetén a nyers erd alapu, il-
letve szétaras tdmadas — ilyenkor azt a jelszot keressiik, melybdl a sztego kulcs szarmaztatasra
keriilt (sz6taras tdimadas esetén azzal a feltevéssel €liink, hogy a jelsz6 egy konnyen kitaldlhato
értelmes sz0).

Valamelyest kilognak a sorbdl a heurisztikus modszerek, melyek nem algoritmushoz ko-
tottek — épp ellenkezdleg, az a céljuk, hogy ismeretlen szteganografiai algoritmusokat is de-
tektdlni tudjanak. Ehhez két adatbazist kell fenntartani: egyet ,,iires” hordozokbol, és egy
masikat rejtett informaciot tartalmazé sztego médiumokbdl. Az algoritmus ezen mintakban
probal szabdlyossdgokat felismerni, és bizonyos valdszinliséggel képes kovetkeztetni eddig
ismeretlen szteganografia jelenlétére is’.

A kovetkez6kben a szteganografia szakirodalmaban fellelhet6 rejtési algoritmusokat ve-
szem szemiigyre, a hordoz6 tipusa szerint csoportositva. Bemutatok tovabba olyan algorit-
musokat is, melyekkel — feltehetSleg egyszerliségiik okdn — nem publikdcié, hanem példdul

proof-of-concept programkdd formdjdban taldlkoztam.

2.5. Adatrejtés szovegekbe

A szovegek tartoznak taldn a legkevésbé hasznosithaté hordozdk kozé, tekintve, hogy ke-
vesebb drtatlannak tlind médositas képzelhetd el benniik mar pusztdn az 4bécé meglehetdsen
véges értékkészlete miatt. Tovabba a szovegek meglehet6sen kis kapacitast képviselnek, amit
madr pusztin egy atlagos fajl hosszét tekintve is belathatunk.

A mddszerek tobbnyire az emberi szem el6l torténd elrejtésre koncentrdlnak. Erre példa
a CR-LF karakterek manipuldldsa, valamint a sorok végére extra szokozok beillesztése. In-
kabb a szteganalitikai szoftverek elleni védettséget célozza a vesszbhaszndlat varidlasa, mely

— tekintettel példaul a helyesirds-ellen6rzd programok mai allapotara — nehezebben felismer-

2Proof-of-concept implementéci6: http://www.outguess.org/detection.php



hetd szdmitogéppel. Példaul lehetséges minden ,,6s” sz6 utdn vesszot tenni, ha 1-est akarunk
kédolni, és torolni azt, ha 0-t2.
Osszességében a szovegek a kapacitds és az észrevétlenség oldalardl is szenvednek hid-

nyossagoktol, ezért a tovabbiakban nem foglalkozom veliik.

2.6. Adatrejtés képekbe

A képek taldn a legelterjedtebb hordozok a szteganografidban, koszonhetden dltalanos je-

lenlétiikknek az Interneten, illetve az e-mailt haszndlok levelesladdiban. A képekbe torténd

adatrejtésnél meg kell kiillonboztetniink a tomdoritetlen és a tomoritett hordozdk eseteit.

2.6.1. Adatrejtés raszteres tomoritetlen képekbe

Gyakoran haszndlt algoritmus a legjelentéktelenebb bitbe (least significant bit, LSB) tor-
ténd adatrejtés. A mdodszer minddssze annyibdl dll, hogy a kép minden egyes pixelén minden
szinkomponens LSB-jét rendre az elrejtendd adat bitjeire allitjuk, abban bizva, hogy a véltozas
nem lesz emberi szemmel felismerhetd. Konnyen beldthatd, hogy az eljarassal egy vords-zold-
kék (RGB) komponensekkel leirt képbe pizelek -3 darab bit rejthetd el [3]. A mddszer hatranya,
hogy a kép homogén részeiben esetleg emberi szemmel is észrevehetd zajok jelentkezhetnek.
Ezek még jelentSsebbek lehetnek akkor, ha a szinsikokat (colour plane) kiilon-kiilon vizsgal-
juk. Mindezeken feliil az elrejtett adat megsériil a sztego médium gyakorlatilag barmilyen
veszteséges tomoritése, illetve geometriai transzformdcidja esetén.

Az LSB mdédszer az emberi érzékszervek szamara észrevehetetlenebbé tehetd, ha adaptivi-
tast visziink bele. Egy ilyen eljaras, ha a képpontok kozott definidlunk egy normat, és csak egy
bizonyos kiiszobérték alatt haszndljuk fel a vizsgalt pixelt, egyébként dtugorjuk. Ilyen norma
lehet példaul a pixel kornyezetében levé tovabbi képpontok valamilyen statisztikai tulajdon-
sdga, példaul szérdsa. A szordsbdl lehet kovetkeztetni arra, hogy az adott képrészlet mennyire

heterogén, és a til homogén részek kihagyhatéak az adatrejtésbdl. Ennek a mddszernek az a

3 A vesszdhasznalat esetlegessége persze — ismerve a mai helyesirasi kulttrat — valészintileg az olvasék tobb-
ségének sem fog feltiinni.



Szo6rt spektrumu adatrejtés

2.1. dbra. Szo6rt spektrumi adatrejtés

héatranya, hogy az adatrejtésre alkalmasnak itélt képrészletbe rejtett adat dltal bevitt valtozassal
mar nem teljesiil a norma — ezzel az eshetdséggel feltétleniil szamolni kell a rejtett adat vissza-
nyerésekor. Beldthat6 tovdabb4, hogy a szabad szteganogréfiai kapacitds becslése sem trividlis
ennél a mdédszernél. Mindez azonban kikiiszobolhetd, ha az algoritmus nem szdmitja be a
rejtéshez hasznalt pixelt a szérdsba, csak a kornyezetét. Ezt az algoritmust a 4.1. fejezetben
fogom elemezni.

Tovébbi javitas lehet példaul, ha ,kulcsositjuk™ az algoritmust, és egy alvéletlen permu-
taci6 alapjan keressiik meg az adatrejtésre haszndlhat6 helyeket. Ezen feliil érdemes lehet az
elrejtendd adatot Gauss-féle zajjal (Gaussian noise) modulélni, mert igy a hatds egy digita-
lis fényképezbgép toltéscsatolt eszkoze (charge-coupled device, CCD) éltal bevitt hibara fog
utalni [16]. A Gauss-féle zaj egy normalis eloszldsti valoszintiségi valtozo altal felvett értékek
osszessége, mely viszonylag konnyen utdnozhat6 egy dlvéletlen generdtor segitségével®.

Raszteres képbe torténd adatrejtésre hasznalhatd tovabbd a szort spektrumii adatrejtés (1asd
a2.1.ésa?222. abrat [11]). Az eljards elso 1épése, hogy az elrejtendd adatokban a 0-kat -1-

ekkel cseréljiik ki, majd kiterjesztjiik, vagyis az elrejtend6 adatot tobbszor egymds utan irjuk.

Az igy kapott bitsorozatot ezutdn egy dlvéletlen zajjal moduldljuk — a zajgenerator magja lesz

“http://www.dspguru.com/howto/tech/wgn.htm
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Sz6rt spektrumban rejtett
adat érzékelése

2.2. abra. Szort spektrumban rejtett adat észlelése

a sztego kulcs. A modulécié eredményét egy amplitidoval megszorozzuk, majd hozzdadjuk
az eredeti képhez.

A szort spektrummal elrejtett adat észleléséhez (2.2. dbra) a sztego médiumot egy feliildte-
resztd sziiron eresztjiik at. Ekkor a zaj egy kozelitését kapjuk vissza, még hozza azért, mert
mig a hordoz6 médiumban altaldban a kisfrekvencids komponensek a dominansak, addig a
zajban a nagyfrekvencidsak. A sz{irés eredményét az dlvéletlen zajjal demodulélni kell, és
el kell osztani az amplitidéval. Az igy kapott eredményben megfeleld kiterjesztés, ampli-
tudo és sziirési frekvencia esetén dominansak lesznek a kiterjesztett adathoz tartozo bitek. Az
amplitidé tovabba kompromisszumot jelent a mindségromlds €s a kisziirhet6ség kozott, mig
a kiterjesztés mértéke a kapacitds €s a kiszlirhet6ség kozti egyensulyt képes beallitani.

A szort spektrum moédszerének leggyakoribb felhaszndlasi teriilete a robusztus vizjel. Az
elrejtett adat ugyanis ellendll6 a zajositassal szemben, ha az amplitidé megfeleléen van meg-
hatdrozva, illetve a kiterjesztés jellege miatt példdul a képbdl vald levigids ellen is védett.
Tovabbi érdekes felhaszndlasi teriilet a nyilvdnos kulcsu vizjelezés. Ekkor két, specidlis zaj-
generator segitségével két darab szort spektrumu vizjelet helyeziink el a képen, és az egyik
magot nyilvanossagra hozzuk. A nyilvanos maggal lehet ellendrizni a nyilvanos vizjel meglé-
tét, ellenben nem lehet vele eltavolitani a titkos vizjelet.

Torékeny vizjelezési megoldas a [19] forrasban lefrt médszer®. A képet €l8szor n x n-es
blokkokra osztja, majd egy specidlis, n X m-es matrixot készit, melyben egy elem 0, ha az

eredeti blokkban ugyanazokon a koordinatdkon a blokk &tlagértékénél kisebb képpont van,

SEz egy sziirkeskalds képekre megkonstrualt algoritmus, mindazon4ltal a szerzok szerint szines kép kék szin-
sikjan is hasonlé biztonsagot szavatol.
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maskiilonben 1. A cél a blokkot tgy alakitani, hogy a matrixra teljesiiljon, hogy az elemek
Osszege plusz egy alvéletlen bit modulo 2 a vizjel kddolandé bitjét adja ki. A mdodositds utan
egy hibaszétterjesztési eljarassal biztositjak, hogy a statisztikai tulajdonsdgok ne térjenek el
nagyon a blokkon beliil. A vizjel egy bitjének kinyerése ezek utdn majdhogynem trividlis: csak
a blokkokhoz tartoz6 maétrixokat kell szarmaztatni, valamint 6sszeadni az elemek 0sszegét az
alvéletlen bittel. Lathatd, hogy az algoritmus rendelkezik egy igen elonyds tulajdonsdggal:

megmondhatd, hogy melyik vizjelbiteken torént a beavatkozas.

2.6.2. Adatrejtés palettas tomoritetlen képekbe

A palettds képeknél més jellegli modszerek haszndlata sziikséges. Az ilyen képekben a
haszndlhat6 szinek halmaza darabonként van definidlva az éltaldban a fejlécben elhelyezkedd
palettdban, és minden képponthoz az az index van beirva, ahol a palettdban a megjeleniteni
kivant szin elhelyezkedik. Ha az index LSB-jét megvaltoztatjuk egy pixelnél, konnyen meg-
torténhet, hogy az eredetitdl teljesen eltérd szint ldtunk majd az adott képponton, vagyis a
,»haiv’ mddszer itt nem miikodik. A palettds képekre is tobbféle adatrejtési megkozelités al-
kalmazhato.

A legegyszeriibb a palettdba torténé adatrejtés, vagyis amikor a paletta permuticidja rejti
az adatot. Ennek az algoritmusnak nyilvanvalé hibdja a kis kapacitas, illetve a fiiggetlenség a
kép dimenziobitdl.

Az egyszerli LSB algoritmusra eredményében hasonlité mdédszer a kozeli szinekre vald
valtas®. Ehhez a palettét kiterjesztjiik az eredetiekhez hasonld, de nem azonos szinekkel. Az
U szineket ugy hatdrozzuk meg, hogy azok kék komponensében egy 0-s LSB 0-t, 1-es LSB
1-et kédol. Egy élvéletlen permutéacidval szétszorhatjuk a rejtett adat bitjeit. Az algoritmus
hatdsédra a kép némlieg zajosabbd vilik, de ez példdul egy fénykép esetében nem kelt gyantit,
tekintve, hogy a palettds formdtumban mentett fotok gyakran egyébként is ,,zajosak’™ a kevés

szin miatt.

Proof-of-concept kéd itt: http://www.codeproject.com/KB/security/steganodotnet11.aspx
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2.6.3. Adatrejtés tomoritett képekbe

A tomoritett képeken tobbnyire a transzformacids tartomanyban érdemes adatrejtést vég-
rehajtani, mert a tomorités valdsziniileg tonkretenné a képtartomdnyban elrejtett adatot. A
JPEG algoritmus egy elterjedt képtomoritési modszer, melyhez sokféle szteganografiai meg-
oldés sziiletett mar. Az algoritmus vazlatos miikodése a 2.3. dbran lathaté [5]. A képet eld-
szOr 8-szor 8 képpontbdl 4116 blokkokra kell bontani, azokat 4t kell vinni a diszkrét koszinusz
transzformdacioval a DCT-egyiitthatok tartomanyédba. Az eredménymatrix bal felsé sarkdban
taldlhaté az Un. egyendramii (DC) komponens, mig a tobbi elemet vdltakozo dramii (AC)
komponenseknek nevezziik. A 8-szor 8-as DCT-matrixot elemenként el kell osztani egy ma-
sik, ugyanilyen dimenzidji métrix elemeivel (ez az n. kvantdlds), és matematikai kerekitést
kell végezni. Az eredménymatrix elemeibdl az AC egyiitthatokat cikkcakkban haladva futam-
hosszkodoldssal (Run Length Encoding, RLE) tomoritjiik, mig a DC komponenst kiilonbségi
impulzuskod-moduldcioval (Differential Pulse Code Modulation, DPCM) kédoljuk. Legvégiil

egy veszteségmentes tomoritési 1épés adja a kimenetet.

\
N DCT

\
blokkokra bontott kép \

-

DPCM/
kimenet entrépiakédolas
10101110100111
: 1 Ad

2.3. dbra. A JPEG algoritmus vazlatos miikodése

Az egyik JPEG-hez haszndlhat6 szteganogréfiai algoritmus az egyiitthato-kerekitéses mod-
szer’. Bz az eljaras a kvantalasi 1épést modositja: kerekités elStt megkeresi azokat az egyiitt-
hatdkat, amelyek tortrésze kozel van a 0,5-hez, és ezeket a megfeleldvel ellentétes irdnyban

(1-es), illetve normal médon (0-s) kerekiti, abban bizvan, hogy ez az apré médositds nem

http://qosip.tmit.bme.hu/twiki/pub/Main/InfoSzolgBizt/1 1-Adatrejtes_kepekben.pdf

13



7 2z

lesz feltind a képtartomdnyban. A mdédszer hédtranya, hogy az iizenet visszanyeréséhez sziik-
ség van az eredeti hordozé médiumra — maskiilonben nem tudjuk, hogy melyik kerekitéseket
,Jrontottuk el”.

Egy masik JPEG adatrejtési mdodszer a (lehetSleg kis jelentdségli, vagyis a tdbldzat jobb
als6 sarkdhoz kozeli) DCT egyiitthatékban torténd LSB kddolds. A kerekitéses algoritmussal
ellentétben itt nincs sziikség az eredeti hordozdra az iizenet kinyeréséhez. Ahogy azt méar
az el6zdekben lattuk, itt is célszerl sztego kulcstol fiiggd dlvéletlen permutdciot haszndlni
az adatrejtéshez. Figyelni kell ezen feliil arra, hogy a cikkcakk azonos értékdi futamainak
,,kozepébe” ne ékeljlink idegen értéket, mert az gyantit kelthet — normélis esetben ez a jelenség
nem szokott fellépni kis jelent6ségii egyiitthatéknal.

Végiil az OutGuess® nevii algoritmusrdl is érdemes emlitést tenni. Ez a JSteg algoritmuson
alapszik, mely egy specidlis LSB kddolas a diszkrét koszinusz transzformdcids tartomanyban.
A JSteg azonban statisztikai elemzéssel konnyen detektdlhat6 ,,parosodast” idéz elé az AC

egyiitthatokban [22], ezért az OutGuess a JSteg futdsa sordn nem kihasznélt AC egyiitthatokat

ugy modositja, hogy az elsérendii statisztika helyrebillenjen.

2.7. Adatrejtés tomoritetlen hangfajlba

A tomoritetlen képekhez hasonldan itt is a lehetd legegyszertibb adatrejtési séma a hang-
tartomdanybeli LSB kdédolas [3]. A hanghulldmot képezd mintdk legjelentéktelenebb bitjeit az
elrejtendd iizenetnek megfelelGen 4tbillentve itt is lehetséges adatrejtés. A mddszer hitranya
tovéabbra is az, hogy a csendesebb részeknél az emberi fiil meghallhatja az {izenet dltal bevitt
zajt. Adaptivitast visz az egyszerli LSB kdédolasba a paritdsos mddszer. Ilyenkor egy alvéletlen
generator alapjan LSB-csoportokat valasztunk, és egy el6re definidlt norma alapjan keressiik
meg a csoport megvéltoztatando bitjét. Az elrejtett informaciét ezutdn a csoport paritdsa ko-
dolja. Mindkét algoritmus hatalmas hétrdnya, hogy nem robusztusak a toméritéssel szemben

[14].

8http://www.outguess.org/
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Az eldbbi két algoritmusndl szofisztikéltabb, transzformdacids tartoménybeli a fdaziskédolds
— komoly el6nye, hogy nem visz be zajt a hordozdba [14]. Az algoritmus az iizenet hosszaval
megegyez6 szegmensekre bontja a hangot, majd a mintdkon diszkrét Fourier-transzformdciot
(DFT) alkalmaz. A legelsd szegmensben a fazisszogeket 90°-ra, illetve —90°-ra allitja be a 0,
illetve az 1 kédoldsdhoz. A tovabbi szegmensek fazisszogeit ezutdn ugy kell médositani, hogy
a szegmensek kozti eredeti relativ faziskiilonbség megmaradjon — méskiilonben fiillel detek-
talhat6 torzulas kovetkezne be a hangban. Legvégiil inverz diszkrét Fourier-transzformécidval
visszatériink a hangtartomanyba, és a szegmenseket konkatendlva megkapjuk a kimenetet®. A
modszer legnagyobb hatrdnya a kicsi kapacitds: csak az elsd szegmens hordozhat informécidt,
viszont annak hossza nem novelhet6 minden hatdron til, mert a frekvenciakomponensek kozti
faziskiilonbségek egyre markansabban kiiitkznek.

Az emberi fiil tehetetlenségét kihaszndld, hangtartoménybeli médszer a visszhangkddolds
[14], mely az elfedési jelenségen alapul, nevezetesen, hogy egy er6sebb hangimpulzus egy
ideig képtelenné teszi a fiilet gyengébb hangimpulzusok észlelésére (2.4. dbra). Ha tehét egy
erés impulzust kis id6n beliil kisebb energidval megismétliink, akkor az emberi érzékszervek
szamdra a véltozds nem detektdlhatd. A beiktatott és az eredeti impulzus idébeli tdvolsaga
kédolja az elrejtett bit értékét. A visszhangkddolds hdtranya, hogy az MP3-ba torténd tomori-
téssel szemben nem robusztus, tekintve, hogy ez a tomorités nagy mértékben épit az elfedett

hangmintak kiiktatdsara.

2.8. Adatrejtés videofolyamba

A vide6 nem mas, mint egymds mellé tett hang- és képinformacié. Intuitiv tehdt az a
kovetkeztetés, hogy a hangokndl €s a képeknél alkalmazott modszerek (LSB, visszhang stb.)
ugyanigy alkalmazhatéak maradnak'®. Val6ban, egy tomoritetlen videojel raszteres képek

sorozatanak tekinthetd, és méreténél fogva az adattdroldsi kapacitdsa hatalmas''. Fontos azon-

9 Az iizenet kinyeréséhez értelemszertien a ismerni kell a szegmenshosszt.

0Proof-of-concept kéd itt: http://www.codeproject.com/KB/security/steganodotnet4.aspx

""Mindazonaltal a toméritett videofolyamokban is lehetséges adatrejtés; egy Motion JPEG kédoldssal vagy
csak B-képekbdl all6 MPEG-vided pedig diszkrétkoszinusztranszformalt képek sorozatdval anal6g.
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2.4. dbra. Visszhangkddolas

ban felismerni, hogy a videofolyam képei statisztikai-dinamikai szempontbodl egyéltaldn nem
fliggetlenek egymadstdl, €s ez a fiiggdség szteganografiai szempontbdl kiakndzhato.

Egy érdekes megolddst mutat be [2]. Itt a szteganografia a vided hibajavité kddoldsira
keriil felhaszndldsra: egy kis zaj bevitele a képekbe sokat javit a jelatviteli szinkron elvesztése
utdn a hidnyzé képi informdcié megtaldldsara'?.

Egyszer(i adatrejtésre, illetve vizjelezésre haszndlhat6 a StegoVideo'?, melynek egyik f6
elénye, hogy robusztus a jel tomoritésével szemben. (A tomoritett jelbe torténd rejtés na-
gyon fontos tulajdonsdg. Tomoritetlen videdkkal legfeljebb a videoszerkesztéssel foglalkoz6

szakemberek rendelkeznek nagy mennyiségben.) A robusztussag eléréséhez konvolucios hi-

bajavit6 kédolasi technikdkat, illetve Viterbi-dekddolést [15] alkalmaznak.

2.9. Adatrejtés binarisba

Futtathat6 dllomanyokba is lehetséges adatot rejteni, még hozza ugy, hogy a program funk-
cionalitdsa nem véltozik. Ehhez gépi kodu utasitisok egy halmazit le kell képezni egy ma-
sik, ugyanolyan funkcionalitdsu utasitdshalmazra, illetve lehetséges olyan veremkezeld uta-

sitdsok beszurasa is, melyek végrehajtasa utdn a verem végiilis érintetlen marad. Béarmelyik

12A szerz6 sajét tapasztalata, hogy egy ilyen megolddsnak volna helye a mai magyar digitdlis televiziézdsban
is.
Bhttp://compression.ru/video/stego_video/index_en.html
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megkozelitést is valasztjuk, a médszernek megmarad az a hatrdnya, hogy assembler-, illetve

processzorarchitektira-fiiggd lesz'*.

2.10. Szteganografikus fajlrendszerek

Egy klasszikus értelemben vett szteganografikus féjlrendszer a rejtett adattarolasnak egy
meglehetdsen kényelmes moédja. Altaldban megvaldsitja a fajl-konyvtar szemantikét, és az
operacids rendszer szdmdra egy illesztoprogramon keresztiil valéban fijlrendszernek latszik.
Az aldbbiakban bemutatom a jelent6sebb implementacidkat, koncentrdlva azok szteganografi-

kus biztonsdgara. Az egyéb paramétereket a 2.10.4. fejezetben vizsgalom.

2.10.1. StegFS

A régebbi implementdciok kozé tartozik a StegFS [23]. Ez egy 2.2-es Linux rendszer-
magverziok ald irt illesztdprogram, mely egy valddi ext2 dllomanyrendszer szabad teriiletét
hasznélja hordozonak, és az ext2 szemantikdjét (pl. jogosultsdgok) majdnem teljes egészében
reprodukdlja. A program 15 biztonsagi szintet definidl egy-egy kulccsal, melyek egymdsba
agyazott szteganografikus ,tarolérekeszeket™ alkotnak, vagyis egy adott biztonsagi szint kul-
csdnak ismerete esetén latjuk az alacsonyabb biztonsdgi szintek tartalmat, a fels6bb szinten
elhelyezett informacié viszont védve van. Ez a mechanizmus hihetd letagadhatdsdgot biz-
tosit egy tdmadodval szemben, aki kényszeritheti a felhaszndl6t a sztegokulcs kiaddsdra. Ha
egy alsé biztonsdgi szinthez tartoz6 kulcsot kap a tdmado, se pro, se kontra nem tud kovet-
keztetést levonni arra nézve, hogy a fels6bb szinteken van-e elrejtett informécié. A StegFS
ezen kiviil sokféle modszerrel (pl. véletlenszer adatokkal torténé feliiliras) igyekszik szava-
tolni a biztonsagot olyan timaddkkal szemben is, akik id6nként ,,lefényképezhetik” a hordozo

fajlrendszer tartalmét.

“Egyszeri  adatrejtést és  torékeny  vizjelet haszndlé proof-of-concept implementdcié itt:
http://crazyboy.com/hydan/
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2.10.2. vstegfs

Uj, jelen pillanatban is fejlesztés alatt 4116 implementécié a vstegfs'S, mely a FUSE'®
konyvtarra épiilve valdsit meg egy szteganografikus fdjlrendszert. A StegFS-hez hasonléan
a vstegfs is képes egy masik fajlrendszer szabad teriiletét felhaszndlni hordozénak, de lehetsé-

ges egy fajlba irni az egész dllomanyrendszert.

2.10.3. TrueCrypt Hidden Volume

Szteganografikus fajlrendszernek tekinthetjiik TrueCrypt nevii kriptografiai szoftver rejtett
kotet (Hidden Volume) nevi funkcidjat is. A szolgéltatds 1ényege, hogy egy titkositott meg-
hajtén beliil 1étrehozunk egy masikat — a kiils6 meghajtén artatlan, &mde titkolni kivantnak
tlind f4jlokat tarolunk, mig a belsd az igazi titkokat rejti (ide akdr egy kiilon operécids rend-
szert is telepithetiink). A hordozo és a rejtett dllomanyrendszer mds-mas kulccsal fejthetd
vissza. A rejtjelezési algoritmusok jellege miatt a bels6 meghajté véletlenszerli adatnak fog
tlinni, és megkiilonboztethetetlen lesz a kiilsén levs szabad helytdl, melyet a TrueCrypt a meg-
hajté 1étrehozdsakor véletlenszeri adatokkal tolt fel. Mindennek eredményeképp statisztikai
elemzéssel nem taldlhaté meg a belsd meghajté. Egy tdmadé nem tudja bizonyitani a belsd

meghajté 1étezését a hordozo féjlrendszerhez tartozé kulcs birtokaban, kovetkezésképp nem

szerez tudomadst a rejtve tarolt esetleges személyes, illetve iizleti titkokrol.

2.10.4. A szteganografikus fajlrendszerek hatékonysaga

Biztonsag szempontjdbol a felsorolt implementicik mindegyike kozel azonos elvekre
épiil, igy valdszintileg igazdn szdmottevs eltérés nincs ebben a paraméterben. Azt, hogy ezek
a mértékek hogyan alakulnak ezeknél az dllomanyrendszereknél, ebben a fejezetben fejtem ki.

Robusztussdg szempontjabol mindegyik implementicionak 1ényegében ugyanaz a hidnyos-
sadga: egy hordoz6 fijlrendszer szabad teriiletére rejtenek adatot. Ebbdl kovetkezben az ope-

racios rendszer barmikor feliilirhatja a rejtett adatokat, ha irds torténik a hordozoéra — fel-

IShttps://albinoloverats.net/vstegfs
16http://fuse.sourceforge.net
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haszndl¢ tipikusan nem képes megszabni, hogy fizikailag hova irja fel az dllomanyrendszer-
illesztprogram a kért adatot. Nyilvanvald, hogy a jelenség ellen védekezni kell, mert az
adatok integritasat valamilyen mértékben meg kell 6vni.

A TrueCrypt a belsd kotet védelme (Hidden Volume protection) funkciot biztositja erre a
célra!’. Ha a felhaszndl6 a kiilsé dllomanyrendszert felcsatolja, az arra szolgdlé parbeszéd-
panelen megadhatja a bels6 kotet kulcsat is. Ha a kulcsok helyesek, akkor a TrueCrypt fog-
laltként tartja nyilvan a belsd fajlrendszer éltal elfoglalt helyet, amig a kiils6 meghajté fel van
csatolva.

A StegFS blokkreplikdciot alkalmaz az integritds biztositdsara [23]. Ennek 1ényege, hogy
a felhasznal6 a StegFS allomanyrendszer 1étrehozasakor megadhatja, hogy egy blokkot hany
példanyban irjon bele a hordozéba. Magasabb replikdaciés faktor mellett nagyobb eséllyel
taldlunk sértetlen példanyt egy blokkbdl a hordozoéra torténd irds utdn, ellenben nyilvéan a ka-
pacitasbol a példanyszammal ardnyban veszitiink. A replikdciés faktor bedllitidsa ezaltal egy
kompromisszum a kapacitds €s a robusztussag kozott.

A vstegfs blokkreplikdciot és hibajavito kédoldst egyarant alkalmaz. A replikacids faktor
a dokumentdci6 szerint fixen 9, és egy blokkon beliil 8 bitbdl 5 tarol adatot, a maradék 3 a
hibajavit6 kéd. Igy tehat pontosan kiszamolhat6, hogy a vstegfs a hordozé kapacitdsdnak %—én
tarol egyedi blokkokat, mig egy blokkon beliil a veszteség 3 : 8.

A vizsgalt szteganografikus fajlrendszerekbdl a StegFS-re €s a TrueCryptre dllnak rendel-
kezésemre (id6)komplexitdssal kapcsolatos tapasztalatok. A StegFS esetében a teljesitmény-
degradéci6 99%-os is lehet [23], ha nagy replikdciés faktorral 1étrehozott fajlrendszerre irunk.
A TrueCrypt esetében a komplexitds a felhaszndlt kriptografiai algoritmusok fiiggvénye. A
legrosszabb esetben harom algoritmus ldnc4bdl el84ll6 kaszkdd'® védi az inform4ciét, mely

mindennapi tapasztalataim szerint nemritkdn 80%-os teljesitménycsokkenést okoz.

7http://www.truecrypt.org/docs/hidden-volume-protection
Bhttp://www.truecrypt.org/docs/cascades
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2.11. Formatum gyengeségek kihasznalisa szteganografiai
célokra

Az aldbbi mddszerek a fajlformdtumokban adatrejtésre kihasznélhat6 ,,gyengeségek” ki-
aknazdsat célozzdk!. Az itt felsorolt algoritmusok kozos elénye az egyszer(iség, azonban
biztonsdgosnak egyik sem mondhatd, tekintve, hogy az adott fajlformatumot ismerd sztega-
nalitikus egy hexaszerkeszt6vel is észreveheti a szteganogréfia jelenlétét. Ezek a mddszerek

tovabba meglehetdsen kis kapacitdsinak mondhatéak.

BMP mérethamisitas: ez a modszer a BMP kép fejlécében csokkenti a szélességetvagy ma-
gassagot 1 pixellel, a baloldalt vagy alul ,.kihagyott” sort megvéltoztatja. Nagyobb mé-

retl kép esetén a véltozads nem feltling, és egészen sok helyet nyerhetiink vele.

JPEG fejléchiba: a mddszer 1ényege, hogy egyszerli konkatendcidval ,,rejtjiikk el” az adatot
egy JPEG képben. Egyértelml hatrany, hogy a szteganografia altal bevitt adat szaz
szazalékban a f4jl végén koncentrilodik, illetve, hogy a fejléc dltal mutatott méret nincs

osszhangban a f4jl valédi méretével®.

HTML elemek kodolasa: egy HTML dokumentum esetében kihasznédlhatjuk a bongészdk
eltérését a szabvanyoktol — jelesiil, hogy az elemek neveit dltaldban kis- €s nagybetiik
tetsz8leges kombinaldséval elfogadjak, értelmezik?'. Koénnyen kikovetkeztethets, hogy
egy elemnév egyetlen betiijével lehetséges 1 bitnyi informéciét kodolni. A modszer egy-

értelmd hibdja, hogy ,,ordit réla” az alkalmazdsa, amint valaki rdinéz a HTML kédra®2.

BMP paletta megvaltoztatasa: egy 256 szinti BMP kép palettdjan az Gn. alfa-csatornat,
mely eredetileg a kép atlatszosagardl hordozna informécidt, nem értelmezik az imp-

lementaciok. Egyetlen képben igy koriilbeliil 255 b4jt rejthetd el, ami dltaldban nem

19 Az itt kozolt algoritmusok egy része a 2008. Hacktivity konferencian — ahol a szer eladéként szerepelt —
keriilt felhaszndldsra. Egyes médszerek implementacidjaban a szerzd is részt vett.

20 A médszer primitivnek hangzik, de egészen régi implementacick is 1éteznek ra, mint példdul a Camouflage.
(Lasd http://camouflage.unfiction.com/)

21Ez csak akkor igaz, ha nem varunk el XHTML-kompatibilitdst. Egy XHTML-ellenérzé kizédrélag kisbetiik-
kel fogadja el az elemneveket.

22Esetleg lehetséges egy elem egész nevét azonos betiinagysdgira kédolni, hogy az algoritmus kevésbé keltsen
feltlinést. Ilyenkor értelemszertien nagyon sokat veszitiink a felhasznalhaté kapacitasbol.
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elégséges, valamint felmeriilhet a hordozok csekély szdma is — ma mar sokkal gyakorib-

bak a 24 bites képek, melyekben nincsen paletta.

PCX futamhosszkddolas megvaltoztatasa: a PCX formatumi képekben futamhosszkédo-
last alkalmaznak. Ha a futamot felbontjuk tobb darabra, melyek hosszainak 0sszege
megegyezik az eredeti futam hosszaval, akkor a kép nem valtozik a tértartomanyban.
Ezaltal lehetséges példaul a paros hossza futamokkal O-t, mig a pdratlanakkal 1-et ko-

dolni.

BMP kitoltés: egy BMP képben az egy sorban taldlhat6 pixelek szama 8-cal oszthat6 kell,
hogy legyen. Ha ez nem teljesiil, akkor minden sorban kitoltést kell alkalmazni, mely
képpontok beszurasit jelenti. Ezek a hozzdadott pixelek dltalaban feketék, de ez nem
lényeges tulajdonsdg, mert sosem keriilnek értelmezésre. Kovetkezésképpen a kitoltés

egésze szteganografiai célokat szolgalhat.
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3. fejezet

A sajat szteganografiai szoftver

implementacigjanak vazlata

A modellezés sordn kétféle megkozelitést hasznaltam fel. Bar a normaértékes LSB adatrej-
tésnél az emberi érzékelési szempontokat vettem figyelembe, els6 rend( statisztikai vizsgala-
tokkal is megvizsgdlom a hordozé tartalom torzulasat. Ezen kiviil megnézem, hogy valtoznak-
e a sztego médium statisztikai jellemzdi, ha az elrejtendd informécidt elézetesen nem titkosi-

tom.

3.1. Modell a kapacitas-észrevétlenség kompromisszum egy-
dimenzios leképzésére

A kapacitas-észrevétlenség kompromisszumot lehetséges egyetlen szdmmal (a tovabbiak-
ban kiiszobérték) reprezentdlni. El6szor is minden hordozéhoz megvélasztjuk a hozza tartozé
algoritmusokat, és ezeket észrevétlenség szerint sorba rendezziik. (Praktikusan az adaptiv
algoritmusok lesznek az észrevétlenség felé billendk, mig a nemadaptivak a kapacitds szem-
pontjabol jobbak.) A nemadaptiv mddszer a kiiszobérték egy tartomdnyara haszndlatos, mig
azon kiviil mar az adaptiv algoritmus érvényesiil. Az adaptiv algoritmusok mindig rejtenek

magukban finomhangolhatésdgi lehetdségeket, ezért milikodésiik (az adatrejtési egység josa-
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ganak megitélése) fliggdvé tehetd a kiiszobértéktol.

Minden hordozéhoz konstrudlhatunk egy igényeinknek megfeleld leképzési fiiggvényt,
melybe a nekiink tetszd algoritmusok alkalmazdsdra adunk meg valamilyen normét. A rasz-
teres képek esetében példaul a kovetkezd leképzés alkalmazhatéd. Tegyiik fel, hogy a cstiszka
értéke () 0-t6] 100-1g terjedhet, ahol 0 a maximalis kapacitést, 100 pedig a maximalis észre-
vétlenséget jelenti. Tekintsiik a 3.1. Osszefiiggést. Lathato, hogy a fliggvény a kiiszobértéket
és egy masodik paramétert a logikai ért€kek halmazdra képez le. A fiiggvény IGAZ értéke

esetén mentésre alkalmasnak itéljiik az adott rejtési helyet, mig HAMIS értéknél nem.

IGAZ ha0 <z <20,
fla, 1) = 3.1
LSBad(z,I) egyébként.
Itt = a csuszka értéke, mig I egy halmazt jelol, melyben az x dltal kivalasztott fiiggvény
szdmadra érdekes képpontok vannak. Az els fliggvény nem veszi figyelembe x értékét, tehat /

értéke irrelevans. A mdsodik esetben [ az adatrejtési képpont 3 x 3-as kornyezete. Az LS Bad

figgvény kifejtése a 3.2. dsszefiiggésben talalhato.

IGAZ haol > (z—20)-2
LSBad(z,I) = (3.2)

HAMIS egyébként.

Itt az x paraméter 20 és 100 kozti értelmezési tartomanyanak 0 és 100 kozti skdlara normalt
értéke keriil 0sszehasonlitdsra az I halmaz elemeinek szérdsaval. A szOérds ugyanis matemati-
kailag viszonylag konnyen értelmezhet6 képet ad a képpont kérnyezetének homogenitdsardl:
nagy szordshoz heterogén, kis szorashoz homogén kornyezet tartozik. Az x paraméter nove-
kedésével egyre ,,paranoidabb” adaptivitdsi normat kapunk!'.

Ha a programban tobbféle hordozé formatum felhasznaldsat implementéljuk, akkor mind-
egyikhez kiilon leképzési fiiggvényre van sziikség. A kritérium csupdn annyi, hogy 0-t6l 100-

27 2z

ig terjedd értékekre torténjen a leképzés, a fiiggvény ,,szakaddsi helyei” (vagyis azok az érté-

'A 100 nem feltétleniil a maximalisan elérhetd szérds, de igencsak magas. Ha a legmagasabb szorist is eldir-
hatnd a felhaszndl6é normdnak, akkor alig kapnank hasznalhaté képrészleteket. Tapasztalataim szerint koriilbeliil
40 koriil alakul az az érték, ahol még szamottevd kapacitdst kapunk.
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kek, melyek kornyezetében a felhaszndlt algoritmus megvéltozik) lehetnek formatumonként
teljesen kiilonbozdek.

A stegodrive tehat a felhaszndl6 altal kivalasztott hordozdkba rejt el adatot, a megadott
biztonsdg-kapacitds kritérium szerint. A program célja egy szteganogréfiai 4llomanyrendsze-
rekhez hasonlatos funkcionalitdst biztositani, habar a jelenlegi implementicidoban nem tdmo-
gatott az operécids rendszer szdmdra transzparens miikodés. A szoftver szdmadra az elrejtett
adatok metainformécidit, valamint a felhaszndland6 hordozodkat egy kiilsd fajl formdjaban kell
a program rendelkezésére bocsétani, mely az adatbézis elemeit tartalmazé SQL szkript.? Adat-
bazisszervernek a HSQLDB-t [24] hasznéltam, csak operativ memoridban 1étezd adatbizisok-
kal.

A stegodrive-nak hidrom része van: az adatbaziskezel®, a grafikus feliilet €s a tarolasért

felelGs rész. A program kiilonbozo részeinek egyiittmiikodését szemlélteti a 3.1. dbra.

Adatbazis-

e kezeld

Tarolas

1/0 Allokator

Algoritmus- 258 )( Alvém

réteg

Fiziai réteg  (BMP 24 bil) (BMP 256 co) )

3.1. abra. A program funkcionalis egységeinek egylittmiikodése

2Az eredeti elképzelés az volt, hogy a hordozdkat lancba szervezzem, és a lanc valamely elemébe elrejtett
adatok tobbek kozt a soron kovetkezd hordozdéra nézve is tartalmaztak volna informacidt. Az Gtlet mellett szol,
hogy igy egyetlen jelsz6 sziikséges az adatok kinyeréséhez (a titkositds felolddsdhoz, illetve az esetleges alvé-
letlen permutaciok inicializalasahoz). Azért dontottem mégis a kiils6 adatbazisos megkozelités mellett, mert igy
lancszakaddssal szemben valamelyest robusztus az implementécié, valamint konnyi redundanciét vinni a taro-
lasba.
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3.2. Az adatbaziskezelo miikodése

Az adatbédzisban négyféle rekord 1étezik: hordozo, rejtettfajl, darab, attributum. A hor-
dozo tabla pusztan a felhaszndlt hordozdkat tartalmazza (j adatbdzis 1étrehozasakor keriil
kitoltésre). A rejtettfajl az elrejtett fajlok nevét tartalmazza. A darabok megmutatjak, hogy
egy adott rejtett f4jl mely hordozékban, és azon beliil hol (mely ofszeten) keriilt elrejtésre.

A darabok segitenek tovdbbd a hordozdban levd szabad hely kiszdmitasdban is. Ehhez
kellenek a darabokhoz tartozé ofszet, illetve hossz értékek. Az ofszet és a hossz az adott hor-
dozén alkalmazott algoritmus szerinti rejtett bajtban értendd. Fontos, hogy ez a rendszer lehe-
t6vé teszi a rejtett fajlok torlését is, egyszerien a darab-rekordok eltdvolitdsa 4ltal®. Azonban
bizonyos algoritmusokndl az adatrejtésre alkalmas helyek megsziinhetnek, ezért az ofszetek
aktualizdldsara lehet sziikség, ha két darab kozott szeretnénk kitolteni az iires helyet. Ez azt is
Jjelenti, hogy az érintett algoritmusokndl nem lehetséges a hordozo kapacitdsdnak eldre torténd
meghatdrozdsa, mert az a rejtett tartalomtol fiigg. Mindazondltal a jelen implementaciéban
hasznélt algoritmusokndl ez a probléma nem meriil fel.

Végiil az attributum rekordok a rejtéshez kapcsolodo egyéb informdacidkat tiroljak. A
jelenlegi implementdcidban ez a kapacitds-észrevétlenség csuszka értékét, egy salt értéket és
a jelsz6 SHA-1 hash-ét* foglalja magédban. Utébbi kettdre egyediil azért van sziikség, hogy
ellendrizni lehessen, érvényes-e a megadott jelsz6. Ha ugyanis a felhasznal6 rossz jelszot ad
meg, és a sztegokulcs abbdl keriil szarmaztatdsra, akkor a stegodrive-ra torténd irds megsértheti
a rejtve tarolt adatok integritasat (pl. ha a sztegokulcs egy alvéletlen rejtési pozicid sorozat
magjaként szolgal).

A program haszndlatdhoz egy adatbazist kell betolteni egy fajlbol. Ehhez a kovetkezd

1épések sziikségesek:

1. Adatbazis-kapcsolat megnyitdsa

3A tarolds-torlés ciklusok hosszi tdvon ,.elkoptathatjak” a hordozét. Ennek az az oka, hogy a szteganografia
altal a hordozéba bevitt informécidveszteséget dltaldban nem lehetséges torléskor kompenzdlni. Ez a hatés va-
lamelyest kompenzalhatd, ha el6szor mindig a torolt elemek helyét toltjiik fel Gjabb rejtett adattal, azonban ez a
fajta elhasznalédaskiegyenlités (wear-levelling) bonyolultabb implementacidt igényel.

*A felhaszndlt implement4cié: http://www.anyexample.com/programming/java/
java_simple_class_to_compute_sha_1_hash.xml
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2. Adattablak létrehozdsa
3. A megadott fjl beolvasidsa SQL szkriptként.

Az adatbazisréteg f6 osztidlya a DB, mely a 2. és a 3. miiveleteket JDBC Statementek haszndla-
taval hajtja végre. Ha valamelyik 1épés sordn a JDBC API hibat jelez, egy StegoDBException
kivételt kap a hivo a hiba okdnak koriilbeliili leirdsdval.

Az adatbazisréteghez tartoznak tovdbba a Cover, a Stego, a Piece, illetve az Attribute Ja-
vaBean objektumok, és szerkezetileg rendre megfeleltethetéek a hordozo, a rejtettfajl, a darab,
illetve az attributum tablakban talalhaté rekordoknak. Mindegyikhez tartozik a DB osztdlyban
get és remove metédus, melyek az egyedi azonosito alapjin képesek az adatbazisbol kikeresni
a megfeleld rekordot, illetve torolni azt. Mindkét metddus StegoDBExceptiont dob adatbizis-
hiba esetén, illetve ha a rekord nem létezik. Az adatbazis bovitésére rendelkezésre allnak add
metodusok, mig a tabldk elemeinek megszamolasat a count kezdetliek végzik.

A DB osztily egy tovabbi metddusa képes visszaadni az 0sszes hordozét, valamint egy

hordozoénevekkel indexelt, Piece tomboket tartalmazé HashMapet. Ezekre a folyamrétegnek

van sziiksége a rejtés vezérléséhez.

3.3. A grafikus feliilet

A grafikus feliiletet a Java AWT API segitségével valdsitottam meg. Funkcidi a kovetke-

z0k:

e Adatbézis 1étrehozdsa (a felhasznilé megadhatja a hordozdkat)

Adatbazis megnyitdsa

Eszrevétlenség-kapacitds cstiszka

F4jl elrejtése

Rejtett f4jl kinyerése
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o Rejtett fajl torlése

e Jelsz6 megaddsa

A program f6éablakat mutatja a 3.2. dbra. A panel harom részre oszthatd. Baloldalt az adat-
bazismiiveletekkel kapcsolatos gombok taldlhatéak, kozépen a rejtéssel kapcsolatosak, jobb-
oldalt pedig a program 4ltal visszaadott lizenetek gyllnek. Az ablak tetején, kozépen taldlhatd
fehér dobozban keriilnek felsoroldsra az elrejtett fajlok. Az itt kijelolt elemre hat a ,,Rejtett f4jl
visszahozdsa” és a ,,Rejtett fajl torlése” gomb.

A program haszndlatinak megkezdéséhez egy adatbazist kell megadnunk, melybdl majd
dolgozni fog. Ez vagy egy mar 1étez6 f4jl, vagy egy iires, djonnan létrehozandé dlloméany. Ha
az ,,Adatbazis megnyitdsa” gombot valasztjuk, akkor egy hétkoznapi ,,F4jl megnyitdsa” abla-
kot kapunk, majd az adatbazisfajl kivalasztdsa utdn meg kell adnunk a hozz4 tartozoé jelszot.

Ha rossz jelsz6t adunk meg, az adatbazis nem keriil megnyitésra.

ssssssss

Adatbazismiiveletek

‘ Uj adatbazis

Adatbazis megnyitasa

3.2. dbra. A program grafikus feliiletének féablaka

Ha 4j adatbazist hoznank létre, akkor a 3.3. dbrdn lathat6 ablakot kapjuk. Itt 1athaté a
stegodrive-koncepcid egyik pillérét képezd kapacitds-biztonsag csuszka, melynek pozicidja

egy 0-t6l 100-ig terjedd értékre képzddik le a programban.

& Uj adatbazis [x]
Adatbazis neve
Jelszé
Kapacitas Biztonsdg
Létrehoz |

3.3. 4bra. Uj adatbdzis létrehozasa

Ha mar van nyitott adatbazisunk, a felhaszndland6é hordoz6k megadésa a kovetkezd 1épés.

A ,,Hordozodk kijelolése” gomb a 3.4. dbran lathaté ablakot hozza fel. A felso listdban meg-
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taldlhatéak a mar kijelolt hordozok. [:Tj hozzdadédsdhoz a ,, Tall6zds” gombon val6 kattintdsra
feljovo atlagos féjlkivalaszté ablakban vélasztunk egy hordozét, és a ,,Hozzdad” gombbal hoz-
zéadjuk az adatbazishoz. A jelenlegi implementiciéban hordozé elvételére nincs lehet6ség,
ez ugyanis — bar valamilyen szinten hasznos lehet a gyakorlati hasznalat sordn — rejtett faj-
lok elvesztését jelenthetné egy mar haszndlatban levd stegodrive-on. Az erre adhaté egyetlen
elegdns megoldas az érintett hordozéban levd darabok Ujrairdsa a megmaraddakba, azonban

ennek implementécidja koriilményessége €s 1ddigénye miatt nem keriilt bele a programba.

B Hordozok kijelslése

fhomefneutran/kKepekf 100KE4 50 jtesztfoto. b

Tallozas |

Hozzaad |

3.4. dbra. Hordozok kijelolése

Végiil a 3.5. dbra bemutatja a stegodrive-ot hasznalat kozben.

Adatbazismiiveletek

e J
epek/100K6490/tesztfoto.bmp kapacitasa: 497 baf, ebbg|

Rejtett fajl torlése

Rejtett fajl visszahozasa ‘
il

Mentés & bezaras ‘ Fajl elrejtése

Hordozok kijel6lése Szabad hely

3.5. dbra. A program bemutatdsa haszndlat kzben

3.4. Az adatrejtés megvalodsitasa

A f4jlokba rejtendd adatokon elGszor is rejtjelezés torténik, melyhez a kulcsot a felhasz-
ndl6 szolgaltatja, egy jelsz6 formajaban®. Rejtjelnek az RC4 folyamtitkosité algoritmust hasz-
ndltam, mely konnyen alkalmazkodik barmilyen méretd elrejtendd adathoz, ellentétben egy

blokkrejtjelezével, melynek haszndlatahoz a kitoltést kell alkalmazni az utolsé blokkon, ha a

SEzt egy SecretKeyFactory segitségével SecretKey-vé alakitom, és a program a tovédbbiakban ezzel titkosit
minden adatot.
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fajlméret nem tobbszordse a blokkméretnek. A titkositds opciondlis, az a programban kikap-
csolhat6 az adatbazis létrehozasakor. A rejtjelezés kikapcsoldsanak hatasét a 4.3.5. fejezetben
elemzem. Bekapcsolt titkositds mellett rejtéskor egy CipherlnputStreamen futtatom it az el-
rejtendd f4jlt, mig visszahozaskor egy CipherOutputStreamet hasznélok, igy a titkositds mint
pluszszolgdltatds meglehetdsen csekély valtozast visz be a kddba.

A rejtjelezés utdn az adatokat a taroldsért felelds rész kapja meg. Ez egy rétegekre osztott
struktira, melyben minden réteg mis-mds szinten absztrahélja a hordozdkban taldlhato szte-
ganografikus kapacitast. A 3.1. dbran lathat6 a rétegek hierarchidja. A legalacsonyabb szint, a
fizikai réteg felel a hordozo adatrejtési helyeinek eléréséért. Egy raszteres képben példaul adat-
rejtési pozicionak tekinthetiink egy szininformécidt leir6é bdjtot, melynek LSB-jét adatrejtésre
szeretnénk felhaszndlni. JPEG képnél példaul adatrejtési hely lehet a DCT matrix egy eleme.
A f4jlok elérését a Java NIO architektira [27] memoridhoz rendelt puffereinek segitségével
valdsitottam meg.

Eggyel fels6bb szint az algoritmusréteg, mely a hordozé altal biztositott informaciore;jtési
poziciok folé egy algoritmust illeszt. Példaul egy raszteres képbe tobbféleképpen is elrejthe-
tiink adatot. Implementalhaté algoritmusrétegbeli objektum a sima LSB adatrejtés, ahogy az
altalam javasolt normaértékes adatrejtés is. Ez a réteg egy folytonos tarteriiletnek lattatja a
felsdbb rétegeknek az éltala kezelt hordoz6 szteganografikus kapacitdsat, a megvaldsitott al-
goritmuson keresztiil. Magatdl értet6dd, hogy ez a szteganografikus kapacitést alkoté helyek
egyfajta sorrendezését is biztositja az algoritmusréteg (igy példaul érdemes lehet a biztonsdg
novelése érdekében dlvéletlen sorozat mentén meghatarozni az adatrejtési helyeket [20], mely
sorozat magjat mint sztegokulcsot a felhaszndl6 adja meg a grafikus feliileten beirt jelszdval).
Mas szavakkal, az algoritmusrétegbeli objektum kolcsondsen egyértelmi hozzarendelést biz-
tosit a hordoz¢ szteganografikus kapacitdsdhoz.

A legfels6 szint az I/O réteg, mely az algoritmusrétegbeli objektumok 4ltal leképezhetd
kapacitasokat 6sszefogja egy egységes tarteriiletté. Ez a réteg szolgdl interfészként a kiilvilag
szdmdra. A stratégidt, amely szerint a hordozok éltal biztositott kapacitdson el kell osztani az

elrejtett adatokat, egy mellérendelt réteg, az allokdtor hatarozza meg. Ilyen stratégia lehet pél-
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ddul a linedris felhasznalds, amikor egészen addig irunk egy hordozéba, mig abban van szabad
szteganografikus kapacitds. Egy masik modszer a ,.terheléskiegyenlités”, amikor igyeksziink
minden hordozéba nagyjabdl egyforma mennyiségii adatot tenni. Ez a biztonsédgra pozitiv ha-
tassal lehet (hiszen minden hordozén kozel azonos mérvi transzformdcié zajlik), azonban a
metainformaciok mennyiségét drasztikusan megnovelheti a fajldarabok megszaporoddsa mi-
att. Barmi legyen is az allokécids stratégia, az allokator feladata nyilvantartani a foglalt kapa-
citdsokat és megadni a stratégia szerint kovetkez0 rejtési helyet az 1/0 réteg szamara. Fontos
megjegyezni, hogy egy mar meglévé stegodrive-on az allokdcids stratégia megvaltoztatisa
nem jar semmilyen kockdzattal, tekintve, hogy az allokétor csak az tjonnan bekeriilé adatokra
van befolydssal. A régebben lefoglalt teriiletek ugyanis mér darab rekordok formdjéban el
vannak tdrolva az adatbézisban.

A programban egyel6re kizardlag linearis allokacié van implementélva (lasd a 3.6. abrat).
Ennek 1ényege, hogy a hordozokat sorrendbe allitjuk, és végigmenve rajtuk moh6 modszerrel
lefoglaljuk a taldlt szabad teriileteket. Az algoritmus addig fut, mig az allokélt kapacitdsok
Osszege el nem éri a kért értéket. Az allokacio legkisebb egysége a jelenlegi implementdcidban

bijt.

o

|

1. hordozé

2. hordozo

3. hordozo !?“—«I l
4. hordozd %z |

Jelmagyarazat

D Mar foglalt terilet
Most allokalandé terilet

— Szabad terilet

3.6. dbra. A linedris allokdci6é bemutatdsa egy 4 hordozo6t tartalmazé stegodrive-on
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3.5. A rétegek implementacidja

A fizikai rétegbeli objektumok a PhysicalLayer interfészt valdsitjadk meg. Ennek fonto-
sabb metddusait foglalja 6ssze a 3.1. tdbldzat. Az abszolidt cimzéses metédusokra dltalaban
nincs sziikség, mivel hasznalatukkor a rétegek kozti felelosségmegosztds az adatrejtési algo-
ritmus megvaldsitdsaban sériil. Az adatrejtési egységek irdsakor, illetve olvasdsakor a hely
a hordoz¢ tipusatodl fiigg, mig az egyéb fliggvények szdmara megadott ofszet bitben értendd.
Ennek az az oka, hogy sok szteganografiai algoritmus szdmadra az elrejtett adat egysége a bit.
Mindazonaltal, tekintve, hogy mas felhaszndldsokhoz viszont a bjtszervezés a praktikus, imp-
lementalasra keriiltek egész béjtot elrejtd fiiggvények is, melyek funkcidja pusztin a bitenkénti
rejtésre valo visszavezetés. A megadott fiiggvények mindegyike dobhat StegoFileAccessEx-
ceptiont, példdul tilcimzés vagy értelmezhetetlen adatrejtési egység esetén. Mindazonéltal az
algoritmusréteg helyes miikodése esetén tilcimzés nem léphet fel, vagyis a kivétel pusztan a
biztonsagosabb hibafelderitést szolgdlja.

Az algoritmusrétegbeli objektumok a 3.2. tdblazatban foglalt metddusokat valdsitjak meg.
Az ofszetek itt mar mindig bajtokban értend6ek, mivel az dltaldnos I/O miveletek legkisebb
egysége tipikusan a bajt. A kapacitds is bdjtokban értendd, ebbdl adédéan egy hordozéban
legfeljebb 7 bitnyi szteganografikus kapacitds kihasznalatlanul maradhat.

Az 1/0 rétegbeli objektumok a 3.3. tdbldzatban foglalt interfészen® keresztiil 14tszanak. Ez
a réteg mdr teljes rejtett vagy elrejtendd fajlok szintjén mikodik, ezért nincs olyan tagfiigg-
vény, melynek ofszetet kellene megadni. A rejtett fajlok darabjainak hozzdadédsara €s torlésére
szolgald fiiggvények azért sziikségesek, mert az allokdtornak is tudnia kell a stegodrive-on
levd darabokrol. Magéra az allokdtorra is lehetett volna bizni a darabok kiolvasasat az adat-
bazisbol, mindazonadltal az objektumorientaltsdg felel6sségmegosztasi filoz6fidjabol adéddan
ezt a megvaldsitast tartottam helyesnek és pontosnak.

Az allokator 4ltal megvalositott interfészt irja le a 3.4. tablazat. A legfontosabb fiiggvény

a getNextPositions, ennek segitségével kérhetiink ugyanis az allokétortl informaciét, hogy

®Az /O réteg interfészét azért definidltam, mert létezhetnek olyan miiveletek (pl. tomorités, rejtjelezés), me-
lyek csak féjlszinten végezhetdek el hatékonyan. Ebb6l adéd6an hoztam azt a tervezdi dontést, hogy a kiilonb6z6
képességekkel felruhdzott I/O rétegbeli osztalyok egy kozos interfészen keresztiil legyenek lathatdak.
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Metodus

Funkcio

byte getAbsOffset(int offset)

Bajt kiolvasasa a hordoz6bol
abszolut cimzéssel.

void getAbsOffset(int offset, byte[] info)

Béjtok kiolvasdsa abszoltit
cimzéssel, a paraméterként
kapott tomb hosszén.

byte getStegoOffset(int offset)

Egy bdjtnyi rejtett adat kiolvasasa a
megadott ofszetrdl.

void getStegoOffset(int offset, byte[] info)

Rejtett béjtok kiolvasdsa a megadott
ofszettdl kezd6dben, a kapott tomb
hosszén.

boolean getStegoBit(int offset)

Egyetlen rejtett bit kiolvasdsa a
megadott ofszetrdl.

void setStegoBit(int offset, boolean info)

Egyetlen bit elrejtése
a megadott ofszetre.

void setAbsOffset(int offset, byte data)

A kapott béjt hordozdba irdsa a
megadott ofszettdl kezd6dden,
abszoludt cimzéssel.

void setStegoOffset(int offset, byte data)

A kapott bdjt elrejtése a megadott
ofszettdl kezd6dGen.

Object getHidingUnit(int offset)

Adatrejtési egység kiolvasasa
a megadott poziciérol.
A metddus éltal visszaadott adat

Raszteres kép esetén ez egy pixel
egy szinkomponensét jelenti.

void setHidingUnit(int offset, Object setHidingUnit)

Adatrejtési egység irdsa a
megadott poziciéra. A metédus
paramétere hordozétipusonként

ez egy pixel egy szinkomponensét
jelenti.

3.1. tdblazat. A fizikai réteg altal megvaldsitott tagfiiggvények

Metodus

Funkcio

int getCapacity()

Hordoz6 kapacitdsanak kiszdmitasa.

void write(int offset, byte info)

A megadott b4jt elrejtése a megadott ofszetre.

void write(int offset, byte[] info)

A megadott bijtok elrejtése a
megadott ofszettdl kezd6dben.

byte getByte(int offset)

Egy rejtett bajt kiolvasdsa a megadott ofszetrdl.

void getByte(int offset, byte[] info)

A kapott tomb feltoltése rejtett bajtokkal
a megadott ofszettdl kezd6dden.

void setKey(byte[] key)

Sztegokulcs bedllitdsa.

void setSlider(int value)

Biztonsdg-kapacitds kompromisszum megaddsa.

3.2. tdblazat. Az algoritmusréteg dltal megvaldsitott tagfiiggvények
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Metédus

Funkcio

void setKey(byte[] key)

Titkositdsi, illetve sztegokulcs bedllitasa.
Az 1/O réteg feladata a kulcsot szétterjeszteni
az algoritmusrétegbeli objektumpéldanyok kozt.

void setSlider(int value)

Biztonsdg-kapacitds kompromisszum bedllitdsa.
Az 1/O réteg feladata a megadott értéket
szétterjeszteni az algoritmusrétegbeli
objektumpéldanyok kozt.

void newAlgorithm(Cover cov)

Uj algoritmusrétegbeli objektumpéldany 1étrehozdsa
a megadott hordoz6hoz

void setAllocationStrategy(String allocationStrategy)

Allokdcids stratégia megaddsa.
Jelenleg egyediil a , linear” van implementélva.

void getFile(String filename, Piece[] pcs, String whereto)

Adott nevii rejtett fajl
kimentése a megadott darabokbol
a megadott helyre

void putFile(String filename)

A megadott fijl elrejtése

void deleteFile(String filename)

A megadott rejtett f4jl torlése

void addPiece(Piece pc)

Rejtettfdjldarab hozzdaddsa.

void removePiece(Piece pc)

Rejtettfjldarab torlése

int free(Cover cov)

Hordoz6 szabad szteganografikus kapacitdsa
az érvényben levs norma mellett

int capacity(Cover cov)

Hordoz6 teljes szteganografikus kapacitdsa
az érvényben levs norma mellett

3.3. tdblazat. Az I/O rétegben megvaldsitott tagfiiggvények

hogyan ,.képzeli el” adott szdmu b4jt lefoglaldsat. A fiiggvény haszndlatakor a visszaadott da-
rabokat nem jegyzi meg az allokdtor, tekintve, hogy a mogottiik levd tartalom még nem keriilt

elrejtésre — az I/0 rétegre van bizva a val6éban kiirt tartalomhoz kéthetd darabok elhelyezése

az allokatorban.

Metodus Funkcio
void addCover(Cover cov, int cap) Hordozé definidldsa az allokator szdmara.
void addPiece(Piece pc) Rejtettfajldarab hozzdadasa
void removePiece(Piece pc) Rejtettfajldarab felszabaditdsa
Piece[] getNextPositions(int length) | Adott hosszt lefed§ darabhalmaz kiadasa
int free(Cover cov) A hordozéban levd szabad hely kiszdmitasa.

3.4. tablazat. Az allokator tagfiiggvényei
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4. fejezet

Analizis

A kovetkezdkben a stegodrive-ot mint koncepcidt, illetve a benne alkalmazott algoritmu-

sokat fogom vizsgalni.

4.1. A javasolt normaértékes LSB algoritmus elemzése

A javasolt algoritmus tehat 3-szor 3-as blokkokra osztja a képet, és minden blokk k6zépsd
pixelébe elrejt szinkomponensenként 1 bitnyi adatot, ha a blokk szérdsa az adott szinkom-
ponensre nézve egy megadott kiiszob felett van. Ennek komplexitds, kapacitds és biztonsag
szempontjabodl egyarant vannak implikécioi, melyeket az egyszerti LSB algoritmussal fogok

szembeallitani.

4.1.1. Kapacitas

Az algoritmus értelemszeriien erés kapacitdsdegradaciot okoz a sima LSB adatrejtéshez

képest. Ez kétféle forrdsbdl szarmazik:
e Egy 9 képpontos blokkbdl egyetlen pixelt hasznédlunk fel.

e Nem feltétleniil oszthatéak a kép dimenzidi 3-mal, €s a maradék elvész.
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Az els6 kapacitdasveszteség egész blokkokra vonatkozik, igy kozelitéleg 8 : 9 ardnyud az

egész képre vetitve. Pontosan kifejezve ez a veszteség
8 |H w
)

bit szinsikonként. A szorzat elsd tagja azt reprezentalja, hogy egy teljes 3-szor 3-as blokkba
egyetlen bitet rejtiink 9 helyett, mig a szorzat mdsodik és harmadik tagja a magassdgban és
sz€lességben kialakithat6 pixelhdrmasok szdmat jelenti.

A degradici6 masodik forrésa éltal okozott veszteség pixelre pontosan
H w
{3J - (Wmod 3) + {3J - (Hmod 3) + (Wmod 3) - (Hmod 3) 4.2)

bit szinsikonként, ahol W a kép szélessége, /1 a magassaga. Az Osszeg elsO tagja a széltében,
madsodik tagja a hosszdban fel nem hasznélhat6 pixeleket reprezentdlja, mig az utolsé tag a kép
»sarkaban” maradt pixelek szdma.

Az egész képre vetitett veszteség a 4.1. és a 4.2. Osszefiiggések 0sszege 3-mal szorozva,
ha 24 bites BMP képr6l beszéliink. Belathaté tovabba, hogy ha a kép négyzet alakd n oldal-
hosszal, akkor az els6 tipusu veszteség nagysagrendileg n?-re, mig a masodik tipusu veszteség

n-re adodik, ha n oo-hez tart.

4.1.2. Biztonsag

Az algoritmus els6sorban az emberi érzékeléssel szembeni biztonsdgot tlizi ki célul. De-
monstracioként tekintsiik a 4.1. dbrat.

Az ébra felsd sordban baloldalt egy homogén piros négyzet lathatd, mig jobboldalt egy
olyan piros négyzet, melyben egyes pixelek LSB-it megvéltoztattam!. A kiilonbség TFT-
LCD monitoron egyéltalan nem észrevehetd, ellenben katédsugarcsoves megjelenitéeszk6zon

megfeleld szinbedllitdsok mellett mar észlelhetd az eltérés. (Ha minden pixel minden szin-

'Nem valédi iizenetet rejtettem el a négyzetben, hanem a GIMP képszerkeszté programmal belerajzoltam
egy mintat egy, a teljesen pirostél csak 1-1 bitben eltérd szinnel. Az abra célja pusztin a hatdsmechanizmus
illusztralasa.
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eredeti

nagyobb
kontraszt

4.1. abra. LSB-valtoztatds észlelhetdsége

komponensének 2 LSB-jét hasznaljuk fel, a kiilonbség mar TFT-LCD monitoron is lathato
helyes bedllitdsok mellett.) Ennek magyarédzata, hogy az emberi szem egy homogén feliileten
konnyebben észreveszi a valtozast mint egy heterogénen. Barmilyen monitoron eklatdnsan
jelentkezik azonban a kiilonbség, ha a kép kontrasztjit drasztikusan megnoveljiik egy képszer-
keszt6 program segitségével (a példdhoz a GIMP nyilt forraskédu szoftvert hasznaltam).

Ugyanezen kontrasztmanipuldldsi mddszerrel megnéztem tovabbd, hogy az adaptivitdsi
normanak milyen hatdsa van a végeredményre. Az eredeti fénykép a 4.2. dbran lathaté. A
kontrasztot drasztikusan megnovelve a kép jobb felsé sarka a 4.3. dbra szerint alakul. Ha a ja-
vasolt algoritmust 0 sz6rési kiiszobbel futtatjuk gy, hogy a kép szteganografikus kapacitdsit
teljesen kihasznaljuk, akkor viszont a 4.4. dbrdn lathat6 képet kapjuk. A kiilonbség egyaltaldn
nem nevezhetd szembetlindnek, mindazondltal drulkoddak a szorosan egymas alatt elhelyez-
kedd lilaskék pixelek, példdul a piros szinnel megjelolt helyeken. A 4.5. dbra mar a 15-0s
kiiszob hatdsat mutatja meg. Itt mar joval nehezebb kiilonbségeket €szrevenni az eredeti €s a
rejtett adatot tartalmazo kép kozt. Tovdbbd szemmel majdnem teljesen esélytelen észrevenni
az el6bbiekhez hasonlé médon a szteganogrifia jelenlétét. Mindezért viszonylag nagy drat
fizetlink: a kép kapacitdsa 42481 bdjtrl 11300 béjtra esett vissza.

A szteganogréfia vizualis észlelhetGsége mellett szintén nagyon fontos tényez0 a statisz-
tikai alapu szteganalizissel szembeni biztonsdg. Ezen a téren egy éltalanos jellegli korlatba
itkoziink: az LSB-jellegli szteganografiai algoritmusok szteganalizise ma mar meglehetdsen

eredményes. [20] alapjan alapvetSen harom tényez6t6l fiigg a szteganografia detektdlhatdsaga:
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4.2. abra. Az eredeti fénykép

4.3. dbra. Az eredeti fénykép jobb fels6 sarka, nagy kontraszttal

4.4. dbra. A rejtett adattal teleirt kép jobb felsd sarka (0-s kiiszob mellett)
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4.5. dbra. A rejtett adattal teleirt kép jobb felsd sarka (15-0s kiiszob mellett)
o FElrejtett tizenet hossza a hordozé hosszdhoz képest
e Elrejtett lizenet megoszlasa (szekvencidlis, dlvéletlen stb.)
e A hordoz6 szineinek szdma

Az els6 pont tekintetében az algoritmus bizonyos elénnyel indul a sima LSB-hez képest,
tekintve, hogy a kép méreteivel négyzetesen ardnyos veszteséget visz be az eljardsba (lasd
a4.1.1. szakaszt). A mésodik pontot tekintve se prd, se kontra nem allithatunk semmit, mivel
mindkét algoritmust képesek vagyunk dlvéletlen sorozat mentén futtatni a biztonsag javitasa
érdekében, ahogy ez meg is torténik a normaértékes modszer implementicidjdban. A harmadik
pontra nézve szintén nincs kihatdsa az algoritmusnak — a felhaszndlé annyival jarulhat hozza
a biztonsdg noveléséhez, hogy nagy szinhilségli szkennerrel vagy fényképezdgéppel késziilt

fényképet haszndl hordozonak, és keriili példaul a szamitogéppel készitett abrakat.

4.1.3. Komplexitas

A javasolt algoritmus az egyszerli LSB rejtéshez képest megnovekedett id6komplexitdssal
bir. Ennek az az oka, hogy az egyszer(i aritmetikai miiveleteknél bonyolultabb szamitdsokat
kell alkalmazni a széras kiszamitasdhoz (pl. gyokvonds). Ha meg akarjuk keresni a raszteres
képben az n-edik ofszethez tartozé rejtési pozicidt, akkor ezeket a szamitdsokat legalabb n-
szer el kell végezni — ez a szdm azonban drasztikusan megn&het, ha az adaptivitdsi norma nagy

szOrést ir eld, mert megugrik a rossz blokkok szdma.
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Az elsd, ,,naiv”’ implement4cid, melyben minden egyes ofszethez kiilon-kiilon szdmitot-
tam ki a rejtési poziciot, éppen ezért szélséségesen lassu lett: kevesebb mint fél kilobdjt adat
elrejtése egy fényképbe majdnem 8 percet vett igénybe. A végleges implementacié ezért az
elsdnek lekérdezett rejtési pozicid kiszdmitdsakor egy keresési tdblat hoz 1étre egy HashMap
objektum formdjaban. A késdbbi lekérdezésekkor igy nem sziikséges tjra elvégezni a koltsé-

ges szamitdsokat, €s a mar emlitett adat elrejtése kevesebb mint 1 masodperc alatt lezajlik.

4.2. A stegodrive mint koncepcio elemzése

A stegodrive-ot tobbféle szempontbdl is célszerl elemezni. Ebben az alfejezetben a kiilon-

féle képességli timadokkal szembeni biztonsdgot €s a teljesitményt fogom vizsgalni.

4.2.1. Teljesitmény

A stegodrive a jelenlegi dllapotdban pazarléan banik a memoridval. Az implementacid
ugyanis igencsak naivan hasznositja a memdoridba leképzett puffereket, melyek — mint az ta-
pasztalati uton kideriilt — meglehet&sen draga er6forrasokat képeznek. A jelenlegi megval6si-
tasban az 6sszes hordozé egyszerre keriil megnyitdsra; ez még kis kapacitdsi meghajt6 esetén
is konnyen fel tudja emészteni az operativ tdrat>.

Megoldast jelenthet a problémdra, ha a fizikai rétegbeli objektumok interfészére felve-
szlink egy open()—close() pérost, és ezeket az 1/0 rétegbeli objektum miikodteti az allokator
altal meghatarozott stratégia szerint. Ez némiképp megemeli a szoftver processzorigényét €s
I/O-miiveleteinek szdmaét, viszont az dldozat béségesen megtériil a nyert memorian. Elviekben
ugyanis az ilyen médon megvaldsitott stegodrive maximadlis memoriaigénye ardnyos a legna-
gyobb felhasznalt hordoz6 méretével, tekintve, hogy a lefoglalt tarteriiletet explicite fel lehet
szabaditani a puffer lezardsaval, és nem kell megvarni, mig a Java szemétgy(ijtd algoritmusa

teszi meg ezt helyettiink.

’Ez annak ellenére igy van, hogy a meméridba leképzett puffer voltaképp analég az operdcids rendszer 4ltal
haszndlt virtudlis memdridval, vagyis a puffer altal lefoglalt memdriateriilet ,,mogott” levd tartalom éltaldban
nincs egyszerre betoltve a hattértarrol.
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4.2.2. Tamado modell

A bevezetd fejezetben lattuk, hogy egy szteganografiara alapulé rendszerrel tdmasztott leg-
gyakoribb kovetelmény az informéciorejtés észlelhetetlensége — és nincs ez masképp a steg-
odrive esetében sem. Az elemzést az aldbbi képességekkel rendelkezd tdmaddkra vagy ellen-

felekre végzem el:

Egyszeri tamadas : a timado egyetlenegy idSpillanatban képes megfigyelni a hordozok altal

hasznalt teriiletet.

Csak hordozé : a tdimadé képes tobbszor megfigyelni a hordozéként haszndlt fajlokat tartal-

mazo0 tarteriiletet.

Hordozo és metainformacié : a timadé képes tobbszor megfigyelni a hordozok és a metain-

formacids adatbazis tarolasara hasznalt tarteriiletet.

Egész rendszer : atamadod képes tobbszor megfigyelni a stegodrive-ot futtat6 egész rendszert,

beleértve az elemi I/O miiveleteket, a memoriatartalmat stb.

Lathato, hogy ezek a tdmaddési formék egyre er6sebb ellenfeleket tételeznek fel. Fel kell
viszont tételezniink, hogy a timadé sosem képes olyan alkalmakkor ,.lefényképezni” a rend-
szert, ha épp fut rajta a stegodrive, €s van beolvasott adatbazis. Ez ugyanis azt jelentené, hogy
az ellenfél tudomadst szerezhet arrdl, hogy milyen adatbézison fut a stegodrive, és hogy milyen
sztegokulcsot adott meg a felhasznédld. Nyilvanvald, hogy az ilyen képességii tdimadok ellen
a stegodrive nem nyujt védelmet, de ez nem a szoftver gyengeségébdl, hanem pusztidn azon
egyszerl ténybdl ered, hogy barmilyen kriptografikus vagy szteganografikus fdjlrendszer csak
lecsatlakoztatott dllapotdban biztonsdgos — hasonléan példaul egy pancélszekrényhez, mely
semmiképp sem védi meg a beletett értékeket, ha az ajté nyitva van, mert a széf legitim fel-
haszndal6ja éppen kivesz vagy betesz oda valamit.

A felsorolt tdimadok koziil az egész rendszert tobbszor megfigyelni képes ellenfél tudhat
meg a legtdbbet. Az elemi I/0O miiveletek szekvencidjdnak naplézasa révén példaul képes le-

het megfigyelni, hogy ha 6sszehasonlitja az azonos abszolut ofszetekrdl kiolvasott majd oda
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visszairt értékeket, a véltozds mindig legfeljebb a legjelentéktelenebb bitet érinti. Rdadasul
hidba végezziik alvéletlen sorozat mentén a rejtést, hiszen a timado kezében van az az ofszet-
szekvencia, amelyen a médositasok torténtek — ilyen forman nemcsak, hogy képes értesiilni
a szteganografia jelenlétérdl, de kikapcsolt titkositds esetén az elrejtett fjlt egyszertien kiol-
vashatja. Az I/0 miiveleteket folyamatosan napl6zo ellenféllel szemben tehdt majdhogynem
lehetetlen védekezni. Ha az I/O rétegben véletlenszerli szekvencia mentén olvassuk be az
elrejtendd adatot, akkor legalabb az iizenet tartalmat meg6vhatjuk. Erre a célra tovédbbi véde-
kezési lehet&ség [25] az dlolvasdsok-alirdsok (nem valds rejtési igényhez tartoz6, hanem direkt
a timad6 megzavardsdra alkalmazott, funkcionélisan jelentéktelen I/O miiveletek) beiktatasa.

A hordoz6-, illetve metainformécidteriiletet tobbszor megfigyelni képes tdimado esete mér
valamivel egyszerlibb. Az ilyen ellenfél képes tobbszor ,lefényképezni” az emlitett tarteriilet
egész tartalmét, és Osszehasonlitdsokat végezni az igy nyert adathalmazok kozt. A tdmadoé a
gyakori stegodrive-haszndlat egyértelmi jeleként egy id6 utdn ra fog akadni a gyakran moé-
dositott fajlok listdjaban a metainformdacios adatbédzisra, amely — tekintve, hogy tartalmazza
minden rejtett fajl nevét és a felhaszndlt hordozdkat — azonnal eldrulja a szteganografia jelen-
1étét. Ez alkotja a stegodrive koncepci6 jelenlegi legnagyobb hidnyossdgat: a metainformacios
adatbézist nem védi semmi. A felhaszndlonak ezért csak akkor van esélye egy ilyen képességii
ellenféllel szemben, ha hasznal valamilyen maésik szteganografikus fdjlrendszert, példdaul egy
nagy replikdcids tényezdvel inicializélt StegFS-t°.

A pusztan a hordozokat tartalmazé teriiletet megfigyelni képes tdmadé ellen mar viszony-
lag nagy eséllyel veszi fel a harcot a stegodrive. Az ellenfélnek ugyanis ilyenkor pusztin
a valtozé hordozokrdl dllnak rendelkezésre adatai®. Elég konnyen adédik, hogy melyikiiket
hasznédlja a felhaszndl6 gyakrabban, ha a fajlrendszer rogziti a médositas id6pontjat. Ezért
a biztonsag szavatoldsa érdekében mindenképp ugy kell felcsatolni az dllomanyrendszereket,

hogy a médositasi idépontok ne keriiljenek feljegyzésre (pl. noatime opcié Linux alatt). Azon-

3Ez nem teszi értelmetlenné a stegodrive haszn4latét, ugyanis, mint azt mar lattuk, a StegFS egy veszteséges
fajlrendszer, mig a stegodrive nem az. Mindazondltal az adatbazis szteganografikus tdroldsat mindenképp meg
kell oldani a kés&bbi implementacidkban.

“Nem nehéz elképzelni egy ilyen élethelyzetet, ha a felhasznl6 egy olyan pendrive-on tirolja az adatbazist,
melyrdl a tdimadé nem képes tudomadst szerezni.
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ban még ilyenkor is az ellenfél rendelkezésre dllnak a ,,fényképek™ a tarteriilet dllapotardl, és
egy alapos tdimadoban felmeriilhet a gyand, ha példaul azt latja, hogy egy kép tartalma mo-
dosult, de szemmel nem latszik rajta valtozds. Az ilyen képességili tdimadasok ellen jobban
teljesit a StegFS a stegodrive-nal: mivel el6bbi egy gazdafijlrendszer szabad teriiletére rejti el
az informdciot, természetesebbnek hat, ha ott ,,szemét” gyiilik fel a ,,rendeltetésszerl haszna-
lat” sordn, mig az nehezebben megmagyarizhatd, hogy miért mennek végbe emberi szemmel
nézve jelentéktelen médositasok egy fajlon.

Az utolsd, egyben leggyengébb ellenfél csak egyetlen dllapotdban képes a rendszert meg-
figyelni. Ilyen jellegli timadas példaul a hordozokat tartalmazé meghajté eltulajdonitdsa vagy
hat6sag 4ltali legfoglaldsa. Intuitivnak hat a feltételezés, miszerint az ilyen tdmaddsi forma
mind koziil a leggyakoribb: mig az el6z6ekhez példaul kémprogramok telepitése sziikséges
a felhaszndl6 szamit6gépére, addig ehhez a médszerhez nincsen sziikség olyan sok ,,akna-
munkdra”. Mindazonéltal ilyenkor a legnehezebb a timadé dolga: csak a lefoglalt meghajtén
aktudlisan megtaldlhat6é adatok dllnak a rendelkezésére. Egyértelmii tehat, hogy — mivel nem
épithet tdimadadsi stratégidt a tartalom gyanus valtozdsainak megfigyelésére — csak vizudlis vagy

statisztikai szteganalizissel kezdhet neki a szteganogréfia felderitésének.

4.2.3. Az allokacios stratégia hatasa a biztonsagra

Az allokéator tulajdonsédgairdl eddig csak par sz6 esett. Intuitiv feltevés azonban, hogy az
adatok elhelyezkedése a hordozdcsoporton beliil akdr jelentSs hatdssal is lehet a szteganografi-
kus biztonsagra. A kotegelt szteganalizissel foglalkozo [26] igazolja ezt a feltevést: azt allitja,
hogy azonos jellegii forrasbol szarmazé (méasképpen fogalmazva: azonos eloszldst) hordozok
esetén a rejtés akkor a legbiztonsdgosabb, ha egyenletesen van elosztva a rejtett informécio a
hordozécsoportban. A legkdonnyebben felismerhetd stratégia pont a linedris allokdcid, mely a
jelenleg egyetlen implementdlt médszer. Mindazonéltal a stegodrive-koncepci6 lehetdvé teszi
akarmilyen allokécids stratégia alkalmazdasat, vagyis a biztonsdgosabb ,terheléskiegyenlité-

ses” algoritmus komolyabb nehézségek és strukturalis dtalakitdsok nélkiil implementélhato.
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4.3. Az adatrejtés hatasa a statisztikai tulajdonsagokra

Bar a javasolt algoritmus eredeti célja a ,,vizudlis szteganalizissel” szembeni biztonsag, ér-
dekesnek lattam megvizsgélni a statisztikai tulajdonsagokat is. Mddszertanként [20] szolgalt.
Az itt leirt médszer a kozeli szinparok szamat hasznélja mérceként. Az eldfeltevés ugyanis az,
hogy a hordozéként sz6bajovd képek nem haszndljak ki az egész szinteret, kiilonosen, ha pél-
daul tomoritett képekbdl lettek visszatranszformdlva tomoritetlen formdtumba. Mindez azzal
jar, hogy az LSB-tipusu algoritmusok megnovelik a szomszédos szinpdrok szdmat. A modd-
szertan szomszédos szinparnak definidlja (Ry, Gy, By) és (Rz, G, Bs) szineket (R;, G;, B; 0-
t6] 255-ig vehetik fel értékeiket az egész szamok halmazan, inkluzive), ha teljesiil a 4.3. ssze-

fliggés.

(R1 — Ry)* 4+ (G — G2)* + (B, — By)* < 3 (4.3)

Szemléletesen megfogalmazva, ez a képlet egy ,,szomszédossigi kockat” definidl az RGB
szintér altal kifeszitett kockdban. Ha a vizsgdlt szin egyik eleme sem 0 vagy 255, akkor egy,
a szin komponensei altal kijelolt kozéppontid 3 x 3 x 3-as kocka lesz azon koordinatdk helye,
melyek kielégitik a 4.3. Osszefiiggést. Ha barmelyik szinkomponens az intervallum szélén
levé értéket veszi fel, akkor a szomszédossagi kocka alakja megvéltozik. A legelfajultabb
esetben, amikor az RGB kocka sarkdban van a vizsgdlt szin, egy 2 x 2 x 2-es kockdra sztkiil
a szomszédossagi helyek halmaza.

A szteganalizis menete a kovetkezd:
1. Osszes szinpér és szomszédos szinparok megszamoldsa a hordozéban.

2. a-3- H - W bit méretii tesztiizenet elrejtése. Itt H a kép magassaga, IV a szélessége,
« pedig koriilbeliil 5%. A felhaszndlt cikk szerint ez az érték valamelyest javithat a
szteganalizis hatékonysagdn, ha az elrejtett lizenet hosszanak megfelelden szabalyozzuk,

de a valtozas nem szamottevl. Ezért a modszert konstans o mellett alkalmaztam.

3. A médosult hordozéban az 6sszes szinpar €s a szomszédos szinparok megszamoldsa.
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4. R = szamitasa, ahol U az Osszes szinpar, A a szomszédos szinparok szdma, mig

NS

ezek vesszOs valtozatai ugyanezen mennyiségek a tesztiizenet bedgyazdsa utdn. Arra
szamitunk, hogy R lires hordozdkra nagy lesz, mig mér eredetileg is rejtett iizenetet

tartalmazdakra kicsi.

5. Eredmény Osszevetése a 4.1. tabldzattal. A tabldzat utolsé sora példdul azt jelenti, hogy

a hordoz6 kapacitdsa vélelmezhetden teljes egészében ki van hasznalva, ha R < 1,0028

Felhaszndlt hely | Kiiszob
1% 1,1606

5% 1,0935

10% 1,0506

20% 1,0206

50% 1,0059
100% 1,0028

4.1. tdblazat. A felhasznalt szteganalizis modszertan kiiszobértékei

A moddszer természetesen hajlamos hibdzni (hibds pozitivokat és hibas negativokat pro-
dukalni), kiilondsen, ha alacsony kihaszndlt kapacitést feltételeziink. A cikkben ismertetett

mérések szerint 1%-os kihasznaltsdgnal a hibaardny 40%, mig 100%-hoz kozel pusztan 1,1%.

4.3.1. A mddszertan Kiterjesztése

A javasolt normaértékes adatrejtési sémanak van egy érdekes tulajdonsdga: megjosolhatéd
helyekre helyezi el az elrejtett adatot. Ezért a mddszertant kiterjesztettem: vizsgaltam a szom-
szédos szinek szdmat pusztdn az algoritmus &ltal potencidlisan haszndlhat6 pixelek halmazan
is. A tesztiizenetet — melynek hosszat az adott széraskiiszob melletti dtlagos kapacitds 5%-
dra méreteztem — mindig a tesztelt kiiszobérték mellett dgyaztam be, linedris allokacidval.
Mindezzel arra kerestem a vdlaszt, hogy a mddositott szteganalizis hatékonyabb lesz-e az igy

elrejtett adatokra.
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4.3.2. A felhasznalt minta

Mintaként 75 darab, 1200 x 900 pixeles, 24 bites BMP kép szolgalt, melyek JPEG forma-
tumrdl lettek dtkonvertdlva. A rejtésnél az adott norméval definidlt szteganografikus kapacitast
teljesen kitoltdttem bindris, &mde entrépia szempontjabol véletlenszertinek nem mondhat6 4l-
loméanyokkal (az entrépiét természetesen befolydsolja, hogy a rejtés elétti titkositds be van-e
kapcsolva).

Az atlagos kapacitds a 4.6. dbran latottaknak megfelelden alakult.

Atlagos kapacitas

450000

400000

350000

300000

250000

200000

150000

100000

50000

’ —_

Normal LSB 0 7
Algoritmus/kiiszob

4.6. dbra. Atlagos kapacités (béjtban)

Lathatd, hogy a 0-s sz6éraskiiszobhoz nagyjabol a 4.1.1. fejezetben irtakhoz mérhetd kapa-
citdsveszteség tartozik, utdna pedig — a homogén blokkok kizardsa miatt — tovabbi, amde jéval

kisebb mérvii csokkenés jelentkezik.

4.3.3. A statisztikak elkészitésének modja

Mig a kapacitasstatisztikat egyszerlien a stegodrive Szabad teriilet gombjanak hasznala-
taval kérdeztem le, a szomszédos szinpdrok megszdmoldsdhoz mér segédprogramokra volt
sziikségem.

Az elsé a tesztiizenet elrejtéséhez sziikséges: funkcidja egyszeriien annyi, hogy vagy sima
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LSB adatrejtéssel, vagy a javasolt algoritmussal linedris allokacios stratégiat kovetve elrejti azt
a sorozatot, melyet az ASCII tébla lehetséges értékeinek a kivant tizenetméretnek megfeleld
sz4mu egymads utdn frasaval kapunk®. A programnak megadhat6 a felhaszndland6 algoritmus,
a hordoz6 elérési utja, az elrejtendd bajtok szama, valamint a normaértékes rejtési algoritmus
esetén a szoraskiiszob. Ezeket a paramétereket a parancssoron kell megadni, inditaskor.

A masodik szoftver a hordoz¢ statisztikai vizsgélatét segiti. Funkciéi koz¢€ tartozik a szinek
és a szomszédos szinparok megszamoldsa, valamint a gyakorisdgi grafikon szdrmaztatdsdhoz
sziikséges lista elkészitése. Mindezeket képes az egész képre vagy csak a normaértékes al-
goritmus 4ltal haszndlt pixeleken kiszdmitani. Ezen kiviil lehetdség van a szininformdacidkat
egyszerien 0-t6] 255-ig terjedd szamok formdjaban kiiratni, szintén lehetové téve a csak a
blokkcentrumban levd pixelek figyelembe vételét. Ez a funkcié — bar végiil nem hasznaltam
fel — bizonyos esetekben konnyebbé teheti a statisztikai elemzést, példaul egy kozelitd elosz-
lasfiiggvény szdrmaztatdsakor®. A program utolsé funkcidja a tobb kép gyakorisdgi adatait
tartalmaz6 f4jl ,,0sszenyomdsa”, vagyis egy olyan f4jl szdrmaztatdsa, mely az 0sszes hordo-
zora vonatkoz6 gyakorisdgi informdcioval szolgal.

Mindkét programot kotegelt médon futtattam a linuxos vildgban dltaldnosan meglévd find

parancs hasznélatéaval, a kovetkez szintaxissal’:

find . —-name ’x.bmp’ -exec java —-Jjar BMPStatistics. jar

funkcio {} eredmeny.txt \;

A ,funkcio” sz6 helyén a haszndlni kivant miveletet kell megadni. Ez lehet unigq, freq,
dump, valamint ezek all utétaggal kiegészitett valtozatai, attdl fliggéen, hogy csak a blokk-
centrumban elhelyezked6 pixelekre, vagy az dsszes pixelre szeretnénk elvégezni az egyedi

szinek €s a szomszédos szinparok megszamolasat, a gyakorisdgi adatok lekérdezését, illetve

>A médszertant ismertetd cikk sem a tesztiizenet milyenségérél, sem annak elhelyezésérdl nem ir. Ezek
megvdlasztasa sajat tervez6i dontésem eredménye volt.

®Mindazonltal a funkcié haszndlata szdmottevs hattértarkapacitast kovetel meg nagyobb méretii hordozé
esetében, és viszonylag sokdig tart.

"Itt a {} paros a find parancsnak megadott szabdlyra illeszkedd 4llomény nevét jelenti, mig \; azt jelzi a
find szdmdra, hogy itt véget érnek a futtatandd programnak megadott paraméterek. Az eredményt tartalmazo
szovegfijl neve azért nem valtozik, mert Ggy lattam célszerlinek a program implementaciéjat, hogy mar 1étez6
eredményfijl esetén nem feliilirds, hanem hozzairas torténik. Mindez jelent6sen megkonnyitheti az olyan statisz-
tikdk elkészitését, melyek az osszes hordozoérdl adnak informécidkat.
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a szininformdciok szamértékekkel torténd reprezentdldsat. A gyakorisdgi Osszegzést a sum

funkci6 biztositja, ennek értelemszerlien nincsen all-os pérja.

4.3.4. Szteganalizis titkositatlan rejtett informaciora

A szteganalizis elvégzésének elsd 1épése a mddszertan letesztelése volt. Kivancsi voltam,
hogy az iires hordozdkra hogyan alakul a raszteres képekben a ,,taldlati ardny”. Az eredmény
2 hamis pozitiv a 75-bSl. Ebbdl arra a kovetkeztetésre jutottam, hogy a médszer megfeleléen
mikodik, amit az a tény is erGsitett, hogy a bizonytalansidg ezekben az esetekben is elérte a
40%-ot.

A kovetkez6 1€pés a egyszerti LSB algoritmusnak, mint a felhasznélt szteganalizis mod-
szertan referencidjdnak tesztelése volt. Ehhez minden hordozét teleirtam a segédprogram-
mal (miutdn a kép dimenzidjabol elézetesen kiszamitottam a kapacitdst), majd megvizsgdltam
a szomszédosszin-statisztikdt. Az eredmény 100%-os helyes pozitiv ardny. A hordozdkon
mért R érték dtlaga 1,000183 lett, mig maximuma 1,002351. Osszevetésképpen: ugyanezek
a szdmok iires hordozok esetén 1,334155 és 1,617955 lettek, és mig iires esetben a minimum
1,054294 volt, a teleirt hordozokndl 31 darabndl mértem 1-nél kisebb értéket. Tekintve, hogy
az eredeti mddszertan is teljes bizonyossdggal észlelte az elrejtett informéciot, a kiterjesztett
modszertan alkalmazasatol eltekintettem.

Ezek utdn a normaértékes LSB rejtés alkalmazdsa kovetkezett, 0-s széraskiiszobbel. Ez
tehat azt jelenti, hogy minden olyan blokkban torténik rejtés, ahol a szérds nagyobb 0-ndl. A
sz6rds marpedig pontosan akkor O, ha a vizsgalt minta minden eleme a varhat6 értéket ve-
szi fel, tehdt a blokk tokéletesen homogén. Erre meglehetdsen kicsi az esély egy fénykép
esetében, igy a képekben a normaértékes rejtés dltal felhasznalhat6 kapacités teljes egészét
kihaszndltam. Az eredeti médszertan alapjan elvégzett mérések azt allapitottdk meg, hogy
98%-o0s bizonyossdggal dllithaté 1 képrdl, hogy félig teleirtdk, és tovabbi 10 képrdl 90%-os
bizonyossaggal vélelmezhetd, hogy az egytizedéig toltotték meg rejtett informécidval, vala-
mint 9 képben a kapacitds szdzada keriilt kihasznalasra. Az els és az utolsé eredmény a

megallapitott kihaszndlt kapacitds szempontjabdl hamis pozitivnak tekinthetd, bar igaz, hogy
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a kiiszobértékek novekedése miatt az elsd azt is jelenti, hogy 90%-ig bizonyos, hogy a képbe
10%-nyi adat keriilt elrejtésre. Osszességében tehat azt mondhatjuk, hogy 10 képrdl igen pon-
tosan megmondta a médszertan a felhasznélt szteganografikus kapacitast, €s tovabbi 10 képrol
vélelmezhet6 bizonyos valészintiséggel, hogy adatok vannak benniik elrejtve.

A kovetkezd vizsgdlt eset a 7-es szordskiiszobbel torténd adatrejtés volt. Az eredeti mod-
szer szerinti LSB szteganalizis itt mar nem volt képes hatékonyan kimutatni a rejtés tényét:
mindossze 2 képrdl sikeriilt kimutatni, hogy 1%-os kihasznéltsdggal vannak rejtett adattal ki-
tltve. Erdekes, hogy pontosan ugyanaz a két hordozé ,bukott le”, amelyek még iires 4lla-
potukban hamis pozitivnak bizonyultak, pontosan ekkora vélelmezett kihaszndltsdggal. Az
kovetkezik tehdt mindebbdl, hogy az eredeti médszertan nem képes tobbé megbizhatdan ki-
mutatni a rejtést, ha 7-es szoraskiiszobbel végezziik azt el.

Sokkal érdekesebb viszont a kiterjesztett modszertannal kapott eredmény: mind O-s, mind
7-es széraskiiszob mellett 100%-o0s vélelmezett kihasznaltsdgot kaptam eredményiil. A ma-
ximdlis R érték 1,00565 lett, és 33 képnél volt az érték 1 alatt. Mindez azt jelenti, hogy
a normaértékes LSB algoritmusra hatékony szteganalizis mddszer a kiterjesztett modszertan.

Az algoritmust tehat sziikséges lehet tovabbfejleszteni. Néhany lehetséges tovabblépési lehe-

toséget ismertetek az 5.1. fejezetben.

4.3.5. A rejtjelezés hatasa a szteganalizisre

Kivancsi voltam, hogy a rejtjelezés médosit-e valamilyen irdnyban az adatrejtés sztegano-
grafikus biztonsdgan. A mddszertan teszteléseként el6szor a sima LSB rejtést mértem meg.
Az eredmény 100% helyes pozitiv, ebb8l 47 darab 1-nél kisebb R értékkel. A maximum arany
1,001092 lett. Lathato, hogy ezek a szamok nem mutatnak kiilondsebb valtozast a kriptogra-
fiamentes esethez képest — mi tobb, megallapithatjuk, hogy a maximum valamivel rosszabb
eredményt mutat.

A kovetkezo 1épésben a normaértékes rejtést mértem le, 0-s széraskiiszobbel. Az eredeti
modszertan mindegyik hordozén mutatott, 1%-nyi elrejtett adatot, a ténylegesen felhasznalt

kapacitdst azonban csak 42 esetben talalta el. Erdekes, hogy bar a felismerési helyes pozitiv
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arany 100%, egyetlen R érték sem volt 1 alatt, és az atlag is 1,048706-ra nétt. A kiterjesztett
mddszertan ugyanebben az esetben a kihasznalt kapacitdst is 100%-osan eltaldlta, és 49 eset-
ben volt az R érték 1 alatt, ami végiil az atlagot is 1 ald nyomta. Erdekes médon itt is romlds
mutatkozik a rejtjelezés nélkiili esethez képest.

Megvizsgédltam tovdbba a 7-es szoraskiiszobbel elrejtett kriptogramok esetét is. Az ere-
deti mddszerrel végzett szteganalizis itt is érdekes eredményt hozott: 52 képben jelzett 1%-nyi
kihasznalt kapacitdst. Bar ebben a tartomédnyban a médszertan viszonylag megbizhatatlan (hi-
szen a cikkben ismeretett mérések szerint csak 10%-kal jobb az eredménye a pénzfeldobésnal),
mindenképpen figyelemre mélté a megugrott taldlati ardny a kriptografia nélkiili esethez ké-
pest. 2 képnél ezen feliil a kapacitast is sikeriilt viszonylagosan megbecsiilni. Mindazonéltal
az R sosem ment 1 ald, és az atlag 1,133023 lett. A kiterjesztett modszertan mar joval sikere-
sebb volt: 73 képben sikeriilt kimutatnia a teljes kihasznaltsagot, és az dsszesben észlelte az
adatrejtés megtorténtét. 38 esetben ment az R érték 1 ald, és az atlag is hasonldan alakult. A
maximum 1,002995 volt.

Osszegezve tehat azt mondhatjuk, hogy a kriptografia alkalmazdsa a felhaszndlt médszer-
tannal szemben semmilyen médon nem noveli a szteganografikus biztonsdgot — sét, azt is
mondhatjuk a mérések alapjan, hogy bizonyos esetekben még rontja is azt. Az egyetlen szig-
nifikans javulds, melyet a rejtjelezés behozott, a 7-es szordskiiszob mellett végzett rejtés de-

tektalasanal l4tott két hamis negativ a teljes kihasznéltsag felismerésére nézve.

4.3.6. Kiegyensilyozatlan forras hatasa a szteganalizisre

A mérések elvégzése soran egy érdekes felfedezést tettem a stegodrive egy régebbi imp-
lementaciéjaval. Ebben a rejtjelezés nem mikodott megfelelden: az elsé 512 bajt titkositott
tartalom utdn csupa 0 kovetkezett, €s ez az informacié keriilt végiil elrejtésre. Az eredeti és
a kiterjesztett médszertannal egyarant problémakba iitkoztem a szteganalizis sordn: a kapott
R értékek szokatlanul nagyok voltak. EmlékeztetSiil: még iires hordozékndl sem mértem
1,617955-nél nagyobb ardnyt, a O értékd rejtett bdjtok sokasdga viszont tobb izben is 100-

as nagysdgrendbe emelte az eredményt, és a 10-t6]1 90-ig terjedd értékek voltak domindnsak.
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Mindez azt jelenti, hogy ebben a szitudcidban ez a szteganalizis mddszertan teljesen miikodés-
képtelennek bizonyult: 75 hamis negativ lett az eredmény.

A jelenség magyardzata valészinileg az, hogy a 0-k elrejtése ,,foghijassd” tette a gyakori-
sdgi tablazatot: a paratlan értékii szinek majdnem teljesen eltlintek. Ez azt is jelenti, hogy egy
olyan bedgyazott tesztiizenet, mely nem tartalmaz széls6ségesen sok 0 értéki bajtot, drasztiku-
san megemeli a szomszédos szinpdrok szamat egy rejtett informdciot tartalmazé hordozéban
is.

Felmeriil a kérdés, hogy vajon ki lehet-e haszndlni a médszertan eme hidnyossagat. Annyi
bizonyos, hogy a valddi felhaszndlds sordn nem sokszor taldlkozunk ennyire kiegyensulyozat-
lan elrejtend6 adattal — ahogy az is valészind, hogy a szteganalitikusnak rendelkezésére all
ugyanaz a statisztika, mint amely nekem is segitett megmagyardzni a szteganalizis hib4jta: a
gyakorisagok tdblizata.

Mindazonaltal érdekes lehet megvizsgdlni, ha a hordozon lenulldzzuk az 6sszes LSB-t az
érdemi informécidrejtés elott, akkor milyen hatékonysédgot érhetiink el ezzel a médszertannal
szemben. Feltételezésem szerint azzal is novelhetjiik a biztonsdgot, hogy adunk egy olyan
kolcsondsen egyértelmi transzformaciét minden értékre 0-t61 255-ig, mely sok 0 értéki bittel
terjeszti ki az informdciét, majd a transzformélt adatot rejtjiik el. Ertelemszertien ilyenkor
a kiterjesztés ardnydban veszitiink a felhasznélhat6 szteganografikus kapacitasbol. Egy ilyen
vizsgalat esetleg képes lehet aldtdmasztani a rejtjelezés bekapcsoldsakor tapasztalt novekedést

a szteganalizis hatékonysdgaban.
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5. fejezet

Konkluzio

Jelen dolgozat lezardsaként értékelem az eddig leirtakat, és ismertetem néhdny tovabbfej-

lesztési Otletemet.

S3.1.

Tovabbfejlesztési lehetoségek

A javasolt algoritmusnak az alabbi tovabbfejlesztési lehetdségét 1atom:

A kapacitds kihasznaldsit novelni lehetne egy adott blokk heterogeneitdsanak fiiggvé-
nyében. Feltételezhetd, hogy a szteganalizis mddszertan esetében miikodésének fényé-
ben az erre a helyes megoldds, ha a blokkcentrumban levd pixel tobb alsé bitjét is fel-
hasznéljuk rejtésre. Ugyanis, ha tobb pixelben is mddositjuk az LSB-t, az potencialisan
minden egyes modositott pixelre ndveli a szomszédos szinparok szdmat. Ha viszont
egyetlen pixel tobb alsé bitjét hasznéljuk, ez csak egyszer visz be potencidlis extra szin-

parokat.

A rejtési poziciot dlvéletlen sorozat mentén lehet érdemes megkeresni a blokkon beliil.
Ez azért lehet kedvezd, mert — mint azt a 4.3.4. fejezetben mar lattuk — csak a kiterjesztett
modszertan volt képes megbizhatéan kimutatni az elrejtett informdciot; ez a lehetdség
azonban megsz{inik, ha a blokk barmely pixele koriilbeliil azonos valoszintiséggel lehet

rejtési pozicid, tehét a szteganalitikus kénytelen a megbizhatatlanabb eredeti mddszer-

51



tanra hagyatkozni (vagy teljesen masik médszertan utdn nézni). Tovibba elmondhat6 az

is, hogy ez a kiterjesztés nem jar tovabbi kapacitasveszteséggel.

A stegodrive képességeit pedig a kovetkez6képpen lehet érdemes bdviteni:

e A mar el6zdleg ismertetett okok miatt drasztikus memoriaoptimalizalés sziikséges.

Py

e A felhaszndlthat6é hordozok korét boviteni kell. A legjobb jeldltek valdsziniileg a tomo-
ritett kép- és hangédllomanyok, mert ezek meglehetdsen sok szdmitégépen nagy szdmban
megtalalhatoak, igy jelenlétiik nem kelt gyanut. Ezzel egyidejtileg célszerli az LSB-nél
korszer(ibb szteganogréfiai algoritmusokat valasztani a rejtéshez. Mindezeken feliil az
allokdacios stratégidk eszkoztdrat is boviteni kell, mert a kotegelt szteganalizis veszélyez-

tetheti a linedris allokdcidval elrejtett adatok szteganografikus biztonsagét.

s

e A metainformécids adatbdzis szteganografikus taroldsat lehetdové kell tenni. Elképzel-
hetd példaul egy olyan megvaldsitas, melyben a felhaszndl6 az adatbazis 1étrehozasakor
nemcsak az adatok tdroldsdra jelol ki hordozdkat, hanem a metainformdciok szdmadra
is. Egy adatbazis megnyitdsakor ez utobbi hordozdkat kellene megjeldlnie a felhasz-
nalonak, és ez a halmaz — egyiitt a kiiszobértékkel és a jelszoval — ,,nyitnd” a téarolt
metainformdcids adatbazist. Ezzel konnyen biztosithatovd vdlna a hihetd letagadhat6-
sadg: ha egy ellenfél kényszeriti a felhaszndlét, hogy magyardzza meg, miért talalhatd
meg a stegodrive a merevlemezén, utébbi egyszerlien egy masik metainformacids hor-
doz6 halmazt jelol ki, melyek valamelyest kompromittalénak tlin, &mde az igazi rejtett

informdacional kevésbé problémds adatokra mutatnak.

Py

e A cstiszka éllitdsdnak nyitott adatbazis melletti lehet6vé tétele biztositand, hogy a fel-
haszndlénak azonnal legyen informdcidja arrél, hogy mekkora kapacitdshoz jut adott

csuszkaérték mellett.

e Fejlesztdi szempontbdl érdemes lehet egységes programozoi feliiletet (API-t) 1étrehozni,

hogy a stegodrive konnyen bdvithetd legyen Gjabb hordozdkkal és algoritmusokkal. A
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jelenlegi implementéacidban az algoritmusok nem ,,cserélhetek™, a programkéd maédo-
sitdsa nélkiil nem lehet tjakat betenni. Egy programozoi feliilet segitségével egyszerlien
,hozzéirdssal” lenne bdvithetd a szoftver (hasonléan példaul ahhoz a megvaldsitdshoz,

amellyel a HSQLDB hasznélja a JDBC API-t).

e Implementéci6 illesztGprogramban, valddi féjlrendszerként. Ez talan mind koziil a leg-
nehezebb, de a legeldremutatébb feladat. A nehézséget az adja, hogy valdszintileg sza-
kitani kell a Java programnyelvvel, és az egész koncepciét meg kell irni mondjuk C++
nyelven. Ezen kiviil at kell gondolni, hogyan alkalmazkodunk a kiilonb6z6 platformok
fajlrendszer-szemantikdjdhoz — Linux ald példaul a FUSE konyvtarsegitségével lehet-
séges viszonylag konnyen dllomédnyrendszer-illeszt6t irni (ehhez elvileg 1étezik Java-

illesztfeliilet, mindazonaltal annak stabilitdsa er6sen megkérddjelezhetd!).

5.2. Ertékelés

Jelen diplomatervben ismertettem koncepciomat egy ujszerli szteganografikus féjlrend-
szerrdl, €s javaslatot tettem egy algoritmusra, mely biztonsdgosabbd teheti az LSB-tipust adat-
rejtési modszert. Megvaldsitottam egy szoftvert, mely — bizonyos értelemben vett szubopti-
malis volta €és ma még kevés funkcidja ellenére — hasznos tagja lehet mindazok eszkoztaranak,
akik adataik biztonsdgat a legsokoldalibban szeretnék megdvni.

A munka sordn sokféle tanulsdggal lettem gazdagabb. Az elsd, hogy igazdn biztonsigos
szteganogréfiai algoritmust tervezni nehéz. Olyannyira igy van ez, hogy magam is megtaldltam
a modjat a javasolt mddszer észlelésének. Javaslatot is tettem azonban a feltart hidnyossagok
orvosldsara is, késobbre hagyva az implementaciét. Mindazonadltal a szteganalizis eszkoztara
ezen bdven tdlmutat, és sok fiigg attdl is, hogy a timadé mire képes. Demonstraltam, hogy
létezik olyan, életszerli timadd modell, melyben a szoftver megvédi a felhasznalé6t az ellen-
féltdl, feltéve, hogy a programban implementalt, és végiil felhasznéldsra keriilt algoritmusok

egyenként nem szteganalizalhatéak megbizhat6an.

"http://apps.sourceforge.net/mediawiki/fuse/index.php?title=LanguageBindings#Java
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Egy masik tanulsag, hogy egy szteganografikus fajlrendszer implementéldsa meglehet6sen
nagy munka. Bér oriiltem, hogy az eredeti koncepcidhoz nagyjabdl végig sikeriilt hli maradni,
és csak aprobb kiegészitések (mint amilyen példdul az allokator mint 6néll6 feladatkorrel ren-
delkezd objektumosztaly definidldsa) voltak sziikségesek ahhoz, hogy a program a jelenlegi
formdjadban miikddni tudjon, ldtom, hogy még nagyon sok hasznos dolgot kell implementalni
ahhoz, hogy a szoftver igazdn konnyen, sokoldaldan és megbizhat6an haszndlhat6 legyen. Az
egyes épitokockak — adatbaziskezelés, allokdcids stratégia, egy egyszerli LSB algoritmus stb.
— persze onmagukban nem bonyolultak, de megfeleld egyiittmiikodésiik mégis tetemes munka
eredménye.

Osszességében gy gondolom, hogy a stegodrive fejlesztésére és analizisére forditott id6
nagymértékben hasznos volt, és a szoftver — némi tovébbfejlesztéssel — djszerti implementa-
ciéja egy eddig nem elterjedt médon hasznositja a szteganografiat. Ugy érzem, az itt szerzett
tapasztalatokat a jovoben hatékonyan tudom majd hasznositani, és a diplomterv miiszaki inf-

romatikusi tanulmanyaim mélté lezarasa.
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Fiiggelék — CD-melléklet

A CD-melléklet tartalma a kovetkezd:
/stegodrive/ A stegodrive jelenlegi implementicidja.
Istats/ A statisztikakészit$ szoftver.
/diplomaterv/ A diplomaterv elektronikus formatumban.
Az elsd két konyvtarban két-két alkonyvtar van:
src/ Forrdskod.

bin/ Leforditott, csomagolt bindris. A futtatds a java —-jar fajlnev. jar paranccsal
lehetséges, ha a parancsértelmezd keresési utvonalainak valamelyikén megtaldlhat6 a

Java futtatokornyezet.
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